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|. Background

Warsaw University of Technology is the biggest technical university in Poland. The
WUT pays special attention to international cooperation in the areas of scientific
research, technology, publications and culture. In 1999 the University had 162
bilateral agreements of cooperation with many universities and scientific institutions

from all over the world.

In 1998 the University sent 2120 of its personnel, postgraduate PhD students and
undergraduates to universities in 54 countries. At the same time, the University

received 1055 people from 48 countries.

In the year 1998 there were 68 University employees who took part in the works of
international organizations such as SEFI, ELLI, EAIE, IACEE, EUROPACE 2000,
The Alliance of Universities for Democracy and many others. Many people work for

publishers of international periodicals.

The WUT is proud of its participation in the following international programmes:
TEMPUS I, TEMPUS i B, INCO-COPERNICUS, COST, the European Union's IV
Framework Programme, Action Jean Monnet, PHARE, SOCRATES, LEONARDO,
EUREKA. |

Centre of Technology Transfer Warsaw University of Technology (CTT WUT) was
founded in 1999 August 1% by Rector of Warsaw University of Technology. CTT WUT
was created first of al for use great potential of WUT for Small and Medium
Enterprises, also for big enterprises, and services. In not many years of activity CTT
WUT have many successes, provide cooperation with many small, and medium
enterprises, finished international research project with Fraunhofer Institute, and
many others. CTT WUT provides many form of collaboration with industry, main form
of activity is educational activities: training, seminar, instructions, workshops,
individual advices for staff, specially for staff of SME's. Second equally important
form of activity is transfer new technology, and new products from university to
industry - specially to SME's. This joins with promotional, and educational activity

provided by CTT. Centre of Technology Transfer have experienced high staff, and




many young ambitious collaborators, which provide wide activity. Moreover Centre

have good collaboration with all faculty of Warsaw University of Technology, with
many medium, and small enterprises, and with many government and private
institutions.

Scope of the CTT Activities

The main business of the CTT is to help in implementing advanced methods,
technologies and systems as well as to inform, to train and to consuit. CTT
cooperates with every Department of the Warsaw University of Technology, high-
priority programmes, Branch Promotion Centres as well as with a couple of different
industrial companies, in the following .areas:

» modern technologies in the mechanical ind‘ustries,

¢ new, advanced materials processes, ]

s chemical processes,

e electronic devices,

» information systems,

» Quality Assurance Systems, Integrated Management Systems, TQM,
¢ Environmental System,

¢ [ndustrial Safety System.

Mission of the CTT

Develop innovative forms of technology transfer from university to industry and to
initiate new forms of education directed towards the companies that introduce new
products with new, advanced technologies.

Goals of the CTT
+ gathering information about industry's needs and relating it to the scientific
potential of the Warsaw University of Technology, conducting research,
development and implementation projects,
+ R&D units integration, organizing teams of specialists from different areas, for

managing research and developing projects,

A
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forging personal links between the University staff and that of the industry,
stimulating and organizing scientific research and internal research,

supplying solutions that meet our clients' requirements.

CTT offers cooperation in the following areas

implementing new products, inventions, new technological processes and new
organizational systems,

helping create models and prototypes, testing new technological processes as
well as elaborate new technologies (supported by 50% grants from the STATE
COMMITEE FOR SCENTIFIC RESEARCH),

organizing, conducting measurements and analyses for small and medium
businesses,

training and consulting.

CTT organizes training courses in the following areas

Quality Assurance Systems ISO 9000:2000,
Environmental Systems 1SO 14000,
Integrated Management Systems,

Industrial Safety Systems (PN-N-18000),
Total Quality Management (TQM),

Information Systems.

The Centre of Technology Transfer is the most authoritative training body in Poland

for conducting of trainings on:

Security of IT information according to BS 7799-2:2002. Internal auditor
training,

Quality management systems according to 1SO 9001:2000 - Internal
auditors training,

Software quality testing.

Environmental issues: EMAS (Environmental Management Audit
Scheme), BAT (Best Available Techniques), BREF (Best available

techniques Reference document).




Il. Justification

The general concept of trainings on quality and productivity’ improvement has
become one of the key issues of modern enterprises therefore Centre of Technology
Transfer has decided about conducting these trainings.

We have decided to perform these activities, in majority, for smail and medium-sized
enterprises from automotive parts manufacturers sub-sector because in this sub-
sector of polish economy exists a great requirement of quality and productivity
improvement. Naturally we have not forgot about different sub-sector of polish
economy and small and medium-sized enterprises from other manufacturing sectors

could also participate, but as the second priority.

Many developing countries, especially the |least developed countries and countries
with economies in transition need a help in fundraising so Centre of Technology
Transfer have decided to ask a United Nations Industrial Development Organization
(UNIDO) about support in conducting trainings.

United Nations Industrial Development Organization (UNIDO), through its programs
on developing of industry promotes a quality and productivity improvement. On the
basis of the above considerations, trainings on: Security of IT information according
to BS 7799-2:2002, Quality management systems according to 1SO 9001:2000,
Software quality testing, Environmental issues: EMAS (Environmental Management
Audit Scheme), BAT (Best Available Techniques), BREF (Best available techniques
Reference document), was organized to bring polish companies better look at the
issues of quality and productivity improvement. The trainings was held in Warsaw,
Poland:

1. Security of IT information according to BS 7799-2:2002 - from 26 to 28
November 2004,

2. Quality management systems according to ISO 9001:2000 ~ from 3 to 5
December 2004,

3. Software quality testing — from 18 to 20 February 2005,
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4. Environmental issues: EMAS (Environmental Management Audit Scheme),

BAT (Best Available Techniques), BREF (Best available techniques Reference
document) — from 4 to 6 March 2005.




lll. Objectives

The hard aims of the trainings were:

Security of IT information according to BS 7799-2:2002. Internal Auditor
Training ~ Participants receive certificate which is granted by Det Norske
Veritas on the basis of positive test results.

Quality management systems according to ISO 9001:2000. Internal Auditor
Training — Participants receive certificate which is granted by ZETOM
Katowice on the basis of positive test results.

Software quality testing — Participants receive certificate which is granted by
Software KONFERENCJE on the basis of presence.

Environmental issues: EMAS (Environmental Management Audit Scheme),
BAT (Best Available Techniques), BREF (Best available techniques Reference
document) — Participants receive certificate which is granted by RWTUV on

the basis of presence.

The soft aims of the trainings were:

Security of IT information according to BS 7799-2:2002. Internal Auditor
Training.
- To present a brief introduction and overview the structure of BS 7799-
2:2002,
- To overview the risk analysis,
- To discuss about implementing of BS 7799-2:2002 in participant's
companies. '
Quality management systems according to 1SO 9001:2000. Internal Auditor
Training.
- To present a brief introduction and overview the structure of ISO
9001:2000,
- To overview the PDCA,
- To discuss about implementing of 1SO 9001:2000 in participant’s
companies.
Software quality testing.
- To present a testing terminology.



- Tao present a black an white boxes techniques.

- To discuss about implementing different kinds 6f software tools.
Environmental issues: EMAS (Environmental Management Audit Scheme), |
BAT (Best Available Techniques), BREF (Best available techniques Reference
document).
. To present a brief introduction and overview the structure of ISO 14001,

- To present an Environmental Management Audit Scheme, Best

Available Technigues, Best available techniques Reference document,

- To discuss about benefits resulting from implementing of EMAS™-.}

(Environmental Management Audit Scheme).
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Program of the Quality management systems according to 1SO 9001:2000 - internai ‘

- Auditor Training.
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Program of the Software quality testing training.




*aldUSISJUOY] 2IeMIJOS DYSUId0IR[-8Z31a¢g] Uepdog (1aI)oa]

‘8unsay 10 spIEpUElS “JUSWIFBUBLL

U2PIOY] ‘[01U0D pue FuLIOUOWL 01°81
‘UOTJRILSD 1S3 ], "JUswadeuey uoneindyguo)) il
"uonesIiuesI) JUWSTeUell 1S9, St ST Ll
01LL
‘SISK[RUR D1JE]1S “MITAJI it
) Jo sadL 1 -ssaoo1d 1591 oY) pue SMaASY ‘sanpowr Junsa) Jo ssavold | 0L 0091
08¢l
li
*AIBUIIING -Fuissond siowrg "9194091] JuawdoaAap oy pue Junsayl | .08 01
or'tl
fi
"uoTjRIUdATdWI [0O ], sonbruyoa) sa%0q ANYM '$159) A1)} Jo uonesnUCL ] (.08 0c'Cl
‘sjnsai pyaoadxyg oret
-3unsy norssaidal pue Sunsal-ay Bunsay i
"UOT}33[S [00], sanbiuyoa) saxoq yoeig | Jo LJojoyadsd 2y ], ‘ssav01d 183y [piuswepung | .06 ¥ 01
0¢0l1
. JyBnous s1 Junsay yoni Mo} ¢ ATessaoou n
1003 1SV JosadA ], “Bu1$9] 59%0Q AIL|( puL NN Fumsay s1 Ayp ASojouruiie) Sunsal| .06 006
T
~ Ae( I Ae( 11 Ae( | 3 duly,

‘SInOY 97 — SAep ¢ uoleIn g

punsay fienb asemyjog “ :weisboad Bujuies |




Program of the Environmental issues: EMAS (Environmental Management Audit
Scheme), BAT (Best Available Techniques), BREF (Best available techniques
Reference document) training.
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V. Profile of Participants

¢ Representatives of small and medium-sized enterprises from automotive parts
manufacturers sub-sector,

o Representatives of different sub-sector of polish economy from small and
medium-sized enterprises from other manufacturing sectors could also
participate, but as the second priority,

o Others.



VL. List of participants

Det Norske Veritas Poland

Security of IT information according to BS 7799-2:2002. Internal
Auditor Training,

DURATION: 26-28 November
DUTY STATION: . Warsaw |
LECTURER: Marcin Majdecki

SURNAME NAME ADRESS

WUT, | ‘
- Ul. Plac wojska Polskiego 149/7,

Babuska Fukasz 05-075 Warszawa,

1. NIP: 822-195-83-78

tel: (22) 603 959 732

e-mail: lukasz babuska@wesola.3.pl

COMRUN Janusz Hallala

ul. Gérczewska 122a m. 34

2. |Bacciarelli-Hallala Ewa glliiﬁi?z}?_fﬁslz -1\2?_3,4

tel: (22) 837 53 97

g-mail: ewabacciarelli-hallala@o2.pl

European Network Security Institute Sp. z o.0.
: Al, Jana Pawla 11 34

5, |Blim Marek 00-141 Warszawa

NIP: 951-18-25-278

tel: (22) 620 12 00

European Network Security Institute Sp. z o0.0.

Al, Jana Pawta 1T 34

00-141 Warszawa

NIP: 951-18-25-278

tel: (22) 6201200

¢-mail: Maciej.Byczkowski@ensi.net

DET NORSKE VERITAS POLAND Sp. z 0.0.

: : ul. Skrzetuskiego 16a
s. Fidecki Jacek 02-726 Warszawa
tel: (22) 543 97 63

4. |Byczkowski Maciek

SYMAK Centrum Rozwoju Przedsigbiorczosei
ul. Rgielska 53a

. . . " | 62-100 Wagrowiec

6. | Glowacki Wojciech NIP: 972-095-17-68

tel: 509 416 031

e-mail: glowackiwoj@poczta.onet.pl

European Network Security Institute Sp. z o.0.
Al Jana Pawla I 34

. 00-141 Warszawa

Janiczek Marek NIP: 951-18-25-278

tel: (22) 620 12 00




Det Norske Veritas Poland

Security of IT information according to BS 7799-2:2002. Internal
Auditor Training.

DURATION: 26-28 November
DUTY STATION: Warsaw
LECTURER: Marcin Majdecki
| SURNAME NAME ADRESS

ASKA s.c.

Pl. Przymierza 4 m 9,

8. |Karczewska Joanna %’;E? 4‘: g_azrfz;gﬂ

tel: 501 078 980

e-mail: telmena@poczta.onet.pl

DET NORSKE VERITAS POLAND Sp. z 0.0,
ul. Skrzetuskiego 16a

02-726 Warszawa

tel: (22) 543 97 63

‘| CTPartners S.A.

Ul. Robotnicza 3

02-261 Warszawa

NIP 113-22-32-104

e-mail: marek kozlowski(@ctpartners.pl;
MKozlo03@zi.centertelpl

9. |Kobylinski Marcin

10. | Koztowski Marek

11.| Nowakowski Tomasz Lack of data
Wiestaw Ostaszewski
Ostaszewski Wieslaw ul. Marymoncka 34 m. 54
12. 01-813 Warszawa

NIP: 118-001-87-97

e-mail: Wieslaw Ostaszewski@nik.gov.pl

GETIN Bank SA

Pinkosz Roman ul. Pszczynska 10

13. 40-479 Katowice

NIP: 634-019-45-90

tel: (32) 200-85-80

European Network Security Institute Sp. z o.0.

Al. Jana Pawta II 34

00-141 Warszawa

NIP: 951-18-25-278

tel: (22) 620 12 00

European Network Security Institute Sp. z 0.0,
- el Al. Jana Pawla II 34

5. Slawinski Marek 00141 Wanemmwa

NIP: 951-18-25-278

tel: (22) 620 12 00

14, Pozmak Jerzy
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Det Norske Veritas Poland

Security of IT information according to BS 7799-2:2002. Internal
Auditor Training.

DURATION: 26-28 November
DUTY STATION: Warsaw ,
LECTURER: Marcin Majdecki
SURNAME NAME ADRESS

ArsFono Ewa Walczak

Starej Basni 10/56

01-853 Warszawa

NIP: 118-020-01-64

e-mail: walczak(@arsfono.com.pl
European Network Security Institute Sp. z 0.0.
Al Jana Pawla I 34

00-141 Warszawa

NIP: 951-18-25-278

tel: (22) 620 12 00:

European Network Security Institute Sp. z 0.0,
Al Jana Pawia II 34

00-141 Warszawa

NIP: 951-18-25-278

tel: (22) 620 12 00

GETIN Bank SA

ul. Pszezyiiska 10

. 40-479 Katowice

19.| Wystub Sylwia NIP: 634-019-45-90

) tel: (32) 200-85-80; 601-910-698
e-mail; S.Wystub@GetinBank.pl

16. Walczak Pawel

17. Wojakowski Piotr

18.} Wwolak Marcin
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Auditor Training.
DURATION: 3 -5 December
DUTY STATION: Warsaw
SURNAME NAME ADRESS
WUT,
Babuska Lukasz Ul. Plac wojska Polskiego 149/7,
1 05-075 Warszawa,
' NIP: 822-195-83-78
tel: (22) 603 959 732
e-mail; lukasz.babuska@wesola.3.pl
Biuro Ushig Projektowych - Andrzej Borzym
Borzvm Andrzei ul. Topazowa 3
2. ym 3 05-500 Piaseczno

NIP: 123-003-12-75
tel: 756 83 01; 602 243 274

3. |Bartkowska Agata

Komenda Powiatowa Policji w Otwocku
ul. Putaskiego 7A

05-400 Otwock

tel: (22) 779 40 91

4. |Dziubinska Dorota

Komenda Powiatowa Policji w Otwocku
ul. Putaskiego 7A

05-400 Otwock

tel: (22) 779 40 91

5. | Glinaka Wojciech

Komenda Powiatowa Policji w Otwocku
ul. Pulaskiego 7A

05-400 Otwock

tel: (22) 779 40 91

6. | Walczak Marek

Komenda Powiatowa Policji w Otwocku
ul. Putaskiego 7A

05-400 Otwock

tel: (22) 779 40 91

7. | Zebrowski Robert

Komenda Powiatowa Policji w Otwocku
ul. Pulaskiego 7A

05-400 Otwock

tel: (22) 779 40 91

Kubalski Jan

BusinessPoint S.A.

Al Krakowska 110/114
02-256 Warszawa

NIP: 521-26-99-510
tel. (22) 868 57 30

Glowacki Rafat

BusinessPoint S A.

Al Krakowska 110/114
02-256 Warszawa

NIP: 521-26-99-510
tel. {22) 868 57 30
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Quality management systems according to ISO 9001:2000. Infgmal

Auditor Training.

DURATION: 3 — 5 December
DUTY STATION: Warsaw

SURNAME NAME

ADRESS

10. | Gatazka Marta

BusinessPoint S.A.

Al Krakowska 110/114
02-256 Warszawa

NIP: 521-26-99-510

tel. (22) 868 57 30

e-mail: marta.galazka@kcp.pl

11.| Henig Pawel

Polska Wytwdrnia Papieréw WartoSciowych
ul. Sanguszki 1

00-222 Warszawa

NIP: 525-000-10-90

tel: 53 02 227

e-mail: azawislak@pwpw.pl

12.| Gloza Elzbieta

Polska Wytwdrnia Papierow Wartosciowych
ul. Sanguszki 1

00-222 Warszawa

NIP: 525-000-10-90

tel: 53 02 227

e-mail: azawislak@pwpw.pl

13, Sobieszek Rafat

Drukarnia Braci Kaminskich
ul. Mickiewicza 5/7

97-500 Radomsko

NIP: 772-010-13-71

tel: (44) 683 21 13; 683 20 60

14 Stepien-Kamieniak Agata

Drukarnia Braci Kamifiskich
ul. Mickiewicza 5/7

97-500 Radomsko

NIP: 772-010-13-71

tel: {44) 683 21 13; 683 20 60
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Training on Software quality testing,
DURATION: 18 — 20 February

DUTY STATION: Warsaw
LECTURER: Bogdan Bereza-Jarocinski

SURNAME NAME ADRESS

WUT,

UL Plac wojska Polskiego 149/7,
Babuska Fukasz 05-075 Warszawa,

’ NIP: 822-195-83-78

tel: (22) 603 959 732

e-mail: lukasz.babuska@wesola.3.pl

PIMOT, Warszawa

03-254 Warszawa,

2. |Dabrowski Marcin ul. Turmoncka 22/602

tel: (22) 604 627 524

e-mail: marcin dabrowski@wp.pl

Oriflame PP,Warszawa
05-804 Pruszkéw,

3. |Dudek Danuta - Al. Wojska Polskiego 44/33
tel: (22) 501 016 068

e-mail: danusiadudek@wp.pl

SAP Projekt, Warszawa

01-554 Warszawa,

4, |Dworczyk Ewa Al. Wojska Polskiego 50/54 m 57
tel: (22) 608 466 344

e-mail: edworczyk@poczta.onet.pl

GZF, Polfa, Grodzisk Maz

05-825 Grodzisk Maz,

5. |Gorecka Sylwia ul. Stolarska 16

tel: (22) 608 613 450

e-mail: sgorecka@grodzisk.rgnet.org

MPWIK, Wroclaw

01-018 Warszawa,

6. |Krzus Sabina ul. Wolnos¢ 7/12

tel: (22) 507 005 813

e-mail: sabina_a@poczta.onet.pl

0ODiSz, Wioctawek
87-800 Wioctawek,

7. {Majewski Jan Konrad ul. Ceglana 3

tel: (22) 605 055 616
e-mail: odis@bhp24.pl
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Training on Software quality testing.

W a

r e

DURATION: 18 — 20 February
DUTY STATION: Warsaw
LECTURER: Bogdan Bereza-Jarocinski

RENCJ

SURNAME NAME

ADRESS

Majewski Sebastian Radostaw

ODiSz, Whoctawek
87-800 Wioctawek,

ul. Ceglana 3

tel: (22) 601 140014
e-mail: bhp24@bhp24.pl

Oleksiak Bogdan

Glowny Inspektorat Transportu
Drogowego, Warszawa

00-928 Warszawa,

ul. Chalubinskiego 4

tel: (22) 691 386 219

e-mail: b.oleksiak@wp.pl

10.

QOsifiska Anna

SS, Warszawa
03-436 Warszawa,

ul. 11-go listopada 28 m.29

tel: (22} 503 672 055
e-mail: osania@poczta.onet.pl

11.

Urbanska Anna

Celon Pharme, Plonsk
tel: (22) 604 599 818
e-mail: urbansia@go2.pl

12.

Ptasinska Agata Agnieszka

Megaus, Warszawa
tel: (22) 504 064 169
e-mail: agataptasinska@o?2.pl

13.

Przadka Pawel

Andra, Warszawa
02-226 Warszawa,

ul. Pryzmaty 6/8

tel: (22) 603 660 994
e-mail: pprzadka@wp.pl

14.

Rosloniec Mirostaw

EURICO, Warszawa
tel: (22) 600 430 186

e-mail: mirrosloniec(@poczta.onet.pl

15.

Sosna Andrzej

PIMOT, Warszawa
tel: (22) 692 530 537
e-mail: van_sosen@o2.pl

16.

Swider Wioletta

Flexofol Karczew
tel: (22) 508 728 670
e-mail: brutalek1977@wp.pl
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Training on Software quality testing.

DURATION: 18 - 20 February
DUTY STATION: Warsaw
LECTURER: Bogdan Bereza-Jarocinski
SURNAME NAME ADRESS

Polmo, Lomianki
: 05-220 Zielonka,
17.| Trzcinski Tomasz ul. Sowinskiego 16A
tel: (22) 509 201 911
e-mail: tomasz.trzcinski@wp.pl

SWJ System, Piaseczno
05-500 Piaseczno,

18.| Ziembinski Jerzy Zdzistaw Miynarska 17/18

tel: (22) 601 632 282
e-mail: jziembinski@swj.pl
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Training on Environmental issues: EMAS (Environmental Management
Audit Scheme), BAT (Best Available Techniques), BREF (Best available
techniques Reference document).

DURATION: 4 — 6 March
DUTY STATION: Warsaw
LECTURER: Robert Pochyluk
SURNAME NAME ADRESS

Bio-Chic, Warszawa

96-500 Sochaczew,

1. | Augustyniak Ewa ul. Targowa 16/13

tel: 608 654 719

e-mail: ewaangustyniak@interia.pl
WUT,

Ul. Plac wojska Polskiego 149/7,
Babuska Lukasz 05-075 Warszawa,

NIP: 822-195-83-78

tel: (22) 603 959 732

e-mail: lukasz.babuska@wesola.3.pl
PIMOT, Warszawa

03-254 Warszawa,

3. | Dabrowski Marcin ul. Turmoncka 22/602

tel: (22) 604 627 524

e-mail: marcin_dabrowski@wp.pl
Oriflame PP,Warszawa

05-804 Pruszkéw,

4. |Dudek Danuta Al. Wojska Polskiego 44/33

tel: (22) 501 016 068

e-mail: danusiadudek@wp.pl

SAP Projekt, Warszawa

01-554 Warszawa,

5. |Dworczyk Ewa Al. Wojska Polskiego 50/54 m 57
tel: (22) 608 466 344

e-mail: edworczyk@poczta.onet.pl

GZF, Polfa, Grodzisk Maz

05-825 Grodzisk Maz,

6. | Gorecka Sylwia ul. Stolarska 16

tel: (22) 608 613 450

e-mail: sgorecka@grodzisk.rgnet.org
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Training on Environmental issues: EMAS (Environmental Management
Audit Scheme), BAT (Best Available Techniques), BREF (Best available

techniques Reference document).

DURATION: 4 — 6 March
DUTY STATION: Warsaw
LECTURER: Robert Pochyluk
IMIE NAZWISKO PODPIS
MPWiK, Wroclaw
’ 101-018 Warszawa,
* | Krzus Sabina ul. Wolnosé 7/12
tel: (22) 507 005 813
e-mail: sabina a@poczta.onet.pl
ODiSz, Wloclawek
87-800 Wloctawek,
8. |Majewski Jan Konrad ul. Ceglana 3
tel: (22) 605 055 616
e-mail: odis@bhp24.p]
ODiSz, Wioclawek
87-800 Wioctawek,
9. |Majewski Sebastian Radostaw ul. Ceglana 3

tel: (22) 601 140 014
e-mail: bhp24@bhp24.pl

10.

Oleksiak Bogdan

Gtéwny Inspektorat Transportu Drogowego

| Warszawa

00-928 Warszawa,

ul. Chatubinskiego 4

tel: (22) 691 386 219
e-mail: b.oleksiak@wp.pl

>

11.

Osinska Anna

SS, Warszawa
03-436 Warszawa,

ul. 11-go listopada 28 m.29
tel: (22) 503 672 055
e-mail: osania@poczta.onet.pl

12.

Urbanska Anna

Celon Pharme, Ptonsk
tel: (22) 604 599 818
e-mail: urbansia@go2.pl

13.

Ptasifiska Agata Agnieszka

Megaus, Warszawa
tel: (22) 504 064 169
e-mail: agataptasinska@oZ2.pl
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POLSKA
Training on Environmental issues: EMAS (Environmental Management

Audit Scheme), BAT (Best Available Techniques), BREF (Best available
techniques Reference document).

DURATION: 4 — 6 March
DUTY STATION: Warsaw
LECTURER: Robert Pochyluk

Andra, Warszawa

(02-226 Warszawa,

14, | Przadka Pawel ul. Pryzmaty 6/8

' tel: (22) 603 660 994

e-mail: pprzadka@wp.pl
EURICO, Warszawa

15. | Rostoniec Mirostaw tel: (22) 600 430 186

e-mail: mirrosloniec@poczta.onet.pl
PIMOT, Warszawa

16. | Sosna Andrzej tel: (22) 692 530 537

e-mail: van_sosen@o2.pl

- Flexofol Karczew

17. | Swider Wioletta tel: (22) 508 728 670

e-mail: brutalek1977@wp.pl
Polmo, Lomianki

05-220 Zielonka,

18. | Trzcinski Tomasz ul. Sowinskiego 16A

tel: (22) 509 201 911

e-mail: tomasz.trzcinski@wp.pl
- Pakfol/Flexofol, Karczew

19, | Zabrocki Arkadiusz tel: (22) 692 219 281

e-mail: arkadiusz zabrocki@poczta.onet.pl
SWJ System, Piaseczno

05-500 Piaseczno,

20. | Ziembinski Jerzy Zdzistaw Mtynarska 17/18

tel: (22) 601 632 282

e-mail: jziembinski@swj.pl




VII. Brief overview of the trainings

1. Security of IT information according to BS 7799-2:2002. Internal Auditor
Training has been carried out by Det Norske Veritas Poland. )

« Three days training course (26 H),
¢ 19 participants.

e 26— 28 November 2004.

¢ Lecturer Marcin Majdecki.

o Duration Warsaw

For this training, the contractor used his own training materials. At the end of course
Det Norske Veritas Poland (Scandinavian certification body operating in Poland)
gave certificates.

2. Quality management systems according to 1SO 9001:2000 - Internal auditors
training. |

» Three days training course (26 H),
» 14 participants.
e 3-5December 2004.

For this training, the contractor used his own training materials. At the end of course
Zetom Katowice (partner of the Transfer Technology Centre of the Warsaw
University of Technology) gave certificates.

3. Training on software quality testing.
e Three days training course (26 H),
e 18 participants. '

e 18- 20 February 2005.

¢ Lecturer Bogdan Bereza-Jarocinski.
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e Duration Warsaw.

For this training, the contractor used his own training materials. At the end of course
Software Konferencje (the new training organization delivering very innovative

training on testing of software quality) gave certificates.

4, Environmental issues: EMAS (Environmental Management Audit Scheme),
BAT (Best Available Techniques), BREF (Best available techniques Reference

document) training.

» Three days training course (26 H),
e 20 participants.

¢ 4 -6 March 2005.

¢ Lecturer Robert Pochyluk.

¢ Duration Warsaw.

For this training, the contractor used his own training materials. At the end of course
RWTUV (the best certification body in Poland, accreditation concemning persons and,
management systems, partner of the Production Engineering Faculty of the Warsaw
University of Technology in quality managers trainings since 1997) gave certificates.
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VIll. Methodology of the trainings

1.

Security of IT information according to BS 7799-2:2002 — Internal auditors
trainings. The methodology of the training is based on the methods including:
case study, skills training, work in the task group, presentation, interactive

lectures and simulation of the real work situation.

“‘Information is key to the growth and success of a company. A certified
Information Security Management System demonstrates to customers that
your information is suitably protected — whether stored on paper,

electronically, or in the minds of employees.

An Information Security Management System will help identify and reduce
critical security risks, as it helps you focus your information security efforts and

protect your information.

The ability to discover strengths, weaknesses, and improvement opportunities
is crucial to successfully managing security risks. With our Risk Based
Certification™ approach, DNV auditors assess how well your Information
Security Management System supports the areas of greatest importance to
you, in addition to measuring compliance against elected standards.

Information security is much more than information technology. With an
Information Security Management System you can ensure proper handling of

your information and prevent leaks.

With the increase of technical solutions that are tailored to easy and quick
sharing of information, leaks are becoming more widespread. The increased
migration of workers between competing companies means you risk losing
significant knowledge each time someone walks out the door. A systematic
approach to information security can help you manage your information flow.
Moving away from ad hoc processes gives you an overview that makes your
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internal processes easier to manage, measure, and improve. It is the first

step on a journey toward continual business improvement.

Three-dimensional protection of your information

With a management system you can establish, implement, operate, monitor,
review, maintain, and improve your information security. You will have a tool to
identify your critical assets and then protect them. While providing confidence
for employees, customers, owners, and the society in general, it will also
strengthen your organisation’s ability to meet strategic objectives.

You will be able to protect your information with regard to three dimensions:

. Confidentiality ensures that information is accessible only to those

authorised to have access.

. Integrity safeguards the accuracy and completeness of information and

processing methods.

. Availability ensures that authorised users have access to information

and associated assets when required.

Putting your security issues first

The purpose of information security management is to ensure business
continuity and reduce business damage by preventing and minimising the
impact of security incidents. The Audit Commission Update report (1998)
shows that fraud or cases of IT abuse often occur due to absence of basic
control, with one-half of all detected frauds found by accident. Ensuring the
storage of your knowledge capital, and protecting it through a management

system, will strengthen the competitive edge of your company”[www.dnv.com].

Quality management systems according to 1SO 9001:2000 - Internal auditors
training. The methodology of the training such as in the case of BS 7799:2002
- Internal auditor training is based on the methods including: case study, skills
training, work in the task group, presentation, interactive lectures and

simulation of the real work situation.
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Training on software quality testing. The methodology is based on the

following methods:

case study,

skills training,

work in the task group,
presentation,
interactive lectures,

simulation of the real work situation.

The training was composed of the following parts:

Introduction,

Principles of testing,

Terminology, why testing is necessary; fundamental test process;
psychology of testing; re-testing and regression testing; expected
results and prioritisation.

Testing throughout the lifecycle,

Models for testing; economics of testing; high level test planning;
acceptance testing; integration testing in the large function and non-
functional system; integration testing in the small; component testing
and maintenance testing.

Dynamic testing techniques,

Black and white box testing; black and white box techniques; and error
guessing.

Static testing,

Reviews and the test process; types of review; and static analysis.

Test Management,

Organisation and configuration management; test estimation;
monitoring and control; incident management; and standards for testing.
Tool Support for Testing,

Types of CAST tool (Computer-Aided Software Testing); tool selection

and implementation.

Environmental issues: EMAS (Environmental Management Audit Scheme),

BAT (Best Available Techniques), BREF (Best available techniques Reference

document) training methodology. EMAS, European Union Eco-Management
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and Audit Scheme, is an instrument which ali kinds of organizations can fix
and improve their internal and external environmental. Environmental is key in
activity of the company. Organisation has to aim to minimize environmental
effects. The methodology of the EMAS training is based on the activity
methods such as: case study, skills training, work in the task group,

presentation, interactive lectures and simulation of the real work situation.
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Brief information has been sent to the companies presented below.

Hydrauliki Silowej

Company Street Zip-cod| Town ¢ - mail tel.
1. APR Auto Power Zbosowa 12 45-837 | Opole ape@ape.com.pl (077) 474-56-74
2. ?:;:;::lskk?’ Henryk ;aénkl’ al. Krakowska 05-090 Raszyn office@autolinka.com.pl  |(022) 720 05 62
3. Hak-Hol Brzegowa 90 58-200 |Dzierzoniéw biure(@hakhol.com.pl {074) 831 28 51
4, Hawskie Zaklady .
Naprawy Grunwadzka 13 14-200 Hawa izns@izns.com.pl (0 89) 648 21 31
Samochoddw S.A.
5. :;P:H' Polauto, Jan |y, v elanska 7 61-625 | Poznah polauto@polbox.com  [(0 61) 823 88 61
reitag
6. JANMOR Polna 12 95-200 | Pabianice biuro@janmor.pl (042)213 1252
7. KAMPOL s. . Adam
i Mieczystaw pl. Sportowy 10 07-220 |Kamieficzyk| kampolsc@poczta.onet.pl |(022) 781 36 34
Kopczynscy
8. P.P.UH.KAROS [|Wiosenna 57 05-092 | Lomianki | karos@karoslomianki.com.pl |(022) 751 11 96
9. MARETA s.c. Longinusa 2 05-230 Kobylka kontakt@maretabrakes.pl [(0 22) 786 33 34
10. MOTO-SZLIF,
" Urbanek & 11-go Listopada 3 91-370 Lodz moto-szlifi@mojagielda.pl [(0 42) 659 21 28
Leszezynhski
11. MOTGUM Sikorskiego 137 05-420 Jozefow motgum@motgum.com (0 22) 789 47 58
12. P.P.W, "NABOR" (Fabryczna 8 23-210 Krasnik nabor@nabor.pl (081) 82577 44

B m?WSCY K. Jagiclloficzyka | | 02496 | Warszawa | marketing@paradowscy.pl |(022) 662 48 00
14. PROKOM Sp.z.0.0. [MieszkaI nr 21 71-007 Szczecin prokom@inet.com.pl {091)48203 41
15, POZGUM s.j. HP-D. o4 wicrbakiem 1 | 60-604 | Poznan info@pozgumpl  |(061) 8519996

Paproccy
16. SENTECH Spacerowa 6/8 95-200 | Pabianice sentech{@sentech.pl (042) 227 56 50
17. Spéldzielnia
Inwalidow A. Struga 2/6 80-116 Gdafisk odrodzenie@odrodzeniepl (0 58) 3023071
"ODRODZENIE" _

. 18. SPINKO Sp. Z0.0. |Okrezna 20 64-100 Leszno jakosci@spinko.com.pl  |(0 65) 525 88 00
19. gg:‘::ﬁz';ggg Leg Witoszyn 87-811 | Fabianki tolin@tolin.compl  |(054)237 11 16
20. TORSTAR 3 Maja 48 05-230 Kobytka biuro@torstar.com.pl  [(022) 786 33 23
21. Stowarzyszenie

Producentéw Czedci |[Jagielloniska 55 03-301 | Warszawa spem@spem.org.pl (022)814 62 49
Motoryzacyjnych
22. BIAZET EI Sp. Zo.o.|Gen. Andersa 38 15-113 | Bialystok sm{@biazetei.pl (0 85) 664 40 06
23. CENTRA Gdyniska 31/33 61-016 Poznan TomkowiakK.(@exide.pl |(061) 878 61 00
24. Dunaj Stanislaw,
Zaklad Pracy Armii Ludowej 26a 57-120 Wiazow biuro(@dunaj.com.pl (071)393 11 40
Chronionej
25, HSW - Zaklad
Zepolow Kwiatkowskiego 1 | 37-450 | Stalowa zzn@hsw-zzn.compl  |(0 15) 843 54 13
Napedowych Sp. z Wola
0.0,
26. HYDROTOR SA
Przedsighiorstwo Chojnicka 72 89-500 Tuchola hydrotor@hydrotor.com.pl |(0 52) 336 36 00




27,

"Inprodus"”

Spo6ldzielnia Piastowska 3 59-400 Jawor marketing@inprodus.com.pl |(0 76) 729 46 81
Inwalidéw ZPCh
28. ISKRA Zaklady . . . . . .
Precyzyjne Sp. Z 0.0. Mielczarskiego 47 25-709 Kielce info@iskra-kielce.pl (041)34574 10
2. firf,“h”ff Polska Sp. |y iska Polskiego 3 | 39300 | Miclec r.czahor@kirchhoffpl  |(0 17) 788 56 40
30. KOMETAL
Wytwornia Czesci  |Bohateréw Warszawy i . .
Samochodawych Sp. [24/28 75-211 Koszalin info@kometal.pl (0 94) 342 48 58
Z 0.0.
31, LINEX P.P.H. Rejtana 15 42-200 |Czgstochowa linex(@linex.com.pl (0.34) 363 25 64
32. MAGNET -
ELEKTROMET Fromenada 1/3 00-778 | Warszawa zarzad@magnet.pl (022)8410091
Spéldzielnia Pracy
33. Omag Sp. z c.0. Gérnicza 8 32-610 | Oswigcim omag(@omag.pl (0 33) 843 00 81
34. PLANDEX Kwiatowa 12 62-060 Steszew plandex@plandex.pl {0 61) 813 54 94
35. POLMO Kalisz,
Zaklad Sprzetu i . .
Motoryzacyjnego Sp. Ztota 20a 62-800 Kalisz polmoinfi@polmo.com.pl  [(0 62) 75 70 600
Z 0.0.
36. IS)(;LMO Lomianki \y. s7awska 31 05-092 | Lomianki | sekretariat@polmosa.com.pl [(022) 751 3031
37. POLMO S.A.
Zaklady Sprzetu Lidzbarska 15 87-300 | Brodnica zsm{@polmo.pl (0 56) 491 22 84
Motoryzacyjnego '
38. PRIMA S.A,
Fabryka Pier§cieni ([LiSciasta 17 91-357 Lédz info@fpt-prima.com.pl (0 42) 617 41 23
Tiokowych
39. PZL Sedziszow ) Sedziszow . .
Wytwornia Filtrow Fabryczna 4 39-120 Mip. wli@wi-sedziszow.compl |0 17) 221 65 02
40, Spéldzielnia
Inwalidow Cisowa 11 20-703 Lublin info@ogniwo.com.pl (081)5333251
"QOGNIWO" ZPCh
41. STEINHOF Zaklad |y .\ oitowa27a | 33100 | Taméw frma@steinhofpl  |(0 14) 627 32 05
Mechaniczny
42. WSK Gorzyce 8.A. |Odlewnikéw 52 39-432 Gorzyce | alicja_piechnik@eu.fmo.com [(0 15) 836 01 01
43. Wytwérnia Whiaddwiy,, 1, 19 63507 |KobylaGora|  info@wwicompl  |(062)73163 66
Filtracyjnych s.c.
44, YAZDA - Producent |,. .. Bielsko-
Tarez Sprzegla Piwonii 8 43-300 Biata yazda@yazda.pl (033)8228392
45, Zaklad Mechaniczny |, ' ) Grodzisk . y
Grodzisk Maz. Zydowska 2A 05-825 Mazowiecki jaro@zlom-jaro.pl (022) 75553 56
46, g:f;;dLﬁechﬂﬂicz“Y Graniczna 27 62-002 | Suchy Las |biuro@szczublewski.poznan.pl|(0 61) 812 55 19
47. "ZJEDNOCZENIE"
Spoldzieinia Stowackiego 1a 39-460 | Nowa Deba siz{@pro.onet.pl {0 15) 846 26 31
Inwalidéw
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X. Finance

Generally payments from participants and contract price (10,175 Euro which is a 35
% all costs of project) allowed us for conducting of training on quality improvement.
The sum of project allowed particularly for pay: accommodation, food, conducting of
courses by certifications bodies:

- Det Norske Veritas,

- ZETOM Katowice,

- Software Konferencje,
- RWTUV.




X. Feedback from participants

At the end of trainings everybody was questioned but some of the participants did not
feedback a questionnaire (See Annex C). Example of the questionnaire is hereunder.

UNITED NATIONS INDUSTRIAL DEVELOPMENT ORGANIZATION
ORGANIZACJA NARODOW ZJEDNOCZONYCH DS. ROZWOJU PRZEMYSEOWEGO
E4PQ. Regionalny program wysokiej technologii zwigkszania przemyslowej e-produktywnosci i
jakosci w krajach Europy Srodkowowschodniej/Wspdélnoty Niepodleglych Panstw

KWESTIONARIUSZ OCENY SZKOLENIA PRZEZ UCZESTNIKOW

Nazwa
BZKOLOIIEA. v iinneeiieninrinesnssunceriesnserssstiossesssnsannssnesesssusssarssssssersssonnnnspunnnnsennsnnennnne

Miejsce . i

L Informacje otrzymane przed rozpoczeciem kursu

la Jak ocenia Pan/Pani wstepne informacje o programie kursu ofrzymane przed jego
rozpoczeciem ? (prosze wpisac ocen¢ w odpowiedniej rubryce)

doskonate dobre wystarczajace zie
10 9 8 7 6 5 4 3 2

- Cel szkolenia

- Poziom programu

- Tresé programu

Czy powinny by¢ dostarczone bardziej szczegdtowe informacje? Jesli tak, proszq wymieni¢,
jakich informacji brakowato:

l.b Na ile tygodni przed rozpoczgciem kursu szkoleniowego byly dostarczone ponizsze

informacje?
Ponad 4 tygodnie 2do 4
tygodni Mniej niz 2 tygodnie
Informacje na temat programu [ ] {1 [ 1
Potwierdzenie przyjecia na kurs [ ] [ 1 [ ]
Uwagi:

2. Jakosé i przydatnosé tresci programu szkoleniowego
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2.a Program odpowiadat warunkom

Panstwa firmy/ instytutu

2b  Jako$¢ materiatéw szkoleniowych

doskonate
10 9

dobre wystarczajace
8 7 6 [ 5 4 3

slabe

2.c Jakie tematy programu byly najwarto$ciowsze?

2.d Jakie tematy programu byly najmniej wartosciowe?

2.e Jakiemu tematowi (—om) po$§wig¢cono zbyt mato uwagi?

2.f Jaki byl ogblny poziom szkolenia?

[ ]zawysoki

Uwagi:

3. Organizacja szkolenia

3.a Dlugo$é kursu:
[ ]zadhlugt

Uwagi:

3.bDzienny plan zajeé:
[ ] zbyt przetadowany

Uwagi:

3.c Wielko$¢ grupy uczestnikow:

[ ]odpowiedni

[ ]odpowiednio dlugi

[ ]odpowiedni
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[ ]zaniski

[ ]zaketki

[ }zamalo intensywny




[ Jzaduza [ ]odpowiednia [ ]zamala

3.d Skiad grupy byk
[ ]jednorodny (pod wzglgdem zawodu, wieku, etc.) w pozytywnym sensie
[ ] zbyt jednorodny
[ ]zbyt zréznicowany (pod wzgledem kwalifikacji, wieku, doswiadczenia zawodowego, poziomu ,
itp.)

[ ] zréinicowany, ale oceniam to pozytywnie

3.e Czy Pan/Pani czul(-a) si¢ zintegrowany(-a) z grupa? [ ]Tak [ INie
Jesli nie, dlaczego?

3.f Sugestie co do wprowadzenia zmian w programie:

4. Jakosé szkolenia

4.a Stosowane metod;/ szkolenia: doskonate dobre wystarczajace zte
10 9 8 7 6] 5 4 3| 2

- Teoria

- Praktyka (np. studia przypadkéw,
éwiczenia, itp.)

- Dyskusje, prezentacje wyglaszane przez
vezestnikdw, itp.

Uwagi:

4.b Sugerowane zmiany w metodach szkolenia:

pozostawié bez zmian zwiekszyé . zmniejszyé
Wyklady [ ] [ ] [ ]
Prace w grupach [ 1] [ ] [ ]
Prezentacje [ 1] [ 1 [ 1
Studia przypadkow [ 1 [ ] [ 1
Uwagi:
4 Poziom prezentowany przez wykladowcow i prezenterow studiéw przypadkow
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doskonaly dobry wystarczajacy staby
10 9 8 7 6| 5 4 3 2 1

- Przygotowanie merytoryczne
- Sposdb prowadzenia zajgé
- Umiejetnosé odwolywania sig do praktyki

doskonaly dobry wystarczajacy staby
10 9§ 8 7 6] 5 4 3 2 1

- Przygotowanie merytoryczne

- Sposob prowadzenia prezentacji

- Ogoblna ocena samej prezentacji
Prowadzacy.......ccoooiiiiiiiiiii e ettt ea e eeiitaa i eia e e ere e ainaaeras

doskonaty dobry wystarczajacy staby
10 9 g8 7 6| 5 4 3 2 1

- Przygotowanie merytoryczne

- Sposob prowadzenia prezentacji

- Og6lna ocena samej prezentacji

doskonaly dobry wystarczajacy staby
10 9 8 7 6| 5 4 3 2 1

- Przygotowanie merytoryczne

- Sposdéb prowadzenia prezentacji

- Og6lna ocena samej prezentacii

Uwagi:

4d Czy bylo dos¢ czasu na wymiang pogladéw na tematy zawodowe?
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d.e

4.f

4.g

4.h
4.1

5a

5b

==
~

Tak Nie
Z wykladowcami [ ] [
Z uczestnikami [ 1] [
Korzysci plynace z wymiany pogladéw z:
wykladowcami uczestnikami szkolenia
Bardzo duze [ ] [
]?uZe [ ] [
Srednie [ ] [
Niewielkie [ ] [
Zadne L] [
Uwagi:
doskonate dobre wystarezajace sfabe
10 9 8 7 6 5 4 3 2 1
Dostgpnosc i jakos¢ materiatlow
szkoleniowych
Zastosowanie tradycyjnych pomocy
szkoleniowych
Zastosowanie technik audio-wizualnych
Zgodnos¢ przebiegu kursu z programem
Osiqgniete rezultaty
bardzo wysokie wysokie niskie nieznaczne
10 9 8§ 7 6 4 3 2 1
Korzyéci zawodowe zdobyte w trakcie
szkolenia
Uwagi:
bardzo wysocka wysoka niska niewielka
10 9 8 7 6|5 4 3 2 1

Mozliwos¢ zastosowania nowo zdobytej
wiedzy w obecnej praktyce zawodowej

Jakie trudnosci moga by¢ napotkane?
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5.¢

5.d

S5.e

6.a

Mozliwosé przekazania zdobytej wiedzy i
umiej¢tnosei innym

Jak to przekazanie si¢ odbgdzie?

bardzo wysoka
10 9

wysoka

$rednia

[ 1w codziennej pracy - kolegom i podwtadnym )
[ 1w ramach ustug doradczych $wiadczonych na rzecz MSP
[ ]na specjalnie zorganizowanych szkoleniach

Jakich trudnosci mozna sie spodziewac?

Czy Panstwa zdaniem istnieje potrzeba zorganizowania podobnych kurséw w przysziosci, np.

w innych regionach Polski?

Administracja i logistyka

Czy sala wykladowa i pomoce naukowe byly zadowalajace?

[ ]Tak

Uwagi:

[ ]Nie

Ogo6lna ocena kursu szkoleniowego

Wysoce
zadowalajaca

10 9

Zadowalajaca,
zgodnie z
oczekiwaniami,
dobra

8 7 6

Zadowalajaca,
chociaz ponizej
oczekiwan

5 4 3

Niezadowalajac
a

Uwagi:

8.a

Prosze podad, jakie nowe umiejgtnosei Pafistwo zdobyli na tym kursie?
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8b Dodatkowe uwagi odnosnie do spraw/probleméw pominigtych w tym kwestionariuszu lub
propozycje do realizacji:

*Imie, nazwisko, stanowisko

* . Jedii cheg Panstwo zachowaé anonimowo$¢, podawanie nazwiska nie jest konieczne
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Xlil. Evaluation of the questionnaires

On the based of questionnaires from participants we can to conclude:

- Trainings lecturers have been evaluated very good (minimum 5 and maximum
10),

- Quality of the trainings have been evaluated very good (from 5 to 10),

- General valuation of the trainings to range from 5 to 10.

At the same time we can say that participants would like much more exercises,

simulation of the real work situation, case studies and work in the task group.

The conclusion is that trainings have fulfilled expectations.

More detailed view at the trainings is:

- Security of IT information according to BS ‘7_799-2:2002 — Internal Auditor
Training

From among 19 participants we got 11 questionnaires back. On the baséd of

-questionnaires we can say that training has fulfilled expectations.'Marcin Majdecki
_ received very high range (largely 10). He has very good competence to provide this
kind of the tréining. He is worker.one of the best certification body in Poland.

Materials were very good quality. Objectives of the trainings were achievement.

- Quality management systems according to 1SO 9001:2000 - Internal -

Auditor Training
From -among 14 participants we got 10 questionnaires back. On the based of
questionnaires we can say that training has fulfilled expectations. ZETOM Katowice
as a partner of Warsaw University of Technology received high note (largely 8 and
9). ZETOM Katowice has a large experience in auditing of the quality management
systems (from 1899). Thankfully competences and experience training was very

interesting.

- Software quality testing

From among 18 participants we got 11 questionnaires back. Bogdan Bereza-
Jarocincki as a lecturer provided very high level of the training. He has very good
competences and experlence to provide this kind of the tralmng On the based of

.questlonnanres we can say that training has fuifilled expectatlons ' o .
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- Environmental issues: EMAS (Environmental Management Audit
Scheme), BAT (Best Available | Techniques), BREF (Best available
techniques Reference document)

From among 20 participants we got 16 questionnaires back. On the based of

questionnaires we can say that training has fulfilled expectations. EMAS in Poland is

very new term and it was observable during the training. Robert Pochyluk deals the
topic of Environmental Management and Audit Scheme already several years but for

participants it was something new. After training al of the participants know how

prepare documentations for EMAS and what is EMAS.

P ———




XIll. Case studies

Dabrowski Marcin — case study
| am a worker of the certification department in Automotive Industry Institute

(PIMOT).

The Automotive Industry Institute (PIMOT) was founded by virtue of the Resolution

No. 218 of the Council of Ministers dated August 11, 1972, as the central unit in the

system of Polish automotive industry research and development facilities.

PIMOT was set up by transformation of:

- POLMO Automotive Industry Head Research and Development Centre and

- POLMO Automotive Industry Research and Development Centre.

The Institute continues long traditions, dated back to the period between the two

World Wars, of the former automotive industry research and development units in

Poland and employs highly qualified and experienced 'personnel.

The founding organ of the Institute is the Ministry of Economy, Labour, and Social

Policy.

In general, Institute’s lines of operation cover

- Scientific, research, and development work in the field of automotive industry
problems.

PIMOT is a technical unit authorized by:

- Ministry of Infrastructure to carry out type-approval tests for conformity with
selected UN-ECE Regulations;

- Polish Accreditation Centre to issue certificates of the right to label automotive
products with the 'B' safety mark and certificates for special vehicles
(armoured bank vehicles and ‘cash carrying vehicles) — Accreditation
Certificate of a Product Certifying Unit No. AC 001 (to Polish National
Standard No. PN-EN 45011:2000),

- Polish Committee for Standardization (PKN — Polski Komitet Normalizacyjny)
to grant manufacturers product conformity certificates that would entitle
manufacturers to provide their products with a mark of conformity with Polish
Standards - License No. PN-013;
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Polish Accreditation Centre to validate automotive exhaust-gas analysers —
Accreditation Certificate No. AP 025 (to Polish National Standard No. PN-EN
[SO/IEC 17025:2001);

Central Measure Bureau to revalidate automotive exhaust-gas analysers —
Authorization Certificate No. L 22/2003.

PIMOT also issues certificates for automotive vehicle repair and maintenance

services.

The scope of Institute’s activities includes:

Tests and inspections carried out for the purposes of type-approval and
certification of vehicles and vehicle component parts;

Product development and modernization work; )

Engineering design and making of vehicle prototypes, component parts, and
accessories as well as test apparatus and test stands;

Automotive product standardization activities;

Organization of scientific conferences and training courses.

The above activities are conducted at numerous Institute’s laboratories as well as

research and development departments and centres.
The following PIMOT units have been granted Accreditation Certificate No. AB 082
(PN-EN ISO/IEC 17025:2001) issued by the Polish Accreditation Centre:

Vehicle Acoustics Laboratory,

Vehicle Safety Laboratory,

Research Equipment, Electrotechnics and Electronics Laboratory,
Braking Systems Laboratory,

Metallic Materials Laboratory,

Non-Metallic Materials Laboratory,

Engine Testing Laboratory,

Field Tests Laboratory,

Vehicle Components Testing Laboratory,

Simulation Tests Laboratory,

Measuring and Research Equipment Management Department.

Accreditation Certificate No. AP 025 (PN-EN ISO/IEC 17025:2001) issued by the
Polish Accreditation Centre has been granted to:

Automotive Exhaust-Gas Analyser Measuring Section at the Engine Testing
Laboratory.
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The Institute also undertakes the following tasks within its range of activities:

- Prepares analyses, expert's opinions, forecasts, and reviews concerning the
automotive industry; '

- Takes part in the development of regulations and procedures related to the
assessment of products and operation of business units,

- Takes part in international cooperation in the field of type approval and
standardization;

- Provides information and educational services for the manufacturers of
vehicles and automotive products (in such fields as invention, patent
protection, European systems of testing, certification of products and services,
or Polish and foreign normative acts).

EMAS (Eco Management and Audit Scheme) training gave me a wide view about

environmental management‘ systems. | hope that during my work | will use a

knowledge from training.

Trzcinski Tomasz — case study
| am a Quality Manager in POLMO £tOMIANKI S.A.

POLMO LOMIANKI S.A. company’s registered office is based outskirts of Warsaw at
Lomianki, by Gdansk route — the main communication way connecting South with
North of Poland.

The Company’s substructures consist of two other companies Itd., joined at 1949.
Since 1965 the Company is known as powder metal components manufacturer,
named Fabryka Wyrobow z Proszkow Spiekanych. At the 60's two production
departments present manufacturing profiles as follows:

- Powder metallurgy,

- Automotive electrotechnics. -

Within second half of the 70's a modernization of the factory took place. Two new
production buildings, sewage-treatment plant, water-treatment station, and access
roads were constructed. The 90's cover intensified modernization and overhauls,
processing modifications, new products launching, and work conditions improvement.
In January 1995, new Company arose on base of the state enterprise, that is to say,

staff company named Fabryka Wyrobéw z Proszkow Spiekanych POLMO S.A. The

employee share ownership consisted of 402 persons. In July 1996, the firm assumed
its name of POLMO £OMIANKI S.A.




Since very beginning of its activity the Company developed and modernized
production of plastic components as a distinguishable organizationa! structure. The
development of engineering and processing for plastic and powder metal
components becomes general direction in the Company’s development.

According to state of 31 Dec. 2001, shareholders equity belongs to 204
shareholders, with an employment for 297 persons.

EMAS ( Eco Management and Audit Scheme) training allowed me for better
understanding differences between 14001 and EMAS. In the future | will try to use

captured knowledge for preparing a documentation of environmental management.

Sosna Andrzej — case study
| am a worker of the type approval department in Automotive Industry Institute

(PIMOT).

The Automotive Industry Institute (PIMOT) was founded by virtue of the Resolution

No. 218 of the Council of Ministers dated August 11, 1972, as the central unit in the

system of Polish automotive industry research and development faciiities.

PIMOT was set up by transformation of:

- POLMO Automotive Industry Head Research and Development Centre and

- POLMO Automotive Industry Research and Development Centre.

The Institute continues long traditions, dated back to the period between the two

World Wars, of the former automotive industry research and development units in

Poland and employs highly qualified and experienced personnel.

The founding organ of the Institute is the Ministry of Economy, Labour, and Social

Policy.

In general, Institute’s lines of operation cover

- Scientific, research, and development work in the field of automotive industry
problems.

PIMOT is a technical unit authorized by:

- Ministry of Infrastructure to carry out type-approval tests for conformity with
selected UN-ECE Regulations;

- Polish Accreditation Centre to issue certificates of the right to {abel automotive
products with the 'B' safety mark and certificates for special vehicles
(armoured bank vehicles and cash carrying vehicles) — Accreditation
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Certificate of a Product Certifying Unit No. AC 001 (to Polish National
Standard No. PN-EN 45011:2000);

Polish Committee for Standardization (PKN —~ Polski Komitet Normalizacyjny)
to grant manufacturers product conformity certificates that would entitle
manufacturers to provide their products with a mark of conformity with Polish
Standards — License No. PN-013;

Polish Accreditation Centre to validate automotive exhaust-gas analysers —
Accreditation Cetrtificate No. AP 025 (to Polish National Standard No. PN-EN
ISO/NEC 17025:2001),

Central Measure Bureau to revalidate automotive exhaust-gas analysers —
Authorization Certificate No. L 22/2003.

PIMOT also issues certificates for automotive vehicle repair and maintenance

services.

The scope of Institute’s activities includes:

Tests and inspections carried out for the purposes of type-approval and
certification of vehicles and vehicle component parts;

Product development and modernization work;

Engineering design and making of vehicle prototypes, component parts, and
accessories as well as test apparatus and test stands;

Automotive product standardization activities,

Organization of scientific conferences and training courses.

The above activities are conducted at numerous Institute’s laboratories as weli as

research and development departments and centres.
The following PIMOT units have been granted Accreditation Certificate No. AB 082
(PN-EN ISO/IEC 17025:2001) issued by the Polish Accreditation Centre:

Vehicle Acoustics Laboratory,

Vehicle Safety Laboratory,

Research Equipment, Electrotechnics and Electronics Laboratory,
Braking Systems Laboratory, '

Metallic Materials Laboratory,

Non-Metallic Materials Laboratory,:

Engine Testing Laboratory,

Field Tests Laboratory,

Vehicle Components Testing Laboratory,
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- Simulation Tests Laboratory,

- Measuring and Research Equipment Management Department.

Accreditation Certificate No. AP 025 (PN-EN ISO/IEC 17025:2001) issued by the

Polish Accreditation Centre has been granted to: ,

- Automotive Exhaust-Gas Analyser Measuring Section at the Engine Testing
Laboratory.

The Institute also undertakes the following tasks within its range of activities:

- Prepares analyses, expert's opinions, forecasts, and reviews concerning the
automotive industry;

- Takes part in the development of regulations and procedures related to the
assessment of products and operation of business units;

- Takes part in international cooperation in the field of type approval and
standardization;

- Provides information and educational services for the manufacturers of
vehicles and automotive products (in such fields as invention, patent
protection, European systems of testing, certification of products and services,
or Polish and foreign normative acts).

EMAS (Eco Mangement and Audit Scheme) informed me how major is proper

environmental management in companies. It is foundation take caring about our

common environmental. Training allowed me for better understanding clients of our

firm.
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" Prerequisites of SW Testing

* In more mature industries testing is built
) into development process
= Software development deceptively easy:
- no “production errors”
— no physical constraints, easy to re-design
- huge functionality increase possible
— therefere “no testing necessary”
* Bui SW products notoriously unreliable

15D SoMiears Tatiig Founclaion Carcifeqd .
Corm

[ ———
Framang 375&.'0 T www.bb.com.pl
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2B Test .
=" History of SW Testing

« Discoveries:
— SW changes must be carefully verified
- lack of physical constraints a benefit but hindrance
as well (poor visibility}
— testing effort 20-60% of project effort
* Testing maturity:.
- testing “to prove that it works” countemroductive
~ test is not the same as “debugging”
- test requires speciatis;ed know-how
— test is risk-based e
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- Certification in SW Engineering

* Numerous vendor certification schemes

* SW Engineering mostly post-graduate-

* IEEE: CSDP»- &vpe— _

« ASQ: Certified Reliability Engineer, %~

* QAI: Certified Quality Anaiyst, Certified ) ' -
Software Test Engineer

« Other areas:

- project management, change management,
requirements analysis

V5T

SR Soltmern Testing Foanaton Curtiicote
g Cous

4
c issh ey —" www.bbj.com.pl
@ by Tart - Boouan Benc - sroonsal P T3 Yormon £ 2. I8 My 2008

ohj Test
- Benefits of Certification
*. For.the profession::
— specialised testing skills enhanced
—taster status
- accepted body of knowledge
— terminology
* For employers:
— easier hiring process and career for testers
* For testers: '
- boay of knowledge, career, acknowledgement,
role clarification

Softwary Testarg Fourzaton fhemin. § 3 e
g o O Sgsep  merm wowewe.bbj.com.pl
1§y Fewt - Sorien Berma Laroewsid A orman P 19 gy e

St Certification “Drawbacks”

» Cannot replace thinking

* Poor agreement on what “body of
knowiedge” is

+ Dificult without standards

+ Too theoretical

» Terminology-focused examination

* Destroys diversity (testing = test +
domain + CM + requirements knowledge)

v
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b Tave L
=" 1SEB Certification 1/2

+ BCS: www.bcs.org.uk ﬁ Bcs‘
+-ISEB: www.bcs.org.ukfiseb/st  #2ised
= History: "
—BCS SIGIST (htip:/fwww sigist.org.uk)
—BS 7925-2, Software Component Testing
--BS 7925-1, Software Testing Vocabulary

- ISEB Software Testing Foundation Certificate
started 1898

f1i¥ Tt
e ———

ISER Certification 2/2

» Three levels:
— SW Testing Foundation Certificate {since 1998)
~ SW Testing Practitioner Ceriificate (since 2002)
— 8W Testing Practitioner Dipioma (planned)

+ More than 18.000 participanis in
Foundation Certificate training courses

+ Growing popularity outside Great Britain

« Growing demand for international scheme

vt Test R
Jo=""TInternational Certification 1/3

« ISTQB (www.istqb.org) started N
= Co-operation of a number
of national organisations:

— October 2003: American Testing Board
Swedish Testing Board, Danish Testing Board,
Polish Testing Board, Austrian Testing Board,
German Testing Board, Swiss Testing Board,
‘Finnist Testing Beard, UK Testing Board,
Dutch Testing Board

muﬁ-—vvmwmm *

e@,,en i www.bbj.com.pl
uao]h-« Socia Barera- Jarconed Walem et L 41 ey 7004

(558 Safrwary Ty Founaats L= - Clumptr 1SEA Bolvwery | Fourdatier: oty 2 Chmpier + iwirotacios” .
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~= International Certification 2/3

» Goal: common syllabus and examination
in a number of languages
+ National accreditation boards

* International giossary of terms
- dafines the tarminology refevant for (STQRB Certified

Tester Examinations in the several languages -
currently in English, German and Dutch )
*» TBOK (Testing Body of Knowledge)
— a basis for the [STQB syilabi

1558 Sotorrs faaimg Foussdaion Carteste 8, Frseriitad www.bbj.com.pl
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b5 Test . . .
—==—"International Certification 3/3

« QOrganisation of examinations and
certification process can be organised
by national bodies themselves, or hired
(currently from ISEB or ASQF
www.asqf.de)

' ASCI!'

1ST8 Yotmers Liiing Aunciation CwHiowe ‘1 5 frmaviiionaeend www.bbj.compl
T P tacnrirns D IR s

Ll In Poland

+ Stowarzyszenie Jakosci Systemdow S}SI
informatycznych (Association for SW
Systems Quaiily): www.sjsi.org

= Polish SW Testing Board (ISTQB
member); www.sjsi.org/psib

* July 2002 - July 2003: more than 200
participants, 160 took Foundation
Certificate exam, 76% pass level

5B Softmars Leacg s Cothinn 3 St ~ovvea’ www.bbi com.pl
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=== Training Providers

* Must be accepted by appropriate
accreditation body

= Lists of accredited providers are
available at accreditation bodies’ sites

= Accreditation bodies check providers’
facilities, inspect training material and
verify tutors’ credentials (professional
and pedagogical)

5 Sofmas TomarsFordtn Carcrcun 8 iseo oo www.bbj.com.pt
&'b0) aur - Byt Bermze Jwoorians f? 5 Va1 2. 20 iy .
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—= Foundation Examination 1/4
* 40 multi-choice questions
* Exactly 60 minutes
* 25 correct answers passing minimum
¢+ Only one correct answer (4 aiternatives)

per question - '

* All questions have equal weight (1 point)
* No minus points for incorrect answers

SEB Stowary Teving Fmrour Carhicas ol www.bb{ com.pl

. -
= , 3
T NI~ U~

— Foundation Examination 2/4

= No material except English dictionary (not
electronic) is allowed

» Polish - English terminology list ~ if included
in the course material - is pot allowed

= OQverseen by ISEB's invigilator

* Al rules are explained in detail (in local
language) by invigilator before examination

« Provider (tutor) not present
» Questions not known by provider’

by Tegt , -
——" Foundation Examination 3/4

* Answer sheets gathered by invigilator
and sent to ISEB for marking'

* Questions cannot be kept by students,
must be sent back to ISEB

* Examination results and cerificates are
sent from {SEB directly to candidates

« Careful spelling of non-English names!
« Complaints: invigilator - provider - ISEB -

1

= Foundation Examination 4/4

Examination fee non-refundable

= New fee must be paid for new exam
Participation In training course is not
obligatory but advisabie

- Public exams available in London - see
ISEB page

+ Public exams may be “imported”

It is up to training providers to allow public

examinees

frmgriity www.bbij.com.pl
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-~ Navigation 1/3

pereent

menti b

2. Principles of Testin

Six main chapters

Each chapter is in
a separate part of the
course binder

. Dynamic Testing
Technigues

Tool Suppoﬁ fnr Testing

TEB Softwers Faniing Foursieton Damfca é@fseb ferfitasenl www.bbj.com.pl
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— Navigation 2/3 &
| Testing Temunology

3, Testing throughout |
the lifecycle i

. Test Managemen

7. Tool Suppat for Testing |,

548 St oo s Cafios a1 — www.bbj.com.pl
s .bbj.com.
vt Kot -SN—— effSED a3 o ey e

e Navigation 3/3
» Slide Title
* Sub-chapter title repeated
. on every slide
» Chapter name repeated
on every slide
» Slide numbers
» Chapter version

1B Soltwrs T Founialen Cathess 3

P Soh) é" ts it i www,bbj.com.pl
E Ml Tzt ~ Aogrian Bervea- aroeidaki

Yormor A1 2 20 ey 2008

nology

i Testing Termi
T A R S gt

s Binder Contents

N7
. Introduction . o

. Principlas of Tasting o

Testing Throughout the Litecycls o“?“f
Dynamic Testing Techniques - . qgé

Statle Testing :@d

Teai Management 4%

. Tocl Support for Teating oo"'“

.- Exertisas and Solutions

8. Sample Papars and Answar Sheats

10.Supplemartary Feading

11.1SEB Softy Taating Fi datioh Sylsbi

12, Engiish — Polish — German Test Dictionary

13.fstarence List

14. Additlonal Infarmation (aptionad)}
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{3. Testing throughout
] the hfecycle

4, Dynam:c Testmg ;
Techniques

Tool Support for Testing

B Scfimare Tmting Fiarln Carme 8, Shwerd Sruaboe lmmer  yuw bl oML
€ b P - Gomaan Gurra jeocrmt fifse" . 72 a2 o

-~ eyisting Standards |
« |[EEE 610, Standard Computer Dictionary
» IEEE 610.12, SW Enginsering Terminoclogy
* BS 7825-1, Software Testing Vocatulary

- defines what has been omitted in IEEE 610.12
* No generally accepted test terminofogy
standards exist
« Other quality standards define
terminology partially

; Tesling Terminology

TSEP Softnars limtig fnosan Cariicms @2 Chilomr  "Piasinion o Tosuty™ bhj
T Cousme FS Shows 104 www.bbj.com.pl
e S~ 27 T N

— Why Standards?

» The point is not that ail really follow the
same standard
* The point is that some standard exists
so that various testing “dialects” can be
compared and translated.to it
= Goal of such comparisons
— make communication easier
- make status and responsmulty definitions

§ Testing Terminalogy

3. Testing throughaut |
tha !lfecycla

4, Dynam:c Test:ng
Techniques
e e e

possible
ST sorwwrs [amng Fourderon Canteam 4, CHAM | it 8 Temi ™ [SEB Sofrmars Tevtrg Fouramon Cadfice. & Chapmrr 2 Drinpipivs.of Trasing®
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&b Test

—="" Testing outside SW Industry

» No “carpenter-testers”; why?
» More established development process,
testing embedded in it
e SW industry produces hugetly different
systems
- no single, generic SW process possible
—~ however, similarities in test principles make
“generic testing knowledge” feasible
* SW can learn from traditional industries

SEx Softuga Teorofounguin Coitfican ¥,
£ it Pz - Btrptun Biin- AT dﬁffen

{Why Testing fs Necoasary]

s et ormy™ " vy bbi.com.pl
owaFi y —

w2 lIs Testing N\ecessary? R

* Na errors, no testing?

~ Like “Claanroom $W Engineering”: it means in
reality earlier, mgre frequent testing

* Perfect requirements: cognitive
impossibility.

* Humans err at every development stage

* Constraints such as defivery deadlines
make errors more probable

4 Why Yeating la Nocessary
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—=—" Purpese of Testing -~ Error, Fault, Failure 1(2)
* Testing = debugging + Error: the “mistake” (human, process ar
+ To “prove” that SW works correctly {? machine) that |ntr9duces fault into.software z
* To try.to prove that is daes not work | g "“—"zzzg:orbﬁvgv or "defect”, a faulty piece.ot §5 .
* To estimate risks ﬁ : ) . s I
i =l «-Failure: when faulty code is executed, it =3
* To estimate product quality and its ! %1 may iead to incorrect resuits, i.e. to failure | £} .
reliability [ ‘. ;- =F -
* Rellability: “the probability that softwara will not L_ﬁt_{ Ve §
cause the failure of a system for a specified ime = ™™ orror { — £ E::’g;ﬁj? =
andar specified conditions” (BS 7925-1) W i tailur
BRI fe ST Wb som BRI Gves BRI emestheom
I ""VY‘& ! \ Ad \VQ(U&
ey N b} \,.ij‘d_rv
Vs, Gt
LU
g
sb) Test . 507 Tost
—=—" . Error, Fault, Failure 2(2) =" Why Errors Occur? 1(2)
*+ Software and system complexity
15t * Cognitive limitations &t
3 {J { * SWcan be embedded - mechanical and. | §!
i production faults possible b
lgg * SW has human users - 2
Typically, only a chain of circumstances né[ﬂ misunderstandings and misuse possible EE
results in system failure in operafion L;“J .| * Project constraints: deadiines, L%
rasqurces, unrealistic requirements i
BRFTIIT B SEES e sbicomd BRERIIITIIN e SR wwsbicons
&b Test i Tast .
=" Why Errors Occur? 2(2) =" (Cost of Failures
* SWis tempting, very flexible media for . * Vary dramatically
development of new functionality 2 — from almast nathing (just re-start the program) [}
-~ over-ambitious goais . g — to many biltions (*Arianne” 1996} g
~ over-reliance on the ability to “fi® SW faults % * Hard to measure %
instead of careful pla.nnmg :g'g - loss of customer confidence :‘5-%
* No natural constraints & - gradual loss of business : k]
* invisibility of SW g{ » “Invisible” - outside project budget Et
"+ Psychological and social factors ™ * Cost of conformance < non-conformance
R e tse TR TN bl comp PR ooy @ttt BEEE T wwwbt com.pl
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Dbt Test i R 953 Yext
—=" Exhaustive Testing 1(2) - Exhaustive Testing 2(2)
* For simple algorithms, their correctness * # of remaining fauits can sometimes be
may be proved mathematically Hi statistically estimated B
* For complex algorithms it is impossible § * # af possible input combinations * states §
« Correctness of an implementation can |2 * Interactions huge or infinite %EI
never be proved E » Example: “GUI calculator” gﬁ
— other software s * In most SW products, even those £
- interaction SW/HW/0S 5 considered as reliable, there are g
— compiler 100% fault-free? R numerous faults and failures occur ~)
T e @560 T L Wewbblcom i S SO s EREIIITT wwbbicomel
oo Test ot Test i
" How much to Test? ™" Risk-Based Testing 1/2
* “Test is never ready” - true » The amount of testing depends on risks
s [t depends on the risks involved (which in [z} involved. F;'
turn are the function of SW ‘integrity § ‘ - up to some lavet “quality is freg” (i.e. higher cost §
levels?) 2 of QA is offset by lower cost of failures) 2l
» Unnecessary tesﬁng can cost you lost _é - above that level ITIDTIG testing does not result in ';
business H -fsig:lflcamly lower fr:ulur? costs 3
) . : i - finding this optimal levei reguires both tasting =i
. Too.h_ttle testing can cost you lost § and domain knowledge E;I
business L Y ) . et
i R . — it will be different for different systems
* Correct estimation crucial
T e @sep TEZRLIIITT e kbl com.pd BT e 158 DT Wbl comp

&B7 Tagr

=" Risk-Based Testing 2/2

Risk: probability * consequence (cost)

Low-cost, very high probability: high risk

— statistical testing helps address this area

* Very high-cost, low probability: high risk

— some standards help us address this area, e.g.
Standards for safety-critical systems

* Risk estimation crucial for successful test

Cormrrelation between more test / lower risk
cruciat tor sucesgstul test planning

23 Saftrers Testog fourieion Cortiics .j' y ._-rn-un.-.r www.bb].com.pb
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Why Testing is Necessary

— Test Products

money > | Development | Lproduci>

Testing E

money

risk informatio

money > Testing | bug informatio

process informatioﬁ>

B st Tt o & Gt ot et sy bib].com.pl
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el Test Finds Faults

Testing identifies fauits...
... which can be removed and thus

remove the risk of failures %
» Therefore, an attitude guestion is that Fi 1
“successful test discovers fauits” 2
» Test case suites must be constantly gt
updated so that they keep up with new |2}
types of faults and find them —

IS Sohwrs g Fuoaen Cotfia 2 S n s oy b com.pl

f5if Tewt

== Test Measures Quality

» Test execution that does not find any
fauits is not wasted time, however

* it aliows you to estimate praduct quality

* Product quality is the risk of its faiiure in
operation

*» This knowledge allows us to make better
business decisions

JSER Softmars laptns FOURGMI Cartreatn 1oy b com.pl

=" Quality Attributes

« Quality is not just software functionality
(what it does)... ‘

+ ... but even its attributes (how it does
what it does)

* Some gquality attributes are almost
routinely forgotten in requirements
specifications...

+ ... therefore much depends on testing .

thy Testing Is Nacg‘a‘odqu
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~= product Quality Criteria

« Estimation of product quaiity...
* ....based on criteria such as:

— number of known remaining faults (unresolved
incident reports) for the product

- estimated number of unknown remaining faults
in the product

—number of test cases executed on it
* ... allow for estimation of its reliability
and the cost of its expecied failures

%{ Why Testing la Nocesoary g
30 TROLRTEY Y INETRIA AR R TR Ty Ty
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=2 Test Quality Criteria

+ How significant are your estimations of
praduct quality...

*+ ... depends on test quality

Quality of testing can be measured as its

coverage: how well your test case suite

cover all possible uses of the system )

+ Exhaustive testing is not possible... g

+ _...but representative coverage measures
exist

Pmafmwmﬂﬂm .. m;:ru—-uzmr weww. bl com.pl
€ b e - Hooraen Bermzy- borocaniel 6?,"550 WUmOn A1 L 22 Sy DR
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5t Test
- Legal Requirements

» For some industries, legal requirements
for quality may exist |

» The maybe embraced by industry-specific I‘
quality standards .

* To prove their fulfilment may be
necessary to achieve product certification
{e.qg. for safety-critical}

« Otherwise, proving non-negligent practice
may always be required

{ Why Tegilng lo Mecessary
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3, Testing throughout [if

the lifecycle

#17. Tool Support for Testing

B

ISER Soflmars Taitiog Fordaen Carcms Dot e T www, bib].com. i
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= Basic test process - basic madel of many
existing test processes

= Not a full process to implement

+ Describes the fundamental elements all
test real processes must be composed
of and their inter-dependencies

{ Fundamental Test Process|

[SEB Softmary Tararg Foswiition Cartiots L3 CHAIN I "Primigen ol Ty wing™
phamhdd preepes-iy www.bb].com.pl

Pt ot D "éﬁ?seﬂ Yorwen 14, £z apemryoe

2 Test Planning

;_J_ﬂ o :»mu:l
* Test strategy + project pian = project test

plan {or any other test plan)

+ Exceptions to test strategy may he
introduced for each project

= Test plan is the result of this phase

= More on test plan in Chapter 3. “Testing
throughout the Lifecycle”

Te - Cheinfsber 1 “Frimrinivs of Towmy™ o
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ooy it - B Erat et Varase P 1. 27 vy o

]

lFundamentﬂl Test Proceas

-2 Test Specification

+ The result of test specification phase is a
document called test specification

» Test specification is a flist of test cases -
basic building blocks describing what to
test

* The level of detail of test specifications is
varies, as does their relation to test data

Fundamental Test Process

1SED Somary fuaeig Fassmtin Carthcme & ot et iy b com. Pl
Tranung Carie ; St 7900 .|
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&bsj Test

=" Test Case Elements

« Unique test case identifier

« Short title, easily understandahle by
human reader

* Preconditions

+ Action (typically, input values)
* Expected outcome
= Post-conditions

isswn Tt Fonatalt b CortMdwie - o ml.‘ mmm#
& b Tape - Bogaan Bevate-Jarvor @'SED it

|

{— Test Execution

;;[fundarnamn! Tesl Process

bty Yest

* Test cases described in test specification
are executed (i.e. test inputs applied on
SUT or other activities performed)

= Test cases may need to be executed many
times, as new versions of SUT are
delivered to test (with fault corrections or
with added functionality)-

1 Fundamental Test Process

1528 Softmare Fastin Fonr Cartfican. 9 S 1 ane i omen” e bibj.com.pl
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e Test Recording

r

* [dentities and versions of the SUT, test
specification and test environment are
unambiguously recorded

* Actual outcomes are recorded

» i discrepancy between actual and expected
outcome exists, it is logged to facilitate fauit
localisation

* Logging of what happens during test execution;
incident tracking

msﬂﬁhrnYm'mwl‘- 2
e
£y Tear - g Bee lraprad eta fzep

4 Fundamentai Test Procusl

Crammt 1 Frrmigint of Toumy"
Tnoa st
Yrmon A1 122 ey 2003
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#sif Test
- Coverage Measurement

! Chacidng ror

Corgistion |

« During test recording, coverage
{functional or structural) is recorded in
order to be used in the next phase
against coverage criteria established in
the test plan as test completion criteria

+ During test recording, fest records and,
possibiy, test logs are created
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==="" Test Completion Criteria 1(2)

= Completion Criteria = Exit Criteria

+ Completion criteria are best defined in
advance and stated in test plan

* In case completion criteria are not met,
testing must be started again from
appropriate point in the process (re-
planning, more test cases or new
execution}

{Fundnmanlal Teat Procau}
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2 Test Completion Criteria 2(2).

= Some example test completion criteria
- all lest cases executed
— glltest cases executed on the iast releass
- all test cases passed
- no unresolved incident reports
~ no unresolved serious incident reports
— number of faults found
- estimated number of remaining faults low enough
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—* Checking Test Completion

* Test completion criteria are based.on
estimated product quality

* The quality of this estimation (its
significance) depends on the estimation
of test quality

* More on test and product quality
- giide “Product Quality Criteria” (slide 22)

— slide “Test Quality Criteria” of this chapter (slide
123)
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3. Testing throughout |

tha Ilfecycle

7 Toolm‘..-‘:tr.lppon for Testing .
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“Hostile Intent”

« The main goal of testing is finding faults
— this can appear counter-productive (finding
faults "delays” project)
— this can appear destructive (why try “negative”
or “illegal” input data values?)
-~ this can appear disioyal to programmers and
project management
* The mindset of tester’s role should be
different to developer's

{ The Paychalogy of Testing |
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inixf Test . .
== Communication

» Communication and co-operation between

testers & developers is crucial

- developers inform testers of all recent changes

— testers provide helpful information to faciitate
reproducing failures and locating faulis

Effective CM and incident reporting help: _..

- testers need not ‘hunt’ programmers for news on
latest versions and changes

— testers need not ‘pester’ programmers about found
- fauits and correction plans N

iTh&%nychology of Testing l
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[<== Test Diplomacy

\.. * Appropriate way to present faults to

managers and programmers

N —talk numbers and risk levels

- do not adopt posture of “moral superiority”

— remember reiease decision is business decision
and show your understanding

— do.not ‘gloat’ over found faults (remembering
they may be testing errors helps)

— present found faults as common success

he Peychology of Testing
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(== Independent Testing

* Independent testing is believed as more

— risk for conflict between testers & programmers
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effective; its benefits are: 2F
—no cognitive bias {wrong assumptions) Z'"
- no vested interest in pretending there are no /(S
faults / E’E
- no emotional bias {“cognitive dissonance” 1:0,_ :
* Risks with independence: 2
— lower knowiedge of implementation details E :

1
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28 Test
- levels of Independence:

+* Test cases are designed by the person(s)
who writes the software under test

« Test cases are designed by another
person(s)

*-Test cases are designed by a person(s)
from a different section

= Test cases are designed by a person(s)
from a different organisation

* Test cases are not chosen by a person
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. Testing throughout
the lifecycle

Re-Testing and Regression
Testing
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-~ Repetitive Tests

* During development, it is seldom the case
that test cases are executed only once

* Due to re-work and changes most test
cases need be executed more than once

* Repetitive test execution is often very
time-consuming

+ Bepetitive testing fosters boredom &
frustration

oL s T wrwew.bb].com.pl

G S
] 178 v-—nu T2 bamay TR
i !

{| Re-Teating and Regression Testing

fsizf Teut }
—" Re-testing

“Re-running of test cases that.caused
tfailures during previous execution, afier
the (supposed) cause of failure (L.e. fault)

has been corrected, to ensure that it
really has been removed successfully”

- re-testing cannot be planned (it is not known in

advance how many faults will be found), but it is

generally Jess time-consuming than regressicn
testing
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l Ae-Testing and Regression

&b Test
— Regress&on Testing

“He-testing of a previously tested program
_ following modification to ensure that
faults have not been introduced or -
uncovered as a resuli of the changes
made”
— Regression testing can be more or less
planned, but it is often the single most time-
consuming. activity in development projects
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1 Re-Testing and Regression Testing

'/..

i Jest
=" Debugging '

“The process of finding and.removing the
causes of failures in software”
* After (presumably) successful
debugging has been performed
- re-tesiing is done to verify correction

— regression testing is done 1o ensure no new
taulis have been unintentionally introduced
while removing the oid fault

mm—uvmmm
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i fe-Testng and Fegression Testing|

B85 TSt .
= Reasons for Regression Tests

* Regression due o fault correction
— unexpected side effects, new bugs introduced

» Regression due to added new
functionality

* Regression due to new platform

* Regression due to new confiquration or
after the customisation

= Regression and delivery planning
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iae-Ta sllng and

Lot Test
" Test Suite Selection

* As test in general, the extent of.
regression test suite depends on risk

* Principles of regression test selection::
- new, unstable functionality

— functionality with interface to changed
functionality

- components affected by configuration changes
- components affected by piatform modification

f:i Re-Testing and Regresslon Testing

- basic functionality from “everywherg”
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-~ Regression and Automation

= Regression tests verify functionality
already checked - less prone to changes
* Automation pays best in regression
testing (lower cost of test program
maodHications)
To identify possible automation areas
investigate which test cases are used
most frequently

+ “Boredom” may be a good indicator, too
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{ Re-Testing and Regression Testinn]

~4= Easter Regression 1(2)

* Pruning regression test suite:

— old, stable components (but remember
“Arianne” and risk factor)

— components with no connection to changes
(good system knowledge required)

- statistical sampling of test cases

— only most important test cases or “smoke test”

— less basic functionality

— accepting higher risk level

Re-Tealing and Regresslon Tesl ng}
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— Faster Regression{//Z(Z)

* Faster execution of e
test suite:
— paraliel testing
——lestautomation ~
— less frequent deliveries to test {i.e. more
changes and corrections gathered in one
delivery)
-~ “round-robin” {not all test suit test cases

execgted on every delwery) E EE
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3. Testing throughout |
the hiecycle :

@pected HesultsJ
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baj Test
=" Qutcomes, results, cutputs

* Test outcomes =test results-

* Actual outcomes/resuits versus expected
outcomes/resuits

= Qutputs are often used as outcornes

because;

— they are by definition easily accessibie

—they often are outcomes

For some tests, output are not outcomes

or not the onlv outcomes
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=" Why Specify-in Advance?

* To avoid tester mistakes if:
- results ars erroneous but plausible
—due to boredom in regression testing
—due to other psychological factors that cause
errors
* For objective resuit evaiuation
* To avoid “political” pressures ontest =
resuits
* To ensure testina defined reauirements
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=" Qutcome Types
» Qutputs
= State transitions
«-Data changes
+ Simple and compound resuits
« “Long-time” resuit
« Quality attributes (time, size ete)
-« Side-effects

v

| Expecled Resulls
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—— Oracie

+ “Oracle” is a funny name used for various
sources of expected outcomes:
- tester's intyition
- reduiremerits
— spacifications

- business knowisdge W R w |
— exigting syster® ™ 7z -

- ather similar systems -k~ 9\9"0*’“"96‘1" ’ K
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b} Test

- Qutcomes & Test Data

» Expected outcomes are part of test data
{together with input data)

= Expected outcomes should be: -
~ under configuration management
- checked for caorrectness

« Expected outcomes may be difficuit and
expensive to obtain

b éxpoctod Results

3. Testing throughout 1
1he hfecycie
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Tachni

. Test Management

17. Tooi. -Suppor".: fof :l:estia

[Prioritisaﬁon of Test

=" Why Never Enough Time?

« Exhaustive testing not possibie.
+ Test cases are always a subset of:

;

®E

- all theoretically possible system inputs I E?

— all system uses it will be subject to during its lEl
lifetime | 8]

« There Is always probability that notall  |3|
faults have been found 3

« Theretfore, prioritisation (selection of mere
impartant tests cases} is necessary
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~—==—" Test Pricrities and Risk

+ Selection test cases that fit into available
time frame means risk-taking

+- The more test cases are selected, the
lower the risk.

* The more important (high-priority) test
cases are selected, the lower the risk

+ if more important test cases are executed
first, risk is lower if tests abort
prematurely
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—=—" Prioritisation Goals

+ Selection of test cases into test suites

— for new functionaiity

— for regression '

Make incident report decisions easter

(high-priority test cases cause high--

priority incident reports)

* Ensure that high pricrity test cases are
executed first in case there is not enough
time to execute all

ZER Saftwert eI Foundation Cart . Chapawr 1 “Prinsipns ol Tasmy®
= e eat @ fsep Swed i www.bb|.com.pl
btof Taryt - Bocoan ferere- oo 5 Vilwon 0.3, T 2y 9T

2|
ay
[
i
.o,
5|
a

0L
£

25
[

Wi Tet o
=" Prioritisation Criteria 1(2)7

* A list of sampie criteria: -’
—Severity (failure) . 7

~Urgency - feecback to development

- Probadbility / frequency )

— Visibility /

—Requitements pnormes.é

-What the customer wants

* Some criteria overlap

Prloritisation of Tasls
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== Prioritisation Criteria 2(2)

« Sample criteria for finding test:

areas:
—Infected areas
—compiex code
— change intensity
- new technology or methods

~ —people factors
— project factors (fime pressure, localisation)
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{Models for Testing
.mﬁg‘

3. Testing throughout
the lifecycle

6. Test Management

7. Touwi Suppor for Testing{
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- Verification

iy Tant

“The process of evaluating a system or
component to determine whether the
products of the given development
phase satisfy the conditions imposed at
the start of that phase”

* i.e. control whether you build the system
right, e.g. whether implementation of a
certain funiction complies with its
specification
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Models for Testing

- Validation

“Determination of the correctness of the
products of software development with
respect t0 the user needs and
requirements”

* i.e. control whether you buiid the right
system, e.g. whether customer
requirements are fuifilled

« Validation is not a test phase but a goal,
realised in different phases

i Models for Testing
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e Testing

The process of exercising software, other

system components and other artefacts
created during system development to
verify that they satisfy specitied
requirements, to detect fauits and.to
estimate their reliability

[BS 7925-1, modified]
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= \-model & testing in the lifecycle

integration
testing in the smail

functionai
apecification

i implementation
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== \/-model| & Other Models

+ Wataerfall: encourages “testing-at-the-
end” approach, does not-allow for re-
work nor paralielism among phases

* Incremental: supports paraillelism,.
provides for requirements changes

« Spiralfiterative: supports early testing,
prototyping, gradual refinement of
requirements

4 Models for Teaung;
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=" V-model Baselines

* Requirements engineering =

for component testing

basis for preparation of testing

Tom
Yormor 0.2, 70 Wy 2004

preparations for acceptance testing

* Requirernents break-down and system--
ievel design = system test planning-
* Functional specification = preparation

* Requirement and design baselines are

I lnl!-.lmm N 2 Chagenr 3~ oatg
ikt s Srisep  Tremweeas  WWWDbjcom.pl
© Lo Test - Inw:.-nn--d-m c': oy 7 |

Models {or Testing

a Testing in V-model

* Connections between corresponding
development and test phases visible

= Early test design encouraged

+ Early test planning and preparation
encouraged

¢ The necessity to test (review and
tnspect) between development phases
made visible

3 Models for Testing
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=" V-modei: Deliverables

baseline which:
- is the basis for the next phase

final product
— is the basig for planning, design and
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* Each development phase ends with a

— Is the basis for the verification of next phase's

preparation of corresponding testing phase

* To accornmodate iterative development,
use a number of V:s in sequence

i Models lor Testing

www,bbj.com.pl .

1 Modals for Testing
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2. Principles of Testin
3. Testing throughout:

the lifecycle
241 4. Dynamic Testing P
Technigues

3. Static Testing

6. Test Managemem

Tool Support 1or Testm
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1 Test .
- Cost of Failures

* Can be huge - see Huckle, Th. Coflection
of Software Bugs,

» Examples:
- "Arianng” disaster (1996)
- AA: new booking system failure (1988)

« Can be ethical
— Therac 25 overdoses caused many deaths

* Can work slowly: loss of customer-
confidence

{ Economics of Testing
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—==F Cost of Fault Correction il Why Fauit Cost Escalation?

i

= Fault muitiplication

Lcest], =i * Faulty architecture, harder to remove et
%t faults. %E
3| « Harder to localise faults 5t
g » More extensive impact analysis —% g

gl « More extensive regression testing 2
! = + Re-work of documentation -
devetopment -« Re-installation and re-depioyment
e e U BRI pey RS wewbbicomal

4} Test ' 55f Test —
—==" Total Cost of Development —==="_Fault Multiplication
« Far constant testing cost: ‘ * One erroneous sentence in RS may-
— moving some resources from e.g. acceptance " resyltin: w
test to component test rasults in lower overall —wrong system design and architecture ;%E
cost because of lower rework costs... - faulty code in many places E%
. | - JE
- ... even if ‘pure’ test cost may be somewnat ~ faulty component invoked by many other 2t
higher and there is re-organisation cost companents 'gl ‘
* “Quality is free”: higher test cost results - faulty class definition inherited by many classes @F

in lower overall cost - up to a certain

— faulty documentation on many levels
level

- “failure multiplication™. one fauit causes many

RIS T wpetbioin BRI Due G vwstheons
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—— Early Test © == Early Test Design
« In principle, earlier testing always * Triple henefits:

decreases cost. However:

- not all fauits can be discovered early: some “ate
test® is always necessary

— test on different levels should have different focus

— enables early testing: less expensive

— early test planning and preparation: less dramatic
when actual test execution arrives

~ facilitates verification and validation of requirements

| Economics of Te

and “net size” to avoid redundancy and other specifications - prevents fault
— for certain faults, discovery rates in eary phases _ m‘f“'p“cam" .
may be low and test cost high + Design of system tests during
— testing on many levels adds some overhead requirements preparation brings to light
costs . faults in RS
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—=— Techniques for Early Test

* Reviews and inspections
- the only option availabie for most documents
* Modelling
— using e.g. formal languages, which makes
verification (and even validation) easier
* Prototyping
—&.g. early test of usability, validation of user
requirements

{| Economics of Tesling

BiTar .
Missing Figures

*» Actual figures that show how early test
and test design decrease costs are
—often not measured in companies
— i measured, often not available for the public-

* The actual impact of improvements hard
to measure and prove
-~ many variables involved
~ hard to distinguish correlation from causal

i| Economics of Tesling

» Static analysis relationship
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=" Optimal Cost Leve!

fauit & failure cost
solution

« “Magical point” depends on produect,
project and risk levels

s lts identification experience-based

TR Sofmars Tera oo Carcam
T o Bz

Comaner ) “Tansing

7 =

Siete:2)

irmaa T 2 70N 0L

www,bbj.com.pl

-
éf!seb

1 Etonomics of Testing

3. Testing throughout
the lifecycle
5. Static Tesnng

. Dynarrde Testing
6. Tes'i Managamem

Techniques

Tool Support for féstlng
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i) Test

[~=——" Goal of Test Planmng

=

* Product: document called-test pian

« identification of necessary activities and
fesources

» Preparation of time schedule for testing
+- Communication of planned test scope
» Chaoice of test methods to be used

= Basis for future monitoring and control
« Preparation of testing procedures
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by Tast . i
—==""Levels in Test Planning

= High level test planning: for the whole
project (test co-ordination)
* Depending on project complexity:
— test plans for various levels {(acceptance,
system, integration, component &tc.}
~test plans form various sub-systems and
compaonents
—test plans for various test types (functional,
performance, attribute)

_‘i High Level Test Plannlng}

—= lieee 829-199§_L;

« |IEEEfANSI! normative standard “SW Test
Documentation”

+ Extensive list of documents and their
contents

= For many projects too complex

« Itis best used as checklist for test process
preparation {for document tempiates)

* Drawback: lack of process aspects
= Applicable on all test levelg

{ High Lovel Test Planning

|
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i Test Plan Contents 1 (5)

1. Test plan identifier
-~ 8.¢. document number and version

2. Introduction
— abstract, references to higher-leve! test plans
and other source documents
3. Test ite

L~ detaileﬁgenﬂfication of those system
components and atiributes to which this test
pian apph%

|

Igh Leve! Teat Planning
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~="" Test Plan Contents 2 (5) r

4. Features to be tested
~ functions or high-level functions (features)
which will be tasted ,-
5. Features(hofto be testeqy/
— important {0 communicate pianned fimitations in
test scope
6. Approach

— methods, t hmques. tools {maost subjects from
other chaptehs of this course)
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4 High Level Teat Planning |
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=" Test Plan Contents 3 (5) —=—" Test Plan Contents 4 (5) /=t
. b
7. tem pass#ail criteria 10. Testing tasks ey ke Ma-
- = "test completion criteria” for each item 2t ~ all activities: from pﬂ';rﬁnmg ttself t@rou\ﬁ
‘8. Suspension and resumption criteria g preparation, training, procurement to execution
- dependencies between test cases, items and 5 and fo!low-up
levels 2 11. Environmental needs
- toe low quality: suspension H: ~ detailed description of test environment(s) ’.C\‘;'
oo - =t b
- enlry criteria: resumption 31 PR 12. Responsibilities
. Test deliverables 5 ¥ Q,\L ; ¥ - rales and responsibilities within test project as
- all plannediestware (& tested products?r * = AdS 3"&/0\” well as test-related outside the project
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30f Tast S bz Test
~=—" Test Plan Contents 5 (5), — Other Documents
13, Staffing and training needs « IEEE 828 identifies other test documents (o
—skills needed and training required 2k ~ test design specification . -M_ - V ‘““(!"'
14, Schedule N R Wt E ; — test case specificatio T E \.’&U-L S
N = g , - - 2
—time plan 3’; 3 - test procedure specmcanons“r'-l Ak J.;a Lt
@[ i . g ; '
15. Risks and contingencies el — test item transmittal reports = B
— risk identification and prevention; contingency | 4} ~ test logs L1
plans in case risks become frue Bl — test incident reports Bl
186. Approvais ~ test summary reports =
— signatures; test manager’s insurance!
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— A7 ™ Why Many Test Levels?
'
S 2 il
2. Principles of Testing 5 1 * Risk of testing “at the:end only”
3. Testing throughout Accaptancs Testing -]/ ,‘" ~ if there are many faulis, their carrection becomes =k L
the lifecycle Wiegration Tewting [/ i very difficuit H O
Y Inthe Large / / ~ faults may have become s “embedded” that their,. | 2t T I
- ; 9 Nor-Functional Systam |,/ 3 correction would require extensive rework 35 sl
Techniques Testing [ ) . . i
RN 200 ! — the “end-of-project” drama makes testing harder 25
{Functional System Testing| £ J . 8
— fault correction more expensiva iater =t
tegration Testing }f £
In tha Small * How many levels? There is no single answer, 1 | E{
depends on the company, project and integrity
LMalntenance Testing ( requirements
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3. Testing throughout
the lifecycle

. Dynamic Testing
; Techniques
15, Static Testing

6, Test Management

-1 7. Tool Support for Testing i3
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—="" Definition

“Formal testing conducted to enable a
user, customer, or other authorised
entity to determine whether to accept a
system or component”

TR

{ Acceptance Testing
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-~ About The Definition

* The main goal is acceptance - by
someone {so that vendor can send the
bill)

» Usually with end-users and other

customer representatives closely involved

* For custom systems, usually as part of
the deployment process

* |n operational or similar test environment

4 Acceptance T-nsﬁng
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—=" practical Solutions 1 (2)

s Qutsourcing - for certification or third--
party acceptance

+ Performed by <X> at <Y> premises
— by the customer at his premises
— by the vendor at customer's premises
- by the customer at vendor's premises
- by the vendor at his premises

* In‘operational environment with
production (i.e. real) data

{ Acceptance Tesling

I*ﬂ Loty Founcation Carificey =z t
R = éﬁiseb Eprialt gy S www.bbi.com.pl
Uhﬁj i'Il + Bogders Serza-darocwel Im""ﬂ_ﬂww

"b'b""r’g,f Practical Solutions 2 (2)

-+ Two levels of acceptance:.
,,\ — technical {system works technically)

— organisational (system supports business) E E

* No customer-side acceptance testing:. é
trusted vendor gl

¢ Pre-deployment, during deployment and g';
st

post-deployment
- all three alternative have advantages and

disadvantages
e 0 Faurtueer Cart ‘;} jeeh $::",,‘_‘,"_","",__, www.bbj.com.pl
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&hy Test
=" Purposes and Goals

+ No longer mainly fauit finding, but
demonstration and confidence building

= its scope and form should have been
defined in advance (and stipulated in
contract)

* Acceptance testing against RS or against
“what the customer really wants”?

— what if not the same? AS validation. Customer
involvement earlier. Differance "wants/needs”

|

s Tast
=" Customer Involvement

i Acceptance Testing

» Atleast in acceptance testing - but
customer should have been closely
involved much earlier

+ Business process based testing

= Good for training of customer’s end users
and Q&M personnel

+ Temporary work-around can be found

« |f not at customer’s premises, then a
“model office” can be a good option

|

4 Acceplance Testing
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-~ Contractual Testing

« The only phase of testing where both
vendar’'s and customer's lawyers should
perhaps be present

+ Contract

— are scope and details on accepiance testing
specified in it?

— are acceptance criteria specified in it?

— troublesome customer: new requirements

- troublesome vendor: no signature, no support

|

{ Acceptance Testing

e

i Test

{=—=""Alpha Testing

* Previous slides mostly applicable to
custom-made systems

* What about “shrink-wrap” / COTS?

-company
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Beta Testing
“Qperational” testing at a site not
atherwise invalved with the software
developers™
*) Operational testing = testing conducted to evaizate a
systemn or component in its operational envirenment
+ Great - a |ot of end-users performs free
testing for you at their homes!
* Not so great: hard to find incentives for
incident reporting, low-quality reports

i Acceptance Testing
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7 Test
-

. Principles of Testing P
3. Testing throughout- i b L
the lifecycle Integration Testing

4. Dynamic Testing |
Technigques

in the Large
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=" Pefinition

» Communication protocols
= Access rights

» Manual interfaces {i.e. documentation) to
{egacy systems

Integration Testing In the Large
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207 Test
- Examples

+ Tables can be shared. between a’
spreadsheet and word processar

* Mobile phone from one vendor works
with Radio Base Station from another

« "Configuration testing™: application on
difterent platforms and configurations
{e.g. Internet) '

« Shared resources like printers,
databases ete.

|68 50T ars Tasting Frrustion Cartfiomn %, a1 Tty
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Loy Yest K
=" Sirategies

* Integration heuristics:

- one interface at a time

- integrate each pair of systems only once
« Incrementaf approach

— allows partial integration in the large before the
system is complete

—ailows gradual integration
» Non-incremental approach
~ faster if successful

{integratlon Tesling tn the Lame]l
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fisf Test

-—" Risk and Fault Localisation

« Risk with interfaces to other systems
- protocol listeners/analysers may be necessary

~ no access to inner warkings (nor source code)
of other systems

= security considerations when non-secure
systems interface to security-critical

+ Fauit iocatisation
— comglex system interconnections: 3-tier Internet

sysiems
Larth - Ol 3 “Tumiitd i
i%qa:h:-zm::m e Drsep i www.bbjcom.pl
Ed Werman R 2 20 ey e

J Integration Testing in the Latgel

5 Test .
Buntll Test n O&M {Cperation & Management)

* Test training mainly focused on testing
during deveiopment at vendor's side-

+ However, much testing is performed at
customer’s side during O&M of IT
systems
— new disks installed - does all work as before?
- new DLL, patches, versions
~ re~configuring systems
- other changes (new resources, Users e{c.)

ilntsgmﬂon Tasting in Lthe LnrgEJ

1SES Stoftwent TaktnG Fouremton Cartfoms: B

bo§ Tast
T

2. Principles of Testing | i

3. Testing throughout
the lifecycie-

4. Dynamic Testing
Techniques

Testin

Nen-Functional System

§ Staﬁc Testing
; 16. Test Managemant!
7. Toof-;Su‘pport far ;i'“estin

ot Tast "
=" Definitions

» Testing of those requirements that do
not relate to functionality..i.e.
performance, usability, etc. '

« [EEE 830 (SW RS) distinguishes:

— functional requirements
- performance requirements
— external interface requirements

— project constraints

— quafity attributes
IEB Softwars Teaorg fourbren Cacficms %, T Tomimns www.bbi.com.
B o Barsa e if;f&&b L2 B.com.pl

“Thaser 1 Tamiwg. H TSER Softve Tamting Fonsdemion Cartifices. G 3 “Twmtirng. 9
T fRirep mpemeviera  WWw.bbj.com.pl T P isey  mmpmmiee  WWW.DDj.com.pl
& by Tanr - Bouyian Barwr dvoc ek e ~ tlﬂl‘g‘;‘bmm & bt Tt - ognan Bevare- Menaanay. &{a' i_"lsrs-i.nmm
stF

L Why on System Test Level?

= Full non-functional testing cannot be
performed before SUT is complete
— but partial. non-functional testing is
recommended as early as possible
* Most extensive non-functional testing at .
system test level
—itis however done in acceptance and
maintenance testing as well

* The answer: for pedagogical reason
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by Test ,
——" Quality Attributes
« [EEE std 1061 and ISO std 9126:

— efficiency. (time economy, resource aconc;mv)

- functionality (complateness, corractness, security,
campatibdlity, interoperability)

— maintainability (correctability, expandablity, testability)

- portability (HW ingapendence, SW independence,
instatlability, reusabiilty}

— reliability (error tolerance, availablity)

~ usability tundersiandanility, sasa of leaming, operability,
communicativenass)
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# Non-Functonal System

tHf Tasr

- Load Testing

7!34 )
“Testing conducted to evaluate the

compliance of a system or component
with specified work load requirements”

* Verification that SUT can:
- handle expected workload
- handle expected workload over time

- perform #'s tasks while handling expected workload
(‘background testing™)

- where “workload” is transactions, bytes, users eic.

1568 St leatng Foucisonn Carrcart @.')f-eb ptsllterey wvw.bbi.com.pl
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netional System Testing

o Test .
=" Performance Testing

“Testing conducted to evaluate the
compliance of a system or component
with specified performance

requirements”

+ End-to-end response times

+ Internal response times

» Transaction processing times

* Load/ perfoarmance dependency

kR Sedtmarn Tapang FourcErEn Cartieae
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3 Non-Functicnal System Tenﬂnnl

5irf Test .
~ Stress Testing

“Testing conducted to evaluate a system
or compaonent at or beyond the limits of
its specified requirements”

* service quality and ievel need not be
provided

* does system crash or destroy data?
* does system require manual reset?
* What happens when load decreases?
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Errq;mFuncﬂnnal System Tesling

e Security Testing

» Security: no iilegal entry or activity-
beyond ones privileges - must be allowed
* (Safety: system cannot cause harm)
= Security is part functionality:
— password functionality implemented
- transaction refused when not enough money

» Security is characteristics too: no
unintended “sacurity holes” in passwords,
encryption, firewalls. levels of access atc.

lemmmh ‘.
© bt Pt - G Baray -y éfsuﬁ

Chpten 3 Tonting -

e Ly
Browie 0m
Visws e 2.9 vy 1004

www.bb|.com.pl

;[Non-Fum:tlonnl System Tesling

o Test
=" Usability Testing

* Fourleveis of “usability”
~ user interface ergonomy.
- compfiance with interface standard
— applicability for its intended usage
- compliance with psychoiogical expectations of ail
stakeholders
+ Usability testing
- representative stakeholders
- reviews, quality lab (plus SUMI)
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[t Storage and Volume Test &

“Testing whether the system meets its
specified.storage objectives”
-~ Memory management, memory size, security,
access times, maintenance (e.g. fragmentation)
“Testing where the system is subjected to
large volumes of data”

— e.g. full databases, large objects in memory,.
maximum size of protocol packages

- often combined with load and performance test

ER Softwers mtng Fouramen Cathcin 8, Chpme 3 Tosms

www.bbj.com.pl
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{Non-Fume

Wiirf Test

=" Installability Testing

* Instailability often neglected because
infrequently used
- Enters other non-functional areas:.
— usability of installation procedure
— correctness of Installation documentation
— functional correctness
+ Installability in various configurations
* How SW can be uninstalled

www.bbl.com.pl

~J Non-Functional System Testing |

application's Web site

e Sl v EEE R e 50 R
b Tese 0y Test
=" Documentation Testing — Recovery Testing

» Usability: B = Handling of failures caused by external =
— ease of use for different stakeholders and user. |3} tactors (power, mechanical, fire, memory :gé
levels i failure etc.) gl
- ease of learning i - what happens with interrupted transactions? ii
» Correctness % | —can data be restored from back-up? % ]
» Today, documentation.is very much part % - remains system secure during and after failure? §E§
of the application: u§_ - do failure protections work (doubled, tipled EE
—on-line help, context-sensitive help, 3 systems}? ;_EEl

- performance of recovery process
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; = Definition

SR i et

2. Principles of Testing

3. Testing throughout
the lifecycle

i 4. Dynamic Testing

7 Toe Support for Testing

e
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+ Testing of functional requirements as
specified in high-level, system RS:

» System testing is concerned with the
behaviour of a whole system. The.
majority of functionai failures shouid
have been already identified during unit
and integration testing (TBOK)
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~=* Goals and Purposes 1 (2)

* First time the functionality of complete
system can be tested
* Both verification and validation purpose
= Focus: _ ‘
— end-to-end functionality
— user perspective (user features}
— functions that require compiete system
— recommended before integration in the large is

4 Funchional Systemn T

started
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ledsf Test

- Goals and Purposes 2 (2)

= Integration of sub-systems, SW & HW

* Test case selection for system test is often
based on modeis (state transition,
transaction, syntax) to hide complexity

* Path testmg

. Ouallh)(mg‘aé”
- requirements coverage
- functional coverage
— risk coverage
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Funetional System Testing

e Requirements-based Test

« Is there a difference between
requirements- and business-based test?
~ depends on how requiremeants are described

(e.g. if AS is use cases, no difference)
—depends on what level RS is tested against
{user RS or technical RS)

= Requirements-based test: cne system
function at a time, festing technical aspects,
periormed by vendor's tast team
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4] Yest

~==""Business-process Testing

=+ Use cases that mirror expected real
usage of the systemn

* Performed by end-users or according to
test scenarios prepared by end-users.

= May comprise elements of integration
testing in the large

* More readiiy performed in user
environment or in model office
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3 2. Principles oi‘y';:(‘e‘sﬁr;; :
3. Testing throughout
the lifecycle

4. Dynamic Testing |
Technigues

5. S'la!lcﬂTeslmg il oo
- Integration Testing
in the Small

7. Tool Suppunfor Tesnng
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87 Test
= Goals and Levels

* Two basic goals

- testing new wholes of integrated componeghts

- testing interfaces prior to integration

Precondition

— morg than one tested companenis

* Happens on many levels for complex
systems

* Note: integration is development,
integration test is test

Integration Testing In the Small
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~~==—"Stubs and Drivers -==""Big-Bang Integration

+ Stub =
- “a skeletal or special-purpose implementation af a El
software module. used to develop or test a _gt bine
component ihat calls or is otherwise dependent on it” I:; .2. all components at once
- i.e. replacement for a cailed function gl « Benefits
. uE
* Test driver EE — fast if successful; no need for stubs or drivers
- “a program or tast tool used 10 exacute software + Risks
against & test case suite”
~ i.e. replacement for a catler — first integration test happens late, if many faults
localisation is difficult, rework may be necessary

%::Lm éz:seo r:_’::é.?:: www.bhj.com.pl W;:‘;‘:‘;:“ %,ﬁb :-E”:i"::"?: www.bbj.com.pl
i Test ] 6] Fest I
- Top-down Integration = Bottom-up Integration
& al
e ne 2t g e 2t
+ j.e. “main program” first E * i.e. low-level components integrated first |z I
2 Bt
* Benefits £ * Benefits £p
— basic funetionality first, can be used for EE - critical low-level functionality first, hard-to-localise EE
prototyping, good monitoring and control Y low-level faults easier to find one by cne %1
« Risks | 3 * Risks EE
— requires stubs, critical low-level functionaiity L=t - stubs and drivers required, whole syster late . L=
hidden
;::;’?E'mem'm“m % . gﬁ:‘;‘:: www.bbj.com.pl %;:‘::‘L:m @?fseb %ﬁ: www.ibb}.com.pl
FEF T 0

et . Tast . .
Functional Incrementation Tips and Hints

« Like used in incremental development:

- only one “functional slice” {one feature) is
integrated at one tirme, but it comprises full
functionality from top to bottom

« Benefits

- sengible compromise betweaen *big bang” and
stepwise methods; whole visible early

* Risks
— basic functionality may be large

* Integration plan determines buiid and

integration test order

Find proper balance between goais:

— minimise support softwars

~ integrate only a small number of components ata
time

First test basic functionality, then negative

* Many found fauits indicate poor
component testing

iimogrnuon Tasting In the Small
Integration Totiing in the Small

. Chvaier 1 Tenid
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3. Testing throughout
the lifecycle

4. Dynamic Testing
Techniques

5. Static Testing
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i} Test

- Names and Definitions

* Known as weil as unit, module, program,
developer, basic testing

* Usually done by programmers themselves,
or a tester in a development team, or by
another programmer (“huddy testing”, pair
programming)

- Quite often informal, undocumented and
with no incident reporting ™ *
However, it has a standard, BS 7925-2

Component Tesiing

ISEB Softwars Tantng Fourdioon Cartificees

Comarar 3 “Twoning:
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— Goals and Techniques 1(2)

+ First opportunity for dynamic testing

« As net for catching bugs, it should have
smallest holes

+ If neglected it usually results in many
faults found in integration and system
testing

* Localising and removing faults refatively
unexpensive

Vi 1 2, 29 Wl M
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2 Goals and Techniques 2(2)

= Obvious area for static testing and code
coverage measurements- i

* For testing, drivers {(and sometimes
stubs) are necessary

* There exist tools for creation of test
drivers and functiaon calls to achieve
coverage

= Typically lack sufficient resources

Component Tesling
TS T T

[5P8 Softwars Tenting Foundeern CartHicas
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boj Test

== BS 7925-2

« Standard for Software Component
Testing (BCS SIGIST)
« Comprises:
~ Process desgription and Guidelines
—Test Case Design & Measurement Technigues
(with Guidelines}
- Discussion of test technique effectiveness

Some similarities to [EEE 1008, Software

Unit Testing
%xm”m ‘%?seb m.—-::::."'u....» www.bbj.com.pl
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'_‘b'ﬂg Component Test (CT) Process’

Cnscking for
CT

3 Component Tesling
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- Component Test Planning @

2t

* Project component test pian specifies the EF
dependencies between component tests and =i
their sequence E

+ Component test plan specifies how the | Ef
component test strategy and project ¢

component test apply to the given ¢compaonent

Yefzf Test

=" Test Case Specification

+ Test cases are designed using the test
case desian techniques selected in the
test planning activity

Componsnt Tesling

under test
[3EB Softners ety Fasaetion Coifiom @ , AT T Ty m.hhl.nom.pl ISER Softark Ttnr) Fouraenon Cethcls . vadm ) ~Tenny WWW. _com.
g‘mm-muu.-m» g isen hlﬂ" ‘ﬂhj Tepr - Arwyian Barazg- i %’SED “‘ﬂlﬂlﬂ- bﬂ #
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b} Test

—="" Test Execution

{ Cxcxing for -
LR-vd]m CT Comprletion:

= Each test case is executed, and its
outcome recorded

R St [ Fucdation CHTTORY W Chuge 3 Trepny ‘ware bhf.com.pl

== Test Recording

[gt

» Testrecord for each test case records | EE
identities and versions of the CUT and the TS EE

« The actual cutcome is recorded ) : g?
* The actual outcome is compared against the 8

expected cutcome, discrepancies logged
* The test coverage levels recorded

[SER Softums T founawion Cortfemm 4, Chmenar 3 "Tenmmy

» Test records are be checked against the
previously specified test completion criteria. If
they are not met, the test process is restarted
from appropriate point

« It may be necessary to repeat the Test
Specification activity to design further test
cases 10 meet a test coverage target

©bbj Tert - Bogoen barea laoores T
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=" Exit Criteria - Yy e

3. Testlng throughout
the lifecycle

Techniques

5. Stau’b Taéiihg
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=" Definitions

* Vendor testing during maintenance
phase, i.e. after the initial release or
depioyment of SW product

* Technically, no different from testing
during development

* The goal of maintenance testing is to
preserve the level of quality achieved
(regression testing) and verify changes
and corrections (re-testing)

{ Malntenance Testing

83 Test R
—=—"" Testing “0ld Code”

* The actual age of the code tested during
maintenance may vary, but it is
nevertheless “old” in some sense:
~ project structure to suppert its development and
test no longer exists

— any missing documentation creates difficuities as
impiernentation detaiis fade from project
members’ memaries

— itis important that old development and test
environments are presarved

3 Maintenance Testing

a2 Scope of Testing Old Code

= Same reasoning as for regression
testing in general
— the less is known, the larger regression scope
is required
— more extensive regression required for more
extensive changes
= |f there is not encugh time
— prioritisation
— coniinue testing even after update delivery

§ Maintenance Teating
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= Impact Analysis

* What can impact of code changes be?
Not obvious due to:

- lack of fresh memory of technical details

— missing (lost or never produced) documentation
— missing source code (!)

Theretore, even the impact of “triviai”
changes must be carefully analysed

= Exploratory testing techniques may help

FSEB et e Ao ot
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Malntecanca Tasting

&t Test
e Customer and Vendor

« Maintenance testing done by the vendor
— fauit corrections and new/modified functionality
- if possible, a number of changes should be
commbined into maintenance refease
* Maintenance testing done by the
customer

- testing in operation of SW from many vendors
present in one’s own environment

— still more impact analysis and explorafion

reauirecd
www.bb].com pl ,

| Malntenance Testing
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Black and White
Box Test:ng
ek Bar Yo

3. Tesnng tﬁroughout
the lifecycle
4. Dynamic Testing

Techm ques

s Test .
—="  Dynamic?

* “Dynamic testing techniques”: test design
techniques used for dynamic testing, i.e. testing
performed during execution of SUT or its parts

= Are there “static testing techniques™?

—in a way (e.9. checklists for reviews and
inspections, types of faults searched during
static analysis), but they are different from
techniques used for design of executable test
and difference between black- & white-box is
less distinct

{Black and Whits Box Testing |

T s wmres | Risep ST Wb com.pl P e @1sen BT wwWbbicom.s
&by Test e 0] Test .
—=——" Definitions and Names ~ Differences . - L
- i [ iaéN /f \,-;a"\i
wadpar, e LR

= Names:
— black-box = functional = behavioural testing =
= requirements-based
— white-bax = structural = glass-box testing

* Black-box: “test case selection that is based on
an analysis of the specification of the component’
without reference to its internal workings®

» White-box: “test case selection that is based on
an analysis of the internal structure of the
component'

EE mnlmmm

e t=—s’  www.bbj.com.
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Vargun 1.2, 0 by 304

| Black and White Bax Testing|

S

* Black-box

— SUT treated - for the purpose of test case
generation - as a “black-bex", I.e. The
correctness of pairs sttmulus-behaviour is
verified

* White-box

— ideas on what to test are found through analysis
of system inner workings, its structure

» Expected outcomes: not from source code

TP oo T foun i Gertfomn fp-"seo A=t www.bbj.com.pl
© bty Teeas - SOgcien Bernge rocrmd 19"'" Ywnan 1 2 39 wer m0n.

257 Test

—==—"_Focus and “Grey Box”

» Specific techniques - can sometimes be
used for either black-box or white-box.
— e.g. syntax testing for user interface or internal
protocol
* The main difference is in focus: black-
box from end-user perspective, white-
box from technical knowledge

= “Grey box™: some but limited knowiedge
about structure is assumed

58 Softwary Tmting Founomn Cartiics:
Tradng Coursg
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ack and White Box Testing

B Black & White in Lifetime
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Black and White Box Testing




54 Test

- No Black without White

« If only biack-box testing were used:
— insufficient knowledge about the quality of used
test suite
— increased risk of not testing “special cases” or
“negative test cases”

— tests designed specificaily to address failures
caused by design and implementation fauits
woukd not exist

~ "stupid” coding faults would be found only late

Farammn & Chacns 4 ~Gymeoen Temsing
5B Sohmars e Coorcate A " www.bbj.com.pl

=" No White without Black

{Black and White Box Testing|

5 Tet

* If only white-box testing were used:

- 100% code coverage does not guarantee 100%
reguirements coverage

~ user perspective omitted from tests

— use case-based test cases and business-
process-based tests would not exist

~ functional, requirement, transaction, state
transition testing (& coverage) - unknown

-~ users wouid soon discover "obvious” faults

§ Black and Whito Box

1S58 Softm e Tensing Prumaion Cartilemy T THAE www, bbj.eom.pl
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=" Systematic Techniques

* Testing is 33% art, 33% craft and 33%
science {systematic, formal techniques)

* Art + craft = error guessing typically very
‘effective for fault detection

* Systematic techniques necessary for
quality estimates (confidence)} of product
and tests

« Systematic techniques provide control
and minimise avoidable omissions

ESEB mofmars Tuniing Fourmntion Cortficm
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{Black and White Box Teating |

Black & White Process

+ Begin with black-box test suite

* Measure structural coverage:

» Complete black-box test suite

» Add more white-box test cases

* Measure coverage, both structural and.
functional

= Estimate test suite quality

+ Estimate product (SUT) quality

3 Black ahd Whits Box Testing

558 Softwem Tasang foundenon Catvicms
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By Tour
Measurement & Coverage

* “Coverage” is 2 measure of test suite
quality

* There are different coveragé measures:
for black-box & for white-hox testing

* White-box coverage Is mainly code
coverage

* Coverage measurement is not tesiing, but
test quality assessment & improvement

A== www.bbj.com.pl
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l Black and White Box Teuﬁng—]

f Toat K
—==—Using Tools

* Tools for test design = tools for test.
generation

+ Test generation for functional testing -
difficult

* Tools far code coverage measurement:-
— necessary for cfficient measurements

—1ools exist for automatic generation of test
drivers desianed to achieve caverage for tested
moedules

j, Black and White Box Testing]
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Pnnc|ples of Testing

3. Testl ng threughout
the lifecycle -

4. Dynamic Testing

| Black Box Techniqt’:es]

Techniques

i 5. Statie Testlng

1588 Softmare Tertog Fesvisin Gatiicms T www, bbj.con.ph
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i List of Techniques 1/2

» Equivaience Partitioning

+ Boundary Vaiue Analysis

= State Transition Testing

+ Cause-Effect Graphing

= Syntax Testing -~ ol

» Random Testing

» Syntax & random testing can produce «
# of test cases - no coverage metrics

158 Softew Tascing Fauimn Caicmn
eu:nm BacTian Sankey i

eyl www bbi.com.pl
Vaiwon A 2 2N Mwy 2004
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4 Black Box Tachnlqties

bbf Test
— List of Techniques 2/2

= Cause-Effect Graphing: “modet of the logical
relationships between causes and effects for the
component”, represented as a graph, from which
test cases are derived

* Syntax Testing::“uses a mode! of the formaily-
defined syntax of the inputs to a component”, ot~
meta-language. E.g. for interface or protocal tests

* Random Testing: random generation of values
from component’s input domain; e.g. for stabiiity
testing

ST www.bbl.com.pl
VYwrmon A1 2 1My

Box Techniques

BEj Yest
—"" Focus of This Chapter

» Equivalence Partitioning

— described in some detall, exercisas provided,
appears among exam questions

+ Boundary Value Analysis

- described in some detail, exercises provided,
appears among exam questions

 State Transition Testing
- described shortly, no exercises nor examination
questions on this technique

;r”sen
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Black Box Tschnlques

e Domain Tesi:ing

= Test technique, applied oninput or
output domain(s):
— values inside domain assumed to be processed in
the same way
— test whether domain values are processed correctly

- testing whether correct values belong to the
domain {mainly on or near boundaries)

- domains can be muiti-dimensionai
"+ 1-dimensional domain discussad here
TSER Softwars: Trtng Soundeten Cvtices
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Black Box Technlgues

. Example testinga calculator
if 17 + 48 yields correct resuit, do you need to
test 19 + 54 as well?
What about 10 + 10247
Equivalence class assumptions often require
white-box knowiedge
568 Softwery [amng Focnast on Catite
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L Test

—=—" EP: More Examples i

- Input-domain
- register person with age 0 - 120
— message length 10 - 50 bytes
- voltage 0 - 1000 V
« Qutput domain
—name printout 4 - 30 characters
- attachment size 0 - 4 Mbytes
- record field size 1byte - 127 bytes

IS Software aworg Aunoicon Carfome @ m‘;:"- Towteg” www.bbj.cont.pl
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-=—"  Boundary Value Analysis

4 Black Box Yachniques

by Test

*» Are EC boundarles correct”

-RS (Heqwrements Specmcatuon) faults due to
unclear difference between “greater” and
“greater or equal”

~implementation faults between “>" and "<”

iv_:ﬂ‘lack Box Technlquesa

19 Sonmare Twing Frviain Grtebown 2 Chaomr & Dymacse Tarug™ .
b www.bbj.com.|
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o5 Test

—== BVA: Examples

« Zero or nil value
» Values immediateiy outside EC
boundaries
~ + Additional difficulties for floating-point
values
* “register person with age 0- 120"

~ interesting vatues are e.g. -1, 0, 1, 119, 120,
121

1SES Softwers lestrg Foundatin CNTIESS W Gl s -Pymess Tommr o
ooty pir SRV T T wwrw.bbj.com.pl

{ Black Box Techniques

5 Test

——" EP & BVA in Practice

* Intuitive, aren’t they?
* BVA requires more test cases than EP —

= In practice, EP without BVA useless

9

=]

=3

~- you would “test whether domain values are E

processed correctly” but not “whether correct St

3

]

-

o

Ll

o

values belong to the doman”

+ How thorough a boundary test should be:
three test cases per boundary (lower, 1
boundary and higher) guaranteeits = >
correctness (BS 7925-2)

P oyt o Fourcueen carsicae @:?1551; ma ™ www.bbj.com.pl
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—=* Open and Closed Boundaries

(not required for Foundation level)

2. Boundary

1. Boundary -
Yl = 208

vaiua=17 .

17: open boundary {boundary value outside
equivalence class); term “exclusive” '
206: closed boundary (boundary value
inside equivalence ctass); term “inclusive”
Example: i£ (v > 17 && v <= 206)
equivalence class

TS0 Soltmare Tngtog Founuon Cutlasi &
= isen ety
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Black Box Techniques

[
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=== Valid and Invalid EP

i Equivalence

1. Boundgry
Value = 17

“vailld equivaiencs class”

lack Box Techniquea

{a,

“Invalid aquivalence classas™

Note: thia {(and foliowing on other slides) dlagrams could be
zimplifind by ahowing Ssundoriss on the edaw of the oines, O
disregarding ,open” and ,,cioned” boundaries

TIEB Eafrewns Tamona Founosn Crctiaes Lrmndn ki d
Trorwng Course.
© 2 Tent - Boxpien Earmra-jamarmd F?fSEb Virw 1.2 78 hiuy 2000




t. Boundsry
Yuive s 17

“valid boundary”™ "

“Invatid boundary™

+ "yalid boundary” = boundary vaiue (for closed boundaries) or a
valums near the boundary {for open beundaries) nside EP

« “|nvaild boundary”™ = boundary vaiue (for apen boundaries) or a
vaiue near the boundary {tor closad boundaries) outside EP

m‘mrmwm &, eI wwiw.bbl.com.pl
© 2 Vet - Bogien Bacsey kv @'355 VenmArL 2y o

{Black Box Techniques

-2 Caleulation Example 1 (2)

1, Boundary
vaiye =17

+ Test case for valld EP: e.g. 115
* Test cases for invalid EP:s: e.g. 5 and 300
- Test cases for valid BD:s: e.g. 18 and 206
= Test cases for invalid BD:s: e.g. 17 & 207
* Test cases for both valid and invalid

EP:s: e.g. 5, 115, 300
m‘?ﬁ;:::mwm E'g,s ob m‘,',l:f':::"" wiww. bbj.com.pl

4 Black Box Technigues

-2 caleulation Example 2 (2)

1. Soundary
vaiua =17

» The number of test cases:
~for valid EP only: e.g. 115
~ for valid BV only: 18 and 206
—in this case, #TC for BVA = 2 * (#TC for EC)
—for valid & invalid EP:s: e.g. 12, 103, 210
—for vaiid & invalig BV: 17, 18, 206, 207
- fult BV test: 16, 17, 18, 205, 206, 207

1588 Softmart Tamiig Fourdmin Cartcils 9 D= Twrt  wwew.bb].com.pl
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4 Black Box Technigues

5o Test " ;
=" State Transition Testing

“A test case design technique in which
test cases are designed to execute state

transitions”
“State transition: a transition between two
allowable states of a system or
cornponent’”
™ Pisen  EREET DU wwew b com g

Black Box Tachnlques

— State Transition Model

» Modei of the behaviour of a system (SW,
SW & HW, HW, mechanical,
organisational, legal, biological...)

* Expressed as states and fransitions
between states
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i Black Box Techplquesa

[~ Using Model for Testing

* Creating model (for test purposes) from
textual RS finds often many RS fauits-

+ Test cases (sequences of events causing
transitions between states) can be derived
from state transition model

' =to achleve a given state coverage
— to achieve a given transition coverage (“0-switch”)
— to achieve a given coverage of transition pairs
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Prmclples of Tasnn

i the lifecycle

Dynamic Testing
Techniques
!5. Static Testing
6. Test Management
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i Test

=" White Box ~ General Approach

* Test cases are <selected / designed / derived
/ generated> using <design / code /
structure> information, e.g.

—there is an input buffer, let's check how it copes I
with high input foad

—lasts to chack whether load balancer disiributes
lad carrectly t

~there is a loop allocating dynamic memory in
this code, let's execute it many times

White Box Ta-chnlquea
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w2 \White Box - Code Coverage

= Systematic, algorithmic approach exists
only for code coverage

«- Testing based on code coverage:
measure “how much code” is executed
running test suite

« If tog little - expand test suite -

=-{fterate until satisfactory coverage is
achieved.
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0 Test
~~=—" Statement Coverage Example 1

if {(a = 3) ‘ " IC1:a=3.b=5
print “a isg 3”7 Coverage =5/8=
else =82.5% 'gi
=
print ”a is not 3”7 Eé
end é
if (b = 7) éf
print “b is 77
end

R Softvars TaA0Ag FunGecion Cinilienm
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| o=t Statement Coverage ExambletB

if {a = 3)
#a is 3"

TC1;a=3.b=5

print TCZra=7,b=7

elge

TC1 + TC2yield
100% statemeni.
coverage

print *“a is not 3
end ’
if (b = 7}

“p is 77

4 White Box Techniques

print
end

il Statement Coverage Example 2
if (a = 3) TCi:a=3.b=7
print “a is 3~ Coverage =6/8 =
elge 275%
print “a is not 3¢
end
if (b = T} .
print “b is 7~ ]
end ‘ I
e A JE S wbleom
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~—" Benefits of Code Coverage

* Needed but missing TC:s identified

+ Code difficuit to test identified - can be
inspected instead

+ Code difficult to test but not important
enough for inspection: risk known

¢ “Dead code” identified

* Encourages module/deveioper testing

+ Connection TC - cade (maintenance)}

{ White Box Tech

boTesr
— Limitations of Code Coverage

* 100% code coverage:
- Nno guarantee that all requirements implemented
- not ail paths through code tasted

~ can create false sense of security

* Instrumented code for coverage
measurements - tests must be repeated

= Slower test execution
+ Difficuit on embedded systems

{nie Box Tochniques]

=" Code Coverage Measures 1/3:
List of White Box Techniques

» Statement Testing } described in some
» Branch/Decision Testing J det@i here

» Data Flow Testing

+ Branch Condition Testing

* Branch Condition Combination Testing
« Moditied Condition Decision Testing

+ LCSAJ Testing

SR Softvtrs Ty FroMn Comfote 8

it
. Toaai w1}
C 6 Tt - focen Barsca i iﬁj eb

gt www.bbj.com.pl
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1 White Box Technlquee

e Code Coverage Measures 3/3

* Data Flow Testing: “test cases are des:gned
based on variable usage within the code”

= Modified Condition Decislon Testing: “est
cases are designed to execute branch condition
outcomes that indspendently affect a dec:suon
autcome”

* LCSAJ Testing: “Linear Code Sequence And
Jump; LCSAJ is the start of the linear sequence of
executable stataments, the and of the linear
sequence. and the target line [after jump(’

- g & "Dy, Fray-
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- Code Coverage Measures 2/3

Branch Testing, Branch Conditlon Testing
& Branch Condition Combination Testing

Brunch Coaditlon Combinstion Testtng: all
combinations thereot *

DD Sotmars [460ng folrsn Catifoany @
Courve P

4 Oyemm Tesding™
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L]
o
3
if ((c1) && (c2))  BranchTestine: £
TCL: (el && c2) FALSE £
print “OK!” TC2: (¢} && e2) TRUE ]
end Branch Condition Testing: %
TCl: (c1 && 2} FALSE, ¢l FALSE, 2 (2
PALSE £
TC2:(el &8 2) TRUE, sl TRUE, &2 | E|
TRUE

e

—a Branch Coverage Example 1/3
if (a = 3) //cl TCt:a=3,b 7
print “a is 3~
else TC1+.TC2 yieid 100%
. statement coverage
priat “a not 37 ¢1: true & faise
end c2: true & true
if (b = 7) //€2  TC1+TC2yield75%
print “b is 77 branch coverage
end '
PR e tsen BEELU www.bbfcom.
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~== Branch Coverage Exampie 2/3

» For sequential code not difference
between statement and branch coverage

« |f there is code for all control flow paths,
the # of test cases needed for SC = # of
test cases needed for branch coverage

+ if above not true, then the # of test cases
needed for SC < # of test cases needed
for branch coverage

While Box Tachnlques

iidif Test

|~-="" Branch Coverage Example 3/3

* Drawing a control flow graph may make
calculating # test cases easier

« Caiculating McCabe {cyclomatic
complexity) index may give a hint, too:

— the minimum aumber of test cases neaded to
achieve branch coverage of & component is -
less or equal McCabe index for this component
(i.e. never more TC than McCabe index, bt
sometimes féwer... nat very helpful)
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2. Pnnmples of Testing

3. Testing thbughom

fé the lifecycle
4. Dynamic Testing
Techniques

Static Testmg
Test Management

17. Tooi Suppon-fﬁf Testing
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e {~=-"" What Is Error Guessing?

» Misleading name

— should rather be "fault guessing”

— heuristic, non-systematic test design technique
based on previous experience, both usage,
technical and project related

» Similar concept to “exploratory testing”

» Relles on testing “art & crait”

« Should be used as complement to
systematic techniques

[SER Saftmars Fastify Foumppon Caraficaia

[rmwleutietN é},sﬂ, S e T www.bibj.com.pl
Q@ 2 Tast - Socran S Jirodswa

Vermon 1.1, 2F My 2000

1 Errer Guessing

~=* Enlightened Guesses 1/4

+ Visible areas
~ failures which occur in most visibie areas are worth
detecting, therefore good hunting ground

= Frequently used features
— faults present in most frequently used areas are
more likely to resuit in failures, therefore it pays to
test those areas extra

« intected areas

- more faulis is ifkeiy wiiere many tauls aiready
found

Towing™
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Error Guessing

fommrt= Enlightened Guesses 2/4.

* Complex code
~ .9. with high McCabe cyciomatic compiaaty
index seem more likely to contain fauits;
however, no conclusive evidence exists.

« Change intensity.
— refationship between amount of changes and
fauit intensity exists
- change management can provide statistics on
which areas are mosi changed

565 Software Tomting Féuncmtion Cartlican 9,
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4 Error Guesaing
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- Enlightened Guesses 3/4

* New technology

—where new solutions, technalogy or
development methods have been introduced,
errors and faults are more likely

= # of people involved
— organisational complexity
= Turnover factor

- projects with high (internat or external)
personnel turnover

15 Sofher mang FaLndaten ke é tsep SETaT T www.bbl.com.pl
© i Feat - Soguimn berare-Jarmoren =3 Vermon P 2 2N May 2008
5

; Ertor Guessing

el Enlightened Guesses 4/4

= Time pressure:

* Heavily aptimised areas (!)

» Histary ot numeraus defects

* Geographically distributed projects

* History of user incident reports

+ Local factors: organisational, social,
psychological and cognitive factors:

* Error guessing = detective work!
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4 Error Guessing

3. Testing throughout

the lifecycie
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=== Why Reviews?

2. Principles of Testing I 5 *-Faults found earlier are much cheaper to W
Tty fhm - y remove — reviews can he performe g
Reviews and the Test perio d early 3

Process when only documents are avaiiable . &t
. Dynamic Testing = Early testing - using reviews - ensures g
Techniques less faults and failures in late phases: £

less “dramatic” system testing Bl

3 o - a g - asz

, * Reviews provide additional benefits: H

7. Tool Support for Testing - participation-of various stakeholders, &t

= R consensus, information exchange, engagement 4
BRI S BT mebblcom BSERIITI Sne S wsticompl

ohi Test BE T

- Caveats of Reviews 1/2

* Not all reviews are equally effective - .

some faults (e.g. GUI, source code) may

be cheaper to find with dynamic testing

The type of review must be suitable for

its goal:

- no inspectian for prefiminary sketch

— no informai review for final architecture review

* Reviews can be subject to harmful group
dynamics

i

Ravlewa and the Test Process

= Caveats of Reviews 2/2

*-Reviews can be used as substitute for
insufficient communication

= Some experts may get overloaded with
reviewing

* Reviews are dropped when not pianned

* Heviews may be-treated as hinder for
“proper work”

* Reviews are cognitively demanding

Reviews and the Test Process

- models, anatomy charts, sequence diagrams .
~ user manuals, on-line heip '
— test data, test configuration, test specifications
—test results and logs

* But it must be somehow written/recorded

%;:vmw.,.ﬂ:m %fsen E;'i'::;: www.bbj.com.pl Eﬁ?:thhr é‘?, seb Eﬁ:":::’ www.bbj com.pl
bbj Test . B Tagt R
—=="" What to Review? —=—" How to Perform Reviews 1/2
* Anything: o * Relatively often - otherwise:
~- documentation g ] —overwhelmingly large documents to review
~ rough sketches, ideas “on a napkin” £ — faulls get build-in
— source code .E — serious faults stay undetected toa long
‘_‘-; ;
: g
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— subject-matter quickly forgotten
- too many faults found during one review have
demoralising effect

= Realistic amount - perhaps no more than
15% of total project costs
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e How tc Perform Reviews 2/2

» Some types of large documents can be

Fibf Taug
~==" Review Costs 1/2

+ Like testing cost:

I

al g
divided into smaller parts g — nat the cost of creating objects of reviews g
« Random sampling can be used for same |[£] — the cost of training in review technique(s) i
» Review meetings not too long L. ~ the cost of ail review meetings £
Ch . ' t be foll d 2 — the cost of individual preparation 2
- - | =
os.eﬂ r:.v Ie!” .ype m;s e 0 OWf E - the cost of result gathering and analysis Eh
requires discipline and commitmen S - not the cost of removing faults from the reviewed §
= Appropriate mix of experiences among H document H
raviewers; not too many reviewers - - the cost of process improvement analysis {if <
. _m_lg_l nciuded) ]
UWT;T:;:M (:@ isep E:.:: e G} com.pi ?‘:’nﬁ:“;":mrm é'?fSED Eﬁ‘: au::: werw. bbj.com.pi ”
.
8] Test

=" Review Costs 2/2

= To keep review costs down:
~ do not waste time by reviewing oo early: use
entry criteria when appropriate {e.g inspections)
— do not waste time on inefficient review
meetings: cancel if participants not prepared
— ensure training in review method
« Reviews are not replacement for
inefficient communication channels

TSE8 soffmars Falong Founasn OiTilces 5 ~Woul Firkii™

www.bbl.com.pl )

Aoviews and the Teat Proceas

B85 Test
[~ More Review Benefits 1/2

* (see even slide 2 “Why Reviews?")

* Reviews assure documentation quality,
which is “traditionaily” sloppy as
regards quality -

* Reviews apply formal, systematic QA
procedures on less structured project
activities

1MEB Soffware Tesing Fournation Cartfioes

Aeviews and tha Tesl Process
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[—="" Mare Review Benefits 2/2

«-Heview Goals:
- verification. |
— vatidation
-~ CONSensus
- improvements
—fault finding

Reviews applicable for requirement
validation, usability assessment and

Bl e o Sl ! mmhfy

=y

Reviews and the Test Process

[
-

Slther “untestiablis” acliviltes
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= Reviews & Process: Summary

* Reviews must be pianned to work

- Reviews required trained personnel

*- Reviews must not replace other
processes (communication, distribution)

* Appropriate review types must be used

* Reviews are the first test method,
applicable before any dynamic testing

can b hn vcad

il
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2. Pnncaples of Testing
13 Testing throughout
tha Ilfacycla
4, Dynamlc Tesﬂng
Techmques

o

ﬁypes of Reviewl

B Safmary umtgFeursn Gartfen ‘f bkl www.bbi,com.pl
it N —— @? SED g 2 aweey 2000

-2 peview Types and Goals

= Diffarent review types applicable for

different goals, e.q.

- formal acceptance: inspection

— early concept checking: walkthrough

— buy-in of an idea: walkthrough

- finding technical faults: peer review

— technical brainstorming; technical review or

walkthrough
- quick check: informal review
~ decision making: inspection

1578 St facing Fourcmon Cutncn 8 tsat Sy st Temiy” www.bbi.com.pl
ST B Berseae s v?:a* SO0 vemnnra pamerms

Types of Review

oy Test -
e Similarities and Differences

+ All are reviews
— no specific machine support
—reading {or listening) and controlling
— comprise 2 number of human particigants
- mainly for documents
« There dre differences in goals and used
technigues - see following slides

HE Softears Tamors Founcaoon Curtiicsn &
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Types of Review

i Basis of Review Classification

Level of formality
= Existence or lack of specified roies
+ Requirements on individual preparation

* Requirements on formal procedures
{criteria, checklists, roles, documents)

-+-Role of review meeting
= Appiicable goals
= Deliverables

npor & “Fim Teaing”

% Safmary lmrg Fonasin Caiom . i
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Types of Revlew l

L

-~ \Walkthroughs

- The author explains his/her idea going
through the document

+ Reviewers: peer group

»- Exampie uses:
— dry runs {code reviews)
~ scenarios (e.g. use cases)

*-The author must be well prepared

» Raviewers nocd not be prepaied.

S Sl Tty P COricaty
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by Test .
=" Informal Reviews

= Undocumented
=+ No formal process need be followed
+ Benefits:
—fast -
—cheap
— useaful to check if the author is on frack
» Dangers: '

P A

—if mors formal review 15 required, but ool dsed
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—r Technical {(Peer) Reviews

= Documented
+ Defined process for fault-finding...
-... but few rules outside fauit-finding

= Reviewers: peers and technical experts

» Goal: improvement and quality estimation
of a technical document

+ No management participation (to avoid
“decision pressure”)

= Exampie: CCB {Change Control Board)

1458 Software tasary) Fouriation Cantthems @,
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i Taxe , .
=" Inspection - Definition

Definition of inspection according to Gllb
& Graham:
“A group review and quality
improvernent process for written
material. it consists of two aspects;
product (document itself} improvement
and process improvement (of both
document production and inspection)”
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a4y Test: .
=" Inspection - Goals

» Inspection (formal review) - history
- “Fagan inspections” (1970-s, 1BM)

- Gilb & Graham: enhanced {process
improvement added)

« Verification and validation against
- source specifications
— standards

» Achieving consensus

* Process improvement proposals
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I=="" Inspection - Activities 1/2

* Planning
—“project plan” for the inspection is prepared by
the inspection leader
* Qverview meeting (“kick off")
—circa 1 week before review meeting
- information & distribution: review object, roles,
schedule, checklists, other rutes
* Individual preparation’
~ basic activity, requires most time

Typea of Review

E

el Inspection - Activities 2/2

*' Review meeting
— participants' roles clear .
— alf participants prepared, sise cancelled
« Editing (correction of the document}
« Foilow-up
~ verification of corrections, done by insp. leader
Metrics’ analysis :

» Process Irnl[:rn‘mmnn b CPQE?_!S
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e Inspection - Roles 1/2

* Maderator
~ experienced in inspection techniques
- congucts the meeting
- often the same person as inspection leader
* Author
- usually even responsible for secretarial work
during inspection mesting and editing the
inspected document afterwards

T www.bb).com.pl
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b3j Tast’ K
=" Inspection - Roles 2/2

« Reviewer (inspector)

- main responsibility: individual preparation
+ Manager ‘

— “inspection gwner”. provides budget and

rescurces for inspections; often PM of the
project using inspections

~» Review manager (inspection ieader),

—“Inspection PM™: responsibie for planning and
control of current inspection

[SEB Saftore Fewrg Pt Corticse & Chags # ~Tidtin Tanches™
Trauing Chak f’? fseh Show #frin)
sy Tyt - Soan Sacetarlomeres “e Warma 3, H e acos

Types of Review
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~=—"" Inspection - Deliverables

Praduct changes

- some faults discovered in inspected document (2.g.
RS) may lead to product changes

* Document changes %
- document faults corrected | ‘;;"E
* Source document changes gt
— faults in source documents can be correctec mi
- S

Process improvement proposals
Consensus - decision(s)
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~="Inspection - Pitfalls 1/2

+ Lack of training

- not all participants undersiand (or accept) the
inspection process and “sabotage” it

Lack of documentation

— some source documents missing {(e.g.
Integration Plan when Test Plan is inspected)
~ some source documents not yet inspected and

approved :
— other review types applicable in such situation

T

Types of Ray

il Inspection - Pitfalls 2/2

» Lack of management suppart

- inspections require considerable resources

Failure to improve procass

~mefrics not gathered, “brainstorming” session
not performed or its results ignored

» Group dynamics and organisational
politics overshadows inspection

- possible {ack of motivation among inspection
participants

Types of Raview
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~== Review T -5 e iew: '
ypes - Summary Types of Review: Reality
intormal review .
f ° « “Pure” inspections seldom used
walkthrough G ; .

- E * Companies often have own review ;
techinical revew 80|° : H classification schemes (and names) z
napection _| _|ejojeloie] & » Some standards (e.g. for safety critical | !

£:8 % P2 11gt 5 systems) require inspection-like reviews |3t
24828 % g ¥ - g _— z
£ § N B : 3 i =t * CMM uses the term “peer reviews” for é.;
|-} 4 2 & a 4 .

% Eririzeiti structured and formal reviews

b B g )

?gi_ é g ~ Potontial for improvements is large! !
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. Principles of Testing
EX Tesﬁﬁg throughou

tha litecyele .

4. Dynamic Testing

Techniques b

15. Static Testing

LA

| Static Analysis

#7. Toal Support for Testing ;

el ]
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B3§ Tewt
= Definition (B$7925-1)

“Analysis of a4 program carried out
without executing the program”

Static Analysis

T o o e R sap e www.bbj.com.pl
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o Test
- Benefits and Limitations

* Benefiis
— can be used prior to dynamic testing
— encourages developer testing
— can be used to enforce local standards
— finds potential faults that can be difficult to
locate fater, especially during maintenance
+ Limitations
— many types of faults invisible for static analysis
- finds mostly "suspected faults”, not faults

Stalic Analyels
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L Resuits 1/3

* Some of these are found by compilers
{depends an the language)

* Unreachable (“dead”) code

= Parameter type mismatches

* Array bound violations

* Faults found by compilers

* Program complexity

* % of the source code changed

Statlc Analysls

oo o m
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e Results 2/3

* ‘Undeclared variables
* Uncalled procedures

* Graphical representation of code ok
properties: |
— control flow graph E ;
- call trees at

- sequernce diagrams
—class diagrams
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—= pesults 3/3

* Data Flow Analysis
- definiions with no intesvening use (of a variable
or another resource like file, device)
— use of a variable after it is killed
- use of a variable before it has been assigned any
value
- two value assignments' without any intervening
use -
- type mismatch in assignments I
— tyne mismatch in use-

Statlc Anslysia

e
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=" Flow Charts

[ Sequentiai Cude] Decision / Branch | idumpl

e

[ Static Analysls

—=2™ Flow Chart - Example

1)
print(“a is 1")

if (a ==

print(“bye, bye”)} ['m "v!'l

[SEB Softare Tasore] Rouriathn Carsfican € Comm § T Tas

Trmewns ?9 t3pp  Meuem www.Bb[.com.pl
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]

elae
if (b == 2) -Ei
print (b is 27) P
end . ‘%E
end ok

o Complexity Indices

* Lines of Code (LoC) - trivial but useful

* Mc Cabe’s Cyclomatic Complexity Index.
is caiculated from a graph of the flow
chart of the module:

* General formula: CC=E-N+p
E = the numbar of edgas of the graph
N = tha number of nodes of tha gragh
p = tha numbet of connadted componants
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22 McCabe CCI - Example

CC=E-N+p=
=4-2+1=3

Stmptified formuia far
graphs where all nodes
have 2 edges
{“if-branches” only):
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i~ Complexity: Fan-in & Fan-out.

«- Fan-in: the number of callers (how many:
procedures caill this procedure)

» Fan-out: the number of called
procedures

+ Procedure with high both fan-in and fan-
out ) '
- changes require considerable regression test .
— may be bad architecture
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Tool Support for Testmg
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F’nncmles of Teshng;%

3. Tes:mg thrsughot
the lifecycle

4, Dynarmic Testing
Tachnl ques

M

5, Statlc Testlng i

Test Management

7. Tool Support for Testing
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~==—"Different Qraganisations

* There is no single ‘perfect’ test.
organisation; it depends on

- product structure

- project organisation

— product’s integrity level

Defining and implementing better test
organisation is part of test process
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improvement
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gty Test R
-==—"Developer Testing

* Programmers test their own code

» Beneiits
~ intimate knowledge of implementation details
— ane-person responsibility
* Disadvantages
-- cognitive problems {once mistaken, tvice
mistaken)
— interest conflict {1 get promoted for writing code)
— goai contflict (| want to get rid of this)

QOrganisation

T e Gyt @tser S www.bbj.com.pl
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~=—" “Buddy Testing

* Programmers test one another’s code
» Benefits:

- code knowiedge more spread among
pregrammers

- ritigated cognitive contlicts
* Disadvantages
~ still possible interest conflict
— still similar focus and perspective
+ Special case: XP (programming in pairs)
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- 0One-man Orchestra

» Tester in programmers’ team

+ Benefits
— still more cognitive independence
—¢lose contact - good communication
« Risks
~ group pressure, loyalty conflict
—lack of peer support for the tester

— test planning, test specification, testing... {oo
miuct! |

Organtsation
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—== Test Team & Consultants-

* Test team
— solution typical for system testing
- allows for rational division of labour
— provides good experience & knowiedge mix
—risk: insufficient communication
= Consultants (internal or external)

- provide test teamn with some speciatist
knowledge part-time (test tool, automation,
techniques, user representatives)

Organisation
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- Multi-disciplinary Team

* A number of various knowledge profiles’
required (sometimes part-time)
- = tast manager ' ’
— tast anaiyst
— test autemation expert
— databzse acministrator or designer
- usar interface experts
~ test environment manager
— tast technique experts
— test tool experts
— domaln expert
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Configuration Management'|

Q
i

B Testiné thrduéhbut
the lifecycle

'! 5. Static TestingE

IiTest.Management '

53'17 Tool Suppen for Testing
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L Symptoms of Poor CM 1/2

«-Which source code version created this
object code?

* Which compiler version did we use three
months ago?

* What is the difference between 2.3 and
2.4 source code versions?

= Simultaneous (unsynchronised) changes
made in source code by 2 programmers

1558 Softmare [amang Founcac Carcfme :;Qfseb m;’l&-m www.bbj.com.pl
© by Teut - Baggian Sarece: amxres e Verwam11 72 ey £00L
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Symptoms of Poor CM" 2/2

* Recurrence of bugs
~ some days later someane uses old code version for
linking
= Conflicting changes
— module-A{params1), module-B{params2)
- change request
— madule-A(params2), module-B(params1)
* Unauthorised changes

— programmer makes a change and does not tell
anybody (not the tester, anyway)

P et .
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€ b 7wt - Bexoun BartciSirsartel 2350 w2 e

z

g Conliguration Management

S8 Test N
- Configuration Items

+ Configuration items examples::
- source code file
- source ¢ode fite pair {*.h and *.cc)
~ test spacification
» Clidentification
- unique labels consisting of Cl:s name, version
number and status indication
- baseline identification build of Cl:s
identifications

IS SoMtwars Testitg Adurcetion Coticain 8 et Tt et e B cOmMLpL
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.[ Configuraton Management
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Configuration Control

* Maintenance of Cl:s in libraries with
caontrofled access

« Recording how Cl:s change’

» Establishment of baselines

— what Cl:s with what versions belong to a
particular baseline

* Change control

= who is allowed to make what chanqges. when
and why .

:eL Conflguration Managemani
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“hbf Test . A
—==" Status Accounting

+-Change managemant and tracking
- establishing and maintenance of change
management procedures (including incident
reports) and tocls
- how many change reguests exist?
- what is the status of active change requests?

— how many changa requests / incident reports
concerning this Gl exist?

— what is the status of this baseline?

www.bbj.com.pi

Configuration Management

},.Confo

Fiisf Test

Configuration Auditing

+ Complete.control over status and.
compliance ofall Cl:s at ail times is not
always feasible

Therefore, periodical configuration
audits may be a hetter solution

- correciness of all Clis in CM library

— appropriate status of all retevant Clis

— compiiance with internal and external standards
~ compliance with CM procedures

158 Scftmard Tobiig Poandation Cirtificats ey e www bby.com.pl

Configuration Managemeni

- CM in Complex Envircnments

= Testware too must be under CM control:
— test documentation, test data, test programs,
fest environment inciuding test tacis
* Compiex environments:
- distributed development

~many test environments (each with own
versions) .

~ distributed change management
— many productincrements and versions
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Test Estimation,.

nitoring and Caontrol.

6. Test Manment

7. Tool Support for Testing :
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—=——" Test Estimation = Planning 1/2

identify test activities

Estimate time for each activity
-identify resources and skills needed
-In what order should the activities be

performed?

Identify for each activity

— start and stop date

— resources ia parform ine jo0

L]

.
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Honitering and Controt

L Tiat Estimation,

—= Tast Estimation = Planning 2/2

s- Unknown number of found faults.
—require time-consuming localisation
—may require access to test environment

* Re-test and regression test needed
-number of deliveries to test
- tima required for unplanned-for regression

testing

*-Quality of testad SW

— if tn0 low testing itseif takes longer time
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bt Test o .
=" Test Monitoring: Metrics

=-What will be measured
— measurement means cost and difficuities
— Metrics easy to get but useless
* Measurement method
- must not be too time-consuming
— appropriate tool may help
* Tools

- test management tgols, incident report
statistics, spreadsheet for more metrics
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Test Estimation, Monitordng and Control

fxdsf Test

" Test Measurements 1/3

|

# of incident reports

accumulated
FTTTTIITLLLLE
.
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Mﬂa unit
-1 Time

Test Estimation, Monltcring and Cantrol
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e Test Measurements 2/3

accumulsted & of
axecuted {oF U
teat capen

hapoy snalng

»
*

u':\

faull correcung and
Teqrassion testng

caching up

difficuides, growing #
of iound faults test Gova

{nortallseT)
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Test Estimation, Monltoring and

B Yest
~=—" Test Measurements 3/3

Typical sihuation
:l Required situation

7]

Camponent  integration Sysism

# incident reports

Tast phase

Accepancas

Test Estimation, Monltoring and Control
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: Reporting Deviations

«- Graphs and diagrams more efficient than
numbers

= Accumuliated values more informative
than numbers per time unit

* False conclusions if calendar time is
used instead of normaiised

«- Different granularity of reporting,
depending on organisational level

“Test Extimation, Monltoring and Contral

N
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~— DOWER: Test Control 1/3

* Waiting for late delivery

~ reviews of test specifications

= test environment improvement
= No faults found

- improving test case suite?

- stopping testing before planned date?
= Bermuda triangle

—time - quality - functionality

Tost Estimation, Monltoring and Control
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birf Tast
—=—" POWER: Test Controi 2/3

Re-organisation - examples

- testers help developers debug
—deveiopers help testers configure and test
— almost na time left - do exploratory testing
Time plan ¢hanges - exarnples

— test case priaritisation and partial execution
- release / delivery delayed

- testing invincrement 1 only, increment 2 will
. have to wait longer
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i Test

[— POWER: Test Control 3/3

« Test environment changes --exampies
— parallel testing on double environment
— adding tocls for easier fault localisation
— execution with / on simulator Instead

* Regression test modifications.
— less frequent deliveries to testing
—not full regression test suite for every delivery
— higher entry criteria with “smoke test” -

-

2ised
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Test Estimaton, Manltoring and Controt J

By Test
—e=""" Test Lead / Manager

= Test Lead

— manages a test subproject

—planning, estimation, monitoring and control
~ post-project analysis

Test Manager

— manages test department

— distribute resources among projects

~ ensure training

— ensure tools, competence and environment
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Test Estimation, Monitoring and C:
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2 Pnnaplss of Teslln
% 3, T%ﬂng th:cughout
tl'lehiecycle

4, DynamlcTesnng i
Technlq s

5, Static Tes1|ng

6. Test Management
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- What Are ‘Incidents’?

“An incident is any significant, unplanned
event that occurs during testing that
requires subsequent investigation and/or
correction”
+ Incidents are raised when expected and
actual test results differ

= Incidents may depend on many factors:
from SW fauit to tester error
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Incident Management

iy Test
—=—" When & against:Whom?

» Anytime, i.e. from the beginning of the.
project {(and not only atter dynamic
testing has begun)

= Can be raised against:

- 8uT; testware, test environment, 2ll documents.

“7Should be logged Wher someone other ™,

[ than the author of the SUT. performs the .-
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— Incident Analysis

» Possible decisions on an incident report:
- this is not a SUT fault, tester's error
— this is not a SUT fault, test fault - reclassify this
report
- cannot be reproduced - investigate

- this was not a failure, re-classify report to
indicate RS fault

- gorrect and verify

— postpone
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—= Contents.of Incident Reparts 1/2

* Detailed incident description

* Product version

+ Test specification version

= Test environment version and
configuration

*» Failure cause - detailed fault description

« Decision concerning fault
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Incldent Management [

{

«=== Contents of Incident Reports 2/2

= Who and when corrects the fault....

» ... or other decisions

» Correction performed?

+ Re-test result

» Regression test result

* Connections to other incident reports?
» Log, screen dumps etc.
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Incident Tracking - Example
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~=2 How To Use Standards

* Unless compliance with a standard is-
required, it need not be a goal in.itself

» Standards are good as checklists for
creating own test process

« Appropriate standards should be Used
—€.g. not a standard for safety-criical systems

used for testing low-integrity, local soltware

+ Remember standards are not consistent’

and ofien overiap
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= Terminology Standards

» |[EEE 610, Standard Computer Dictionary

— very comprehensive, over 200 pages of
definitions

- IEEE 610.12, Software Engineering
Terminclogy .
- BS 7925-1, Software Testing Vocabulary

~ British standard, defines what has been omitted
inIEEE 610.12
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biisf Tesr
—=" QA Standards 1/2
Contain only little about SW testing!
« SO 9000-3
—application of 1SO 9000 to information systems
+ 1S0 9001, Quality systems

» IEEE 730, Software Quality Assurance
Plans

« 150 12207, Software life cycle processes

e i é:%*-eb S e Wb com.pl
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{ Standards for Testing |
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B&f Test

e QA Standards 2/2

«-1IEEE 1044, Classification for Software
Anamalies (faults, failures)

= JEEE 1208, Recommended Practice for the
Evaluation and Selection of CASE Tools

+ [EC 80300-3-9, Dependability management
~ this part refers to risk analysis

* IS0 15026, System and software integrity
leveis

. Standards for Testing l

w2 Testing Standards

= |EEE 1008, Software Unit Testing
- B8 7925-2 i5 more complete and modern
« {EEE 1012, Software Verification and
Validation
~—general standard for verification and validation
* IEEE 829, Test Documentation e~ | {,b-\:
"7« |[EEE 1028, Software Heviews
— describes various review methods and

landirm tor Tow

i

ESER Scxftware Fasting Fageiin Cortficas
& ity AN - B0 Bl bt

Smmar e wwew. bl cam.
V'—Hlﬂﬁlﬂl

i
i

1
Pised

. . e techniques
- how to define integrity leveis
mmr—mcmm - AR =T it Wiirabipne e~ wWww.bbi. | ISER Software Tappeg Aaumiation Cartfiom & R4 TS Mg W om p|
aw;r- 08 Sariaté-Seroc (jfrep w:‘a'.m-v ' bi com.pt o'.';‘?... Ecumn Serae-Jarmeauka FP’SGb “:-mza&m bl
.
28] Test -
—————r=T



the fifecycla

. Dynamic Testing
. Technigues
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—=—" Requirements Testing Tools

* Requirements modeiling
— easier requirements validation if appropriate
moded used '
* Requirements (model) verification
(consistency, animation)
* Requirements tracking
-~ between various requirements levels
- between regquirements and test cases
— between requirements and product versions
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Types of CASY Toals
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T Static Analysis Tools.

+- Example::warnings from compilers
« Data flow faults and “suspects”

= Dead code

+ Access outside array boundaries
+ Complexity measurements

* Modeis, graphical presentations:

- class diagrams, call trees, control flow,
sequence diagrams

Types of CAST Tools
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=™ Test Design Tools

* Test case generation from requirements
specification / modei

* From source code: generation of
- stubs
- drivers
- harnesses

* Generation of test programs from
{formal) test specifications
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g Types of CAST Tools

& Text .
=" Test Data Preparation Tools-

= Large amounts of Input and-expected
output data
— both for manual and automatic testing

» Generation of random data

+- Manipulation and editing of data

» Extracting data from existing databases

+ Data conversion hetween various
formats

.-'1‘

5B Softmre Tastry Fouretion Cartifics - o T e www.bbi.com.pnl

]
Trawrang Courne o
© birf Tt - Sogrien Sarm - Larocksin é!SEb Sums A
i aman F1 3, 21 Wy 2004

Types of CAST Tools

Bt Tast
=" Test Running Tools

* For automatic test execution, controlled
by programs (“scripts™)

+ Comprise:
— application of test inputs

- registration of actuat outputs produced by SW
under test

— campariscn of actual and expected outputs
- togging of activities and registration of test results
» Commercial or custom-developed
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25§ Te

- Capture-replay Tools 1/2

*Capture-replay” or “capture-playback”
+-Comprise two parts:

—test running tool (the “raplay” part)
'~ generation of test pragrams by recording

(capturing) of manually performed lests {both
inpuis and chosen actua) outputs)

» Most popular cammergial test tools
» Typically for standard GU!

S? Testlomenies v bbj com.pl
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Types of CAST Toals

HEF Test

-~ Capture-replay Tools 2/2

- captured
- structured
- data-driven
- keyword-driven )
* When to use *capture”
~ when lead time at the beginning is essent/aj
—when ng programmers areg available
~ when very litile maintenance is expected
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« Four leveis of test program architecture:

Typen of CAST Tools
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" Character-based Running Tools

* For dumb-terminal applications (stiil quite

commeon in some businesses) Ti
+ Captures keystrokes g
- Captures screen responses and stores 1
them as expected outputs for future St
comparisons H
*» Captured procedures stored in >
programmable programs (“scripts”) L]

« Data in programs or separate files.
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—=—— GUI Test Running Tools

= Captures, then simulates:

— mouse movements and clicks, keyboard inputs
= Captures, then recognises: 1

— GUI ahiects (buttons, windows, fields, lists)

- Statuses of GUI objects {like active, inactive)

- bitmap images
* Which GUi objects are stored and used

in comparisons can be chosen during
recording
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f Typea of CAST Toola ﬁi

24) Test

=" Test Harnesses and Drivers

- Test driver: running tests by direct.
invocation of function(s) or subsystem(s)
» Test harness: enables unattended running
of groups of test programs
~ which means test harness is somewhere
between typical test running program and test
management program
» Simulators: enable testing when parts of
SUT (SW or HW) are missing or when A
targel testing is dangerous or expensive ™
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—=—" Performance Test.Toois 1/2

- Performance testing:
~load generation
- performance measurement {response,
transaction times})
« Load generation:. ’
— through interface(s)
—using drivers
- simulating many simultaneous users
- simulating different user profiles .
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=== Performance Test Toocls 2/2

« Performance measurements:
—~end-to-end response times-
— internal processing times:

» Graphs load / performance

* Performance test tools used during:
~ pre-gystem testing to verify architecture.

- system test to validate performanc
requirements :

— during operation for performance monitoring
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i Test

~w==""Dynamic Analysis Tools

+ Used for monitoring execution (during
test or operation)

+~May be part of OS (resource monitoring:-
memory, processes, CPU, Q)

« Testing for absence of ,unintended side-
effects” such as:
~ misging de-alfocation of memoty {memery leaks)
~ unassigned pointers
- iilegal memory accesses

Types of CAST Tools
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— Debugging Tools

* Tools that allow during execution::
— changing and examining memary contents
- setting instruction breakpoints
— setting data access breakpeinis (HW debugger)
» Mainly programming tools used for. fault
localisation (“debugging”)
« Can be useful for module testing
=-Can be used as simulators
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i Test .
=" Compariscn Tools

«-To detect differences between actual and
expected outcomes

« Commercial test running tools usually
have built-in comparison toois

+ Often custom-built to perform
comparisons on custom data formats

» Filtering capabilities for “advanced”
comparisons {only part of data compared)

Types of CAST Toola
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~== Test Management Tools 1/2

+ Testware management::
—creation and control of test documentation

— storage and management of test result-
documentation (logs and reports)

« Test project management:
— task scheduling
— resuit logging
—result statistics, graphs (i.e. # of runs versus
pianned tests, # incident reports}
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- Test Management Tools 2/2

* Incident management tools
~ archiving of incident repons. .
~ statistics of incident reparts 3
~ status tracking, assignment and monitaringof |
incident reports S
* Commercial test management tools H
- work with test running tools fror same vendaor Eﬁ

- support test case structuring (levels, :
dependencies)
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-~ Coverage Measurement Tools

+ Three-step tools
— target program instruimentation
- logging coverage data during execution
- analysis and preseniation of logged coverage data
+-Language and coverage type dependent-
+ Slow down test execution
= Tests run to measure coverage must be
re-run without instrumentation
+ Special tools for embedded systems
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2 Princjp.'es of Test.ing

]

. Testing throughuu:
the |fecycle

4 Dynamlc Testlng -
Techmques :

5. Stanc Testing

Tool Selection and
Implementation

E

J | oais Te.s1 Mar‘aéement
: |7. Tool Support for Testmj
= T
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e Which Activities to Autcmate?

« Repeatahle {like regression testing)

«+ Stable (i.e. when SUT does not change)
+ Time-consuming {(muitiple data entry)

* Error-prone (e.g. file comparison)

* In other words, “boring” activities!

= In other words, where investment in
automation is profitabie

+- Not necessarily test execution
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“CAST Readiness”
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* Established test process
« Existing test specifications

—incident reporting already uses tools
- CM using tools

~ {partially) automnated build

more and faster chaos™

{__ Tool Selection and implementation |

* When considering execution automation:

« Otherwise: “automated chaos becomes

g Youl Selection and implementation j
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- Tool Benefits - =" Dangers of Automation —
» Faster test execution g «- Underestimated deployment costs: 3
«: Continuous test execution (24x7x52) é — licences, training courses, gaining experience,

£ e I
« Stable quaiity of test-execution (no 3 unexpected technical difficuities it
human factors - like boredom - involved)” |z * Underestimated cost of test programs® |5
b H a
+-More exact measurements possible £ maintenance o |8
- “Invisible” outcomes can be measured g * :::ct °: programmm.g _t.n:wledge y :
" . . : + Lack of resources - initially more wor &
. L|ber§t|on of human testing resources Hi during toal intraduction than before s
« Hequire discipiined test process i
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+- Tool execution platform
« HW requirements and their cost
* Integration with existing tools
* Integrated toolkits offered by many
vendars:
— maybe very good
- maybe unnecessary
—~integration betwesn vendors may be an option

—=—"Tool Requirements 1/2 ™

Tool Sefection and Imple
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~==—=" Tool Requirements 2/2

* Integration with existing test process

= Interfaces, standard or custom
components

« Asynchronous execution, intarrupt and
faiiure handling

+ The way tool will be used (once, in many
projects?) and programming capahilities
{language, captured, structured etc.)
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{ Yool Selection and Implementation |

-2 Tool Selection Process 1/2

« Creation of a candidate tool shortlist

- considering too many similar tools may be a
major and expensive undertaking

— vendors’ descriptions not easily comparable
— describe ools in own terms to facilitate this
= Arranging demos - preferably:
— in your test environment
— with vour real application
— with technical expertise on your and vendor's side
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and implementation '

e Tool Selection Process 2/2

«-Evaluation(s) of selected tooli(s)
- evaluation licences may be a good option
- let it take enough time
— ensure participation of all your stakeholders
» Review and select tool
— sometimes, building own custom too! Is better
— consider even non-technical factors: licence
policy, availability of support, vendor stability
- consider long-term profit and repercussions
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=" Pilot Project —=—="Tool Roll-out

+ To minimise loss in ¢ase procurement
decisions was actually wrong

+ Teething problems: iimit their impact on
schedules

» Create knowledge base for future
reference

« Identify necessary test process changes

= Asses benefits and costs again
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Tool Selection and Implemantal

= Based of successful pilot project-

« Pilot project success must be advertised

« ... to ensure resources and management:
and user support and commitment

=- Knowledge gathered during pilot must
be made easily available
— internal hands-on training can be beneficial

« Prenare suppert crgonisation -
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Hisf Fast j .
=" Tool Maintenance

it Test
~ppp————
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* —> support organisation:.
- receive and manage produced testware
- make routine library available and documented
— support proiects with expertise to minimise

automation overhead

« Methodoiogy development beyond
project scope:
- keyword driven aytomation?
- gathering metrics to assess automation success

3 TastinQ throughout
the litecycle .

l Tool Selection and implementation
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Technical Guidance Note 80.01
IPPC General Sector Guidance
2.11 Llkwidacja zakiadu

Plan fikwidacjl zaktadu pewinien zawierad:
+  spostb usuniedia niebezpiecznych substanci 2e Zthomikaw | nuroOCiagbw
oraz ich catkowiego oprdinienia;
«  spostb uzgadniania z Agenciq plandvw rozmieszezenia wsZysthich
Zhinerdkdw § TUTOCLEGOW POdziemaych oFaz ich akluakizaci.
+ melody i rodki niezbedne do oczyszczenia lagur,
«  metody zapewnienia, fe skladowiska odpaddw ziokalizowane na lerenie
zaidadur beda speiniac wyrmnagania equivatent of surender conditions:
* e USUNIeCe azbestu 1 innych potenciainie szkodliwych materialéw, chyba, e
T naslapiq uzgodnienia z nastepnym wiasdcelem;
‘s metody rozbidrki budynkéw i inmych konsirukgi
. badama gruntu prowadzone w celu ustaienia stopnia w jakim dziakanie
«'y zaklady spowodowalo jego zanieczyszczenie oraz ewentualne patrzeby
3 ptzepfm?;jzema Tekuitywadli do stanu Zapisanego w raponde stamy
1 Srodowiska. |
"y (‘ W . f
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Technical Guidance Nate 50.01
IPPC General Sector Guidance

2,12 Zagadnienly ogolne

Maziiwe dzlatania 53 uzaletnione od typu prowadzonej dzialalnosci |
wartthkdw lokalnych. Mogq obejmovaé:

»  uwzplednienie skONOm skah | wprowatdzenie skofarzone) produka: energi
{elektrocieptownie);

»  wykorzystanie odpaddw o wysokiej warosa opalowej | budowa wspdinej
instalagi do ich wykorzysiania energetycznego:

«  wykorzysiania odpadbw wytwarzanmyoh przez jednego operalon jako
swowrtw dia pozastatych operatonds;

= wykorzyslame oCZyszezonych Screkdw wytwarzanyeh przez jednego
operaton jako odia zaopatZenia w wodg diz pozostalych operatordw:

= budcowa wspdingej oczyszczalni Sciekiw umatliwiajace] wyZzszy stopien
OCTYSZEZANE;

- wspolne driataniz majace na cetu eliminowanie ryzyka wystapienia syluaci
awaryine| mogacej mied wityw na pozostatych operatordw;

« dziatania majgce na celu eliminowanie syluacji, w ktorych zanieczyszezenia
gruntu przez jednego 2 operatorow wplywajg na pazostatych — odpawiednie

7 elpmadzio w zakresie wiasnosci gruntu. -
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Techaical Guidance Note $0.01
IPPC Genersl Sector Guidance
2.10 Monitorowanis

2.10, 2. Monit ia stanu frodawisk

Halazy monilomwac emisje odpaddw | zapisywad nastépujdce informacje:
- fryczny i chemiczny skiad odpadiw:
- charaklerystyka szhodiwodc odpadiv,
- &rodki ostroznodci | substancia, z Kidaani okmslone odpady nie powinmy

byd mieszane. . o
«  Jeteli odpady sq bazpodrednio skladowane w Zemi, Np. fozrzucania osadow - .
4ciekawych lub skiadowiska odpaddw, nalaty opracowad programy PR (%
menilorowanka w prTypadky uwZpisiniskos polengaing 2anieczysczena i ]
$ciezki migragi zanieczyszczen Z ziemi do wod gruntowych, wod ¥t
p)

powigrzchniowych lub faricucha pokarmowego.

2 ekonetpl
Technical Guidance Note 50.01
1PPC General Sector Guidance
2-10 Monitorowanis
2.10. 3. Monit, la par dw pr
Parametry procest, kire maia potenciainy zwigzek 7 oddzialywaniem na
Srodowisko powinny zostad Zidentyfikowane | adpowiednio  monitorowana,
Prrykiadami moga by

- Momtorowanie  surowCOw  Pod wezgiedem  zawarloso  substangi
ZanieCZysZCzajacych

- wydajno$é zakiagu tam, gdzie ma to zwiqzek z oddiatywaniem na
Srodowisko;

- zzyce energi w zakiadzie | w poszczegdinych migjscach zuzycia
zgodnie 2 planem energetyczrmym.

- zutycie wody pitnej w catym zakladzie i w poszezegdinych punktach
poboru powinng byt monitorowane jaka czest planu wydajnosct Zuycia
wody.

¥ eko-netpl
Technicai Guidance Note 50.01
IPPC General Sector Guidance
2.11 Likwidacja zakladu

Dxiatania, ktdre nalety podjat na etapie projektowanla i budowy:

» nately unkat budowy #hiomikdw | rociagéw podziemnych a gdy nie jest 1o v
maoliwe rzeba wypasazyt je w poawaSiTy plaserz jub odpowiedni program -
nadzoru.;

+  w projekiowaniu nalezy uwzgiednic madiwasé catkowitego cpridnienia i - N
wyczyszozenia zhiomikibw i rurociagiw przed razbidrka; e

- projeklowanie gun i skiadowisk odpaddw siatych powinne uwagledniad ich
zamknigse | Z3gosSpadarowania;

«  nalety siosowad matenaly izolacyine dajace si¢ tatwo usunad baz emsji
pytdw i Zagrazenia dia pracownikdw,
+  naley stosowad materiaty nadajace s do odzysku

7™ eko-nelpl
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Technical Guidance Note S0.01
IPPC General Sector Guidance

2.8 Sytuacje awaryjne | Ich skutkl

Opeator powinien zidentyflkowaé zagroisnia dia drodowiska, |akie
stwarza instalacja. Przede. wszystkim nalely uwagiqdnié (als nie
ograniczaé sig tylio do nich) nastepujace cbszary:

« przenoszenie substangi {np. zaladunek i roziadunek zikomikéw)
« przepelnianie zhiomikiw,
« awarna instatacji lub urzadzen {np.: zbyt wysokie cisnienie w zbiomikach
i rurociagach, nie&uznost.; kanalizacji).
« awane wzadzen chronigeych przed razh i {np. cbwalowan lub
studzienek kanalizacyjnychy,
= moziwosé zatrzymania wod pogasniczychy,
* niewtadciwe podiaczenia 0o kanalizacs lub innych instalagjach;
‘» zopobleganie kordaktom substang stanowigcych  zagrolenie  w
przypadku zrmieszanka sig ze soba;
<4 nigpatadana reakdge Vub reakge niekontrolowane;
» 2rzut dciekdw przed sprawdzeniem ich sidadu chemicznega;
i wandalizmu.

Technical Guidance Note S0.01
IPPC General Sector Guidance

2.9 Hatax | wibracje

Operator powinien przedstawié nastgpujace informacie:

« Glowne rddia hatasu | wibracji

+  QOkresowe frddla hatasu i wibracji

« Majblizsze lokalizacie wrailiwe na halas

+  Szezegoly dotyczace pomianiw halasu w drodowisku
«  Techniki nadzoru nad emisjq hatasu

T ekonetpl

Technical Guidance Note S0.01
1PPC General Sector Guidance
2.10 Monitorowania

2.10. 1. Monitorowanie emisji zanieczryszcoen

2.10, 1.1. Monitorowanie emisji zanieczyszczen do kanalizacji | wod
Ma wigkszosci zakladdw zrzucajacych scieki do wdd i kanalizacji
nalezy prowadzié pomiary  przynajmniej nastgpujacych
parametrow:
Nategzenie przeplywu
Oaczyn {pH]
Temperatura
ChzTrezT
Ogoiny wegiel organiczry
+  Mglnosé
Tlen razpuszczony

!..: eko-hat.pl




Technical Guidance Note 5001
IPPC Generai Sector Guidance
2.10 Monitorowania

2.10. 1. Monit emisjl loczy

2.16. 1.1, Monitorgwanie emisji ecTy i do & ieracil | wéd cd.
Ponadto operator powinten przep dzad tnieg i befmul;
mkh tpektrum substancji w celu l.malonh Az-y wszynkl- I:totne
o zoxtaly giqdni podczas  okredl
parametréw kciekdw. Pomiary te powinny hyé prowadzone prmajmniej
raz w roku.

Rt‘nmlet lnn., nig wymhnlom lubsuﬂcio. ktbre mogm zagrazad srodowisku
P ¥ podisgac reguiarmemu
mounormgowi Dotyt:zy to przede wszystkim pestycyddw | metall dqzidch

7 ekone!
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Technical Guidance Note S0.0F
IPPC General Sector Guidance
2.1 Monitorowanie
2.10.1. M to emisjl zanleczyszczen
2.40. 1.2, Monit ia amisji zanleczy: it do powietrza

Istnicja wiele zrédnicowanych emisfi ¢0 powietrza i doldadra informage mozna
malezé wistniejgoych wytycznych techniczrych. Ogdinie:
= cagle monitorowanie jest konieczne iam, garie emisje sa maczace oraz
1am. gdzie jest {0 niezbegne dia utrzymanta nadzon fad emisjiami;
« aby odniesd stelenia do ladunkuy zanieczyszczen niezbedny jest pomiar (lub
inny sposéh jego okreslania) przepiywu gazow odotowych;
= aby odniest wyniki pomiamw do wanumkdw nomiowych nale?y okrestad i
odnoiowywad nastepujace paramety:
- temperatura
- zawanosé tenu tam, gazie emisje 53 wynikiem procesdw spalania
- zawarto$é pary wodnei tam, gdzie emisie sa wynikiem procesu spalania
Iub w przypadku wysiepowania wilgotnych gazéw odiotowych. Nie jest to
konieczne w przypadky. gdy Zawanosé pary wodne nie male
przelooezye 3% objglosciowo Jub wiedy, gdy techniki pomiarowe
L&:zmmlaja uryskad wynik niezaleznie od wilpohosci gaziw odioitayen.

Technical Guidance Note $0.01
IPPC General Sector Guidance

210 Moniterowania
2.10. 1. Monitorowanie emisji zanlecxyszczan

2.10. 1.3. Monitorowanta odpadéw,
» Nalezy monitorowad emisie odpaddw i zapisywad nastepujgce informacgie:
- firyczny i chemiczny skiad odpadéw,;
- charaklerystyka szkodliwoid odpadéw,
- drodtki ostrOXnoSC | substande, 2 kibrymi okredione odpady nie powinny
byC mieszang.

+ Jeteli odpady s4 bezposrednio skisdowane w ziemi, np. rozrzucanie osaddw
Sciekowych lub skladowiska odpaddw, nalezy opracowad programy
moritomwania w przypackiz uwzgledniajgee polencaine zanieczyszozenia
Scietki migracii zanieczyszczen z zZiemi do wod grumtowych, wod
powserzchniowych lub taricucha pokarmowego.
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Pozwolenia zintegrowane.

Art. 210. t. Warunkiem rozpatrzenia wmiosku o wydanic pozwolenia zintegrowanes
jest wniesienie oplaty rejestracyjnej na wyodrcbniony rachunck bankowy,

4, Minister wiasciwy do spraw Srodowiska okxesli. w drodze rozporzad
oplat rejesracyjnych, kierujac sig zakresem dokumentacii niezbgdncj do wydania
pozwolenia 2¢ wrgledu na skale i rodzaj drialalnoici prowadzonej w instalacjach
oraz koniecznoscia zgramadzenia drodkéw mmozliwiajacych wykonywanie zadan. o
ktérych mowa w art. 206 { 212,

Mg OENFPRRYTdS ORSFIRARYY
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Pozwolenia zintegrowane

Wysokosé oplaty rej joej, z zastr iertt § 3, oblicza si¢ wedlug nasigpujaccgo
wzon:
Q=B x Wy/W,
pdzie:

O — ozmacza wysoko$é oplaty rejestracyine;,

B - oznacza wysokosé bazowej stawki oplaty dia danego rodzaju instalacyi,

W, — oznacza maksymaing teoreryczna (mozliwa tearetycznie do esiagnieeia) wielkosé
paramet charakteryzujacepo skale dzialainosci prowadzonej w danej instaiacji.

W, — oznacza progawa wielkoéé parametru charakteryzujacego skaig deizlalosci
prowadzonej w instalacii danego rodzaju.

M QRITRANYTES  ORYrrany

. ekonet.pl

Pozwolenia zintegrowane

Dla przetwarstwa mleka

B = 700 Euro
Wp = 500 t/dobe

Jezeli na reremie zaklodu polotona jess wigeef nit jedna instalacia tego sumego rodzaju.
ta wekainik (W} okresly sic jako sume maksymainych teoretyeznych wielkosci
parametrow churakzeryzujqeyeh skale dzialainosei paszczegdlnych instalucii
Jereii wiclkos¢ wskatnika (W) jest mniefsza byuZ rowna wielkoici wskainika (Wa), 1o
wysokos¢ oplaty rejesirucyinef jest réwna bazowey siowee oplaiy.
Jeteli oblicrana wysokasc apluty rejestracyjnef jest wytszy niz 3.000 gura, 1o opicig
wnosi sig w wysokosci rownawatnej 3.000 euro. J

i ARNPIARYWRdG RRNFILAIRY
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Pozwolenia zintegrowane

Organem wiasciwym do wydawania pozwolen
Zintegrowanych jest:

wojewoda - dla instalacji, ktéra jest kwatifikowana jako
przedsigwzigciec mogace znaczaco oddziatywad na
srodowisko, dia ktérego sporzadzenie raportu o
oddziatywaniu przedsigwziecia na srodowisko jest
obowiazkowe, )

starosta - w pozostalych przypadkach. (art. 378)

rf.ﬂilﬁfi RIFPLRI ﬁ!ﬂﬂf’mﬂi
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Dokumenty Referencyjne BAT

Szczegdlowe wytyczne opisuigce Najlepsze Dostepne
Techniki opracowywane s3 przez
Europejskie Biuro IPPC (EIPPCB) w Sewilli.
Dokumenty referencyjne BAT
(BREFs, BREF Notes, BAT Reference Notes)
majg w skall UE dawad podstawe do sporzadzania
wnioskow o wydanie pozwolenia zintegrowanego.

| fm BT ORNFTLRI
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Dokumenty Referencyjne BAT

« Komisja Europejska zlecita Eurapean 1PPC Bureau w
Sewilli opracowanie wytycznych (tzw. BAT Reference
Notes-BREF) dla poszczegdlnych procesow
podlegajacych Dyrektywie.

= W tym celu EIPPCB analizuje informacje dotyczace
prowadzenia proceséw przemystowych na catym
swiecie.

« Dokumenty BREF majg zawierad szczegdlowe
informacje pozwalajacych na okreslenie biezacych
poziomdw BAT i odpowiadajacych im limitow
emisyjnych.

7 ekonet.p
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Technical Guidance Note S0.01
IPPC General Sector Guidance
2.5. Gospodarka odpadami

Ogélne zasady dotyczace okreslania losch, skladowania |
_ zagospodarowywania odpadow:

« Nalety wprowadzic | utrzymywad syslem rejastrowania ilogci, wiasdwodd,
pochodzenia oraz (gdzie to uzasadnione) przeznaczend, czestotlwosc
zhitwki, §rodkbw transportu | metod  unieszkodliwiania  odpadow
przeznaczonych do gospodarczego wykorzystana iub unieszkodliwienia.

« W kaidym przypadku, kiedy jest to molfiwe odpagy powinny byt
segregowane. Dia kardego rodzaju odpadu nalezry okreslit  drogg
unigszkodiiwienia, kiéra powinna by¢ jak najkndisza . najblizsza punktowi
wytwarzania odpadéw,

» Informacie o wsxystkich odpadach wyslanych poza teren zakiadu powinny
byt rejestrowane;

+ Migisca shladowania odpadiw powinny byé ziokalizowana z dala od ciekow
wodnych | granic obszardw wrazliwych np. obszaniw ulylecznase: publicznej

. i zabezpieczone pizez wandalizmem;

« Obszary skiadowania odpadéw powinny byé wyrainie wyznaczone i

e emm, a pojernniki powinny byt wyraznie opisane;
e

Technical Guidance Note S0.01
[PPC General Sector Guidance

2 5. Gospodarka odpadami

Ogbine zasady dotycrice okreslania ilofcl, skladowania |
zagospodarowywanla odpaddw (cd.)

» Nalety okreslic maksymalng objelosé magazynowania dla obszamw
skiadowania odpadéw, kidr@ nie powinna by¢ preelroczona. Malezy takze
okreslié maksymalne okresy magazynowania pojemaikow,

« Nalety zapewnit odpowiednie urzagdzenia do magazynowania szezeginych
odpaddw np. substancii tatwopalnych, wralliwych na cieplo jub $wiatio.
Poszezegaine rodzaje odpadéw powinny byt skiadowane osobna;

« Pojemniki stuzace do przechowywania odpaddw powinny byC zamknigle
stosownymi  pokrywami, zamknigciami, zawomRmi  zabezpieczajacymi.
Datyczy ta mwmies pustych pojermnikiw,

« Pojemniki la powinny padlagad regulamym inspekdorn;

+ MNalery opracowat procadury postgpowania w o przypadka  wykrycla
uszkodzonega lub nieszczeinego pojemnika;

« Naledy podiad wiasciwe kroki, aby zapobiec emisii (. ceczy, pykdw, lotnych
ZzwiazhOw organicznych i zapachdw) ze skiadowania i magazynowania

o em {patrz sekcja 2.3.3, 2.3.4, 23.5)

Techaical Guidance Note 50.01
IPPC General Sector Guidance
2.5. Wy ta | unieszkodilwianle odpadéw

+ Agencja zobowiazuje operatordw instalacji do przedstawienia opisu
kazdego nodzaju odpadu wytwarzanego przez instalacje niezaleznie
od tego czy dany rodzaj odpadu jest wykarzystywany czy skladowany.

» Jeteli operator proponuje skladowanie odpadow, jest zobowiazany
przedstawié dowody na to, 2e wykorZystanie odpaddw jest
technicznie lub ekonomicznie nieuzasadnione oraz ze podejmuje
dzialania majace na celu wyeliminowanie bad: ograniczenie wplywu
na srodowisko.

2. eko-netpl
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Technical Guidance Note $0.01
IPPC General Sector Guidauce
2.7. Oszcxqdnot energil

Techniki poprawiajace efektywnoséd energatyczna:

« odzyskiwanie ciepta Z réznych operadji nalezacych do procesy;

+ wysokowydajne techniki odwadniania shitace minimalizaci zutycia
energi do suszenia;

»  minimalizacia zuzycia wody i Systemy Zamknigtych obiegtw wody;

« dobra izolagja cieplna;

+ odpowiednie lokalizowania urzadzen pozwaiajgce zmniejszy¢ odleglodc
przepompowywania:

* Ograniczenie zapotrzebowania na moc bierma, optymalizacia fazy

.. Sterowania elektronicznego silnikami; phase optimisation of electronic

control motors;

» ponowne uiycie wod chiodniczych (0 podwyzszone] temperaturze) w
celu odzysku ciepia; .

+ przenoszenie tasmowe zamiast pneumatycznego (nalely uwzglednié
mazliwodé wieksze] emisji niezorganizowanei);

mzenie ciaglych proceséw produkeyjnych.

Technical Guidzace Note 50.01
IPPC General Sector Guidance
2.7, Oszcrqdnodé energil od.

Techniki stosowane w produkcji energii:

« stosowanie produkdi skojarzonef {anergia elektryczna i ciepina);
+ odryskiwanie ciepla z cdpadow;

» UZywanie mniej zanieczyszezajacych paliv,

> ekonetpl

Technical Guidance Note 80,01
IPPC General Sector Guidance
2.8 Sytuacje awaryjne | ich skutid

Zzrzadzanie syluacjami awaryjoymi sklada sie z trzech elementéw:

» identyfikacja zagroten zwigzanych z dziakaniem instalaci;

« ocena (yzyka (niebezpieczedstwo x  prawdopodobierdstwo)
zaistnienia sytuacii awaryjnej i mazliwych skutkdw,;

« wdrotenie dziatan majacych na celu ohnizenie ryzyka zwiazanego
2 wystapieniem sytuacji awaryinych wypadkow i opracowanie plandw
dzialania w przypadku ich wystapienia.

2 ekonet.pl
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2.3.3 Nadzérnad i ymi fclokiw do wod
P yech, k tizac]l | wod gruntowych
instalacje podziemng

« przebieg instalagi kanalizacyjrych powinien by¢ usialony | zapisany;

« przebieg wszZystkich rurociagow podziemnych powsnien byd ustalony i
zapisany,

+  wszystkig podziemne Studzienki | zhiomiki powinny zostad zidentyfikowane;

- instalagje powinny byé wykonane w sposéb ograniczajacy mozkwose
wyciekow oraz mozliwosé ich szybkiego wykrycia szeregdinie w przypadku
mekm substangi niebezpiaczriych;

+ dia nrociagbw, stdzienex | biomikées  podziemiech naledy wykonal
odpowiednie cbudowy i Zapewnic MOHWOSE wykrywania nieszczeingsda;

= dla wszysikich instalagi podziemnych nalaty opracowad program inspekgi i
wonserwacii np. testy cidnieniowe fub wykorZystanie (elewzji przemysiowe,.

2 eko-net.pl
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2.1.3, Nadzér nad nlazorgant tami iclekiw do wid
powierzch ych, It lwédgrunlnwych

Uszczainfonie tarenu:
« nalezy pzypotowad opisy techniczne, sposdb wykonania i uzytkowaria
wszystiich pOwierzch, na kidrych prowadzona jest dzialingss;
» nalery opmEoowaé @rogmam  inspekcli |0 konserwaci  wsZystiich
nieprzepuszezalnych powierzchni  baner chronigeych przed malewami;
« nalery uzasadnié przypadki, gdzie powierzchnie operacyine nig zostaly
wYpOSaLona w |
- nieprzepuszezalng powierzchnie,
- bariery chroniacych przed rozlewami,
- uszczehiameziaczku'nsuukmnych
- podiaczenia do knietej i b vinei.

2o ekonet.pl
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2.3.3. Nadzér nad nigzorgani ymi zrzutami zaniecry i do wod
powlerzchniowych, & ltzacjl i wid gruntowych

Wszystkie zhlorniki 2 plynami, ktdre moga oddzialywad na érodowisko,
pawinny byt obwai Obwai ie powinno:

« byt nieprzepuszczaing i odpome na dzialanie magazynowanych malerishw,

« npig miet fadnych wylotdw (§. drandw czy. spustdw) chyba. ie do
zamknigtago zhiomika zbiorczega;

« byt wyposaione w ruociani  poprowadzons w o SpOstD  Zapewriaacy
szezelnodd chwatowar;

« byt zapmjekiowane w sposdb zapewnisjcy wyaparke wycekiw e
hioxrwkedw | wizadred;

« miat objgiodé odpowiadajaca wieksze] wartosci z wymienionych: 110%
napmigkszego Z obwalowanych zbiomikOw lub 25% cakowile] objgtosai

» byt przadmiclemn requiarysh inspekGi celem rapewrsenia, (e karde
odpompowanie lub usuwane zawarodd jest prowadzone pod nadzorem po
arzeprirwadzeniu pomianiw zameczyszczen;

L. eko-netpl
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2.3.3. Nadz6r nad ni g ymi 1 clokdw do wod
po hnlowych, kanaiizac)l | wéd gruntowych

Wszystkle zbiornikl z plynami, ktére mogg oddzlatywaé na trodowlisko,
powinny byt o b 18. Obwal s powinno {cd.):

+ byt nieprzepuszezaine | odpome na gziaianie magazynowanyd matenatiw:

«  jedliinspekgie nie sa czeste, chwatowanie winne byé wyposazone we
wskainik napetnienia ub instalacg alarmows;

«  miet wiew umieszczony wewnatrz cbwalowania 2 jedli fo niemailive
wdpowiednie zabezpiaczenie migjsca wiewy przed rozlewer;

= by przedmiotem zaplanowanych inspekeii obejmujacych bacanie wody,
jedek szczeinodd obwatowania budzi watpliwadci.

> eko-net.pl

Technical Guidance Note $0.01

334, Zapachy IPPC General Sector Guidance

Gperator Jest zobowiazany do opracowania ! utrrymywania planu
dziatania  dotyczacego emisll zapachdw, ktéry powinien
uwzglednlaé dwa moiliwe przypadkiz

— Emisja jest okredlona w porwoleniu = . pozwolente sankcgonuje emisjg
zapachu z okreslonego procesy a jako BAT uznaje sig okreslony paziom
dyspersj pomigdzy tridlem a receptorem zZapewnigjacy tiak ucgtlivasd
dia otoczenia.

- Emisia nip jest okreslona w pozwoleniu - tn. e w nomainych
warunkach emisji zepachu moina zapobiec Jub ograniczyt do terenu
zakiadu przez stosowanie BAT takich jak uszczelnianie procesdw, dobm,
prakiyke | wytapywanie zapachow.

- Dia kazdego z wymienionych przypadkdw zapewnié, Ze w nomalnych
warnunkach nig bedzie problemu zapachdw.
- Dia xatdego z wymienionych przypadkiw okresiic dziztania, kifve zostang
- podigta w wypadku Sytuadii nietypowych iub w warunkach, w kbrych mogs,
wystapit vciaHiwascl zapachowe.

I ekonetpl
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2.4, Emis| leczyszeren do wéd gr ych

Warunki porwolenia IPPC musza speiniad nastepujace wymagania:

+ Genemirie porwolenie nie moze wydane w przypadku bezpojredniego
zrzulu 2anieczyszczeh z Listy | do gnuwdu (wyjqtki  dopuszczaine w
okreslonych okolicznogciach).

~ Jesh porwdlenie dopuszeza stosowanie b imieszkodiwignee subsianti z
listy 1 lub inne dzialania, kidre mogq prowadzié do godregniego uwainiania
zanieczyszczeh wymienionych na liscie ), warunkiem jego uzyskarmia jest
przeprowadzenie odpowiednich badan. Pazwalenie nie mate by wydane,
jedli analiza wskazife na madliwost podedniegd przedostiwania sie do
gruntu  substancik z fisty 1. Konieczne jest wprowadgenie dziatah
zabezpieczajgcych przed przedostaniem sig tych ZaniecZyszczen do grunty,

- W przypadku substandi z listy I, pozwolenie na bezpodrednie b podrednie
uwginianie zanieczyszezen nie mode byé wydans ber preprowadzenia
odpowiednich  analiz @ spelnienis  warunkdw  zapobiegajacych
ranecryszezeniu wid gruntowych,

2. ekonetol
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2.2.3 Zuiycie wody

Zu¥ycie wody do mycia moie byé minimallzowane poprzex

- stosowanie technik podcisnieniowych, zgamiane, SCeranie w Migjsca
sphukiwania powserzchni;

*  owesignie motliwodd powtomego uzycia wody,

- zasiogowanie recznych Zwalniaczy wyphywu wody na wszystkich
wezach, lancach itp. -

I ekonetpl ' .
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2.3 Dziatanie instalacil | technikl ochrony srodowiska

*  Operator powinien dostarcryé odpowiednl gpi§  procesdw oraz
proponowanych urzadzen ochrony drodowiska | sposobu - lch
nadzorowania. Opis powinien zawlerad :

«- schemat tachnolagiczy procesu;

«  rysunki tych elementéw instalag, kidre maja zwiazek 2 oddzatywaniem na
irodowisko, np. uszczeinienie skiadowiska odpadéw, komora spalania
spalami odpadéw, urzadzenia ochrony Srodowiska itp.

o szezegdly colyczgce  wsiystkich makoi chemicnych wiaz z ich
iinatyka/bilansem enargetycznym;

= kocepojg Systamu nadzoru | sposdb w faki syStem kontroil wykorzZystuje
inforMmacie 2 monitonnNgu SIONWiskoweo,

+ iMformacie  dolyczace rotzneg peodukcit, bilansy  masy 1 bilnsu
energetycznego:

*  Opis rozwigzan zapobtegajqcym awanom mstalagi,

* streszczernss istegjacych procedur oparacyya | konserwacyjaych;
opis dziatania ochrony w nietypowych warinkach pracy takich jak mozruch,

o ek«ﬁ‘@]ﬁ?"'e'm przerwy.

Technical Guidance Note 50.01
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2.3.1. Ograni emisjl do powietrza ze irddel punktowych

Operator powinien odniesé sig we ky do zagadnien
przedstawionych poniZej:

+ opis urzadzed ogrAniczajyCych emisie z dzaalinosc

+ identyfikaga gitwnych skiadnikdw chemiczrrych emisii (w szezegdinodd dia
migszanin lotnych zwiazkéw organicznych) i wphyw tych substangi na
Srodowisko:

+ dzislania zapewnidjice, e paramety oOZyszczanka s3 godne z
wymaganiami;

* (ziatania zapewniajace wystanczajaca dyspersje emisi w celu zapobiegania
przekoczenionm Nom imisyjrych kra]owym i Zwigzanych z zapobieganiem

transgraniczriemu przephywaowi yszczen w odniesieniy do najbardzie)
wradiwych receptortw, ktonami moga byd zdeowia ludzive, gleba lub
ekosyslemy ledne.

I ekonetpt
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232 09 emisjl zanieczy # 26 irbded punktawych do wod
powierzchniowych | kanalizacil

Nadrdr emis|l zanieczysrczed do woéd powinlen byl oparty na
stosowanlu okreslonych nite] zasad w nastepujace] kolginascl:

«- ngyce wody powino byd ograniczane a  Scieki  powinhy by
wykD(Zystywane poncwnie. Nie zanieczyszcrone wody cpadowe zebrana z
dachdw | powierzchnl utwandzonych, kidre nie maga bye wykorzystywane na
miefsa, Nie powinay Hyd m 2 innymi Sciekami

s W wigkszoicl przypadkdw nadmiar wody wymaga podezyszcrenia aby
speini€ wymogi BAT (2 kie wymagan prawnych | innych) Oczyszczanie
Sciekidw jest bandzie] efektywne, jereli ndZne rodzaje Sciekdw sa ozyszczana
as00r0. Jednak w przypadku, gy wykorZystanie okmesionych cech Sciekiw
porwala undknad dodawania innych substancii chemicznych dia oczyszczenia
Socekdw, nalely wykorzystat taka motliwo$é (np. neviralizacia dciekdw
kwasnych i alkalicznych).

= Malety unikal sytuadi, w KMdrych czedd strumienia éciekéw omija instalacjeg

oZysZezajacs.
> ekonet.pl
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233, Madzér nad emisjami gan ymi do p T8
Pyly:
w - y ) - ) o3

= przykrywanie zbiomikdw:

+  undanie gromadzenia materiatbw na nie przykrytych haldach i stosach (gdzie
to matdiwe ), .

~ tafn, gdzie to nievniknione, utywanie zraszaczy, Smdkow wizzacych, barier
wigtrowyct | podobnych techmik;

«  yszczemia kdi i drdg (zapobieqanie przenoszenia zanieczyszezed do wody
lub przenaszenia ich przez wistr);

- stosowanie  zamknigtyoh  pezenoSnikdw  tadmowych,  przencénikiw
pneumnatyczivch (uwzgledniajac wyisze zapotrzebowanie ra energig);

- reguame dziatania pozadkowe.

2= gkonet.pl
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2.3 Madzédr nad emisjami niazorgent yrl do p

Loine zwiazki organiczne:

+ w trakcie przetaczania tatwo paruiacych cieczy, powinno stosowad sie
nastepujace  techniki  — nopeimianie  podpowierzchniowe przezr oy
doprowadzone do dna zbiomika, wyrdwnywanie cinieni par poprzez
instalacie odprowadzajgce pary z napetnianege do oprddnianego zhiomika
I zastosowanie systemiw zamknigtych, w kidrych pary 53 odprowadzane
do odpowiedriego urzadzent ochrony powietrza;

+ slosowanie odpowiednio dobranych systemdw wentytacyinych w ceiu
reduki emisii z odpowietrzana (np. cidnieniowe/prddniowe Zawory) a tam,
gdzie 1o modliwe stosowanie knock-put pots w Dowidzaniy z odpawiednim
urzadzenien ochrny powietrza,

+ dla instalacii takich jak rafinene lub niektére zakiady chemiczne naieky
opracowad program wyknywania nieszczeindsd i prowadzenia napraw

7. ekonetpt
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21 Teachniki rarzadzania cd.
Wymagania dotyczace systemu xarzadrania:
» wigczenie kwestii cchrony Srodowiska... ; (cd.)

ptanowania | kosziorysowania,

« wigczenie aspekiow Srodowiskowych do Inych procedur
operacyjrych;

- polityki zakupow;

- stnsowania melod ksiegowych polegajacych na wiazaniu

Kos#tw ochrony Srodowiska z procesami a nig jako koszidw

ogolnych;

2 ekonetpi
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24 Technikl zarzadxania cd.

- Wymagania dotyczace systemu zarzadzania:

Operator powinien wykazat, w jaki sposdb w praktyce system
zarzadzania odnosi  sie do nastgoujacych  aspektdw
dziatainosci:

« dobér surowcow

* wydajnost zuZycia wody

« zmniejszenie ilosci wytwarzanych odpadow

« nadzor nad emisjami " zorganizewanyrmi i
Mezorganizowanymi,

= gaspodarka edpadami

» energia

« halas i wibracje

- monitirowanie

I ekonet.pl
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2.2 Zuizycie materiakw

podstawowe zasady, koérych stosowanie operator

powinien zademonstrowad to:
dukcja zuzycia chemikaliow i innych materialdw

zastqpowanie materialéw  szkodliwych  matariiami mniej
uciadiwymi dta rodowiska lub takimi, kibrych dziatania mote byt
iatwiej ograniczone lub kidre mogg byC przeksztatcone w
substangig, kiora Mozna latwiej utylizowac;

- zorumienle przeptywu produkiow whoczrych i substancy
zanieczyszczajgcych oraz ich oddziatywania na $rodowisko

o ekonelpt
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2.21.  Dobbr surowcéw

Operator powinien posiadad szczegtlowy rejestr surowCOw |
matenatéw zZwrywanych w  zakladzie. Lista gidwnych
surowcow powinna by¢ dotaczona do wniosku. Powinna ona
Zawierat:

« skiad chemiczny suroweéw, gdzie jest to istotne;

» ilosc zuzywana w zakladzie:

+ strumienie przeplywly surowca/materatu (Y. przyblizone wartosa
procentowe iloScl surowca/materiahs wprowadzane de produkty i
do kazdego komponenty $rodowiska);

« oddziztywania na $rodowisko (np. okres rozkiadu, potencial
bioakumulacyjny, toksycznose dia okredlonych gatunkow),

« alternatywne surowce/materialy, ktre moga mied mniefszy wplyw
na &rodowiskn wiaczajac te, (ale nie wylaranie), kidre Zostaly
opisane jako aftematywne w istniejacych wytyeznych,

I ekonetpl
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2.2.2 Ograniczania lloscl wyt ych odpaddw {minimail
uiycia surowodw

Pod nazwa “minimalizacja odpaddw” miesci sig wiele rodzajow
stosgwanych technik. od 2wyklegs utrzymywania porzadky poprzer
techniki pomiardw statystycznych, a2 po wprowadzanie czystszych
technologii.

Charakterystyczmymi cechami minbmalizacii odpaddw jest:

+» Ciagta identyfikacia | wdrazanie dzialan majacych na cele
zapohieganie powstawarniu odpadiw;

«- Aktywne uczesmictwa i zaangazowanie' pracownikow wszystkich
szczebli np. system wykorzystywania pomysiow formutowanych
przaz pracownikiw;

» Monjtarowania i raportowanie zufycia Surmwedwimateralow a
tak2s ich portwnywania z akredlocymi wskaznkamk,

s eko-netpl
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2.2.3 Zudycie wody

W celu ograniczenla zufycla wody nalety kierowad sig
nasigpujacymi zasadami:

= tachniki D5zr2edzarka wody powinny Dyl stosowane “u Zrddia”, jesh
jest to mo2liwe;

* woda pawinna byt wykorzystywana w obiegu zamknieym w tym
samym procesie po wezedniejsyym  podoryszozeniu, jeshi jest to
konieczne. Jedli nie jest to modiwe, powinna byt wykorzystywana w
innych procesach, w kiérych wymagania w stosunku do jakosci wody
53 firsze.

«  Nalazy podi|t dristana majace na calu ograniczensa ryzyka
zanierzyszezema wody w procesie oraz wixd powierzehniowycit.

- eko-net pt




Technical Guidance Note S0.01
IPPC General Sector Guidance
« 2.1 Techniki zarzadzania

« 2.2, Zuzycie materiaidw
= 221 Cobdr surowadw

- 222X - dodci wy yCh Odpuite c Tutyc )
- 2.2.3 Zuyce wody
« 2.3, Dziatalnie instatacii | ochona $rodowiska
- 2310 wrresl) do pox I trocet
= 232 Ograwiczenw emisi Iavecryszcied e Iiddel pakiowych oo wid
poranevZChnsowych | uanalzscs

= 233 Naztr nust $menmsiTe Mis Zorg dCEIowaTyIT o powselza

+ 2.4 Emisje zaniecxyszczeh do wod gruniowych
= 2.5 Gospodarka odpadami
* 2.6 Wykorzystanie i skladowanie odpadow

« 27 Energia

« 28.5 je awaryjna i ich skutki

3 yiuacje awani 2.11. Likwidagia instalaci
> 29 Halas iwibracie 2.12. Zagadnienia agoine
' eRonddgalitoning

Techaical Guidance Note S0.01
{PPC General Sector Guidance

241 Technikl zarzadzania
Wymagania dotyczace systemu zarzadzania:
= ldentyfikaga kluczowych oddziatywan na srodowisko wywolanych
prowadzong drialainodcis;
« Ceale i mierzalne zadania w zakresie wynikéw dziatad na rzecz
Srodowiska:
» Program dzialah dotyczacych realizacii celdw i zadan;
s Regulame monitorowanie oddziatywania instalach na srodowisko:
« Sprzaienie zwrone miedzy wynikiem monitorowania a ustalaniem
celdw araz zobowiazanie do realizaci kolejnych celdw, jesti jest to
moziiwve,:
» Regulame audity wewnetrzne i zewmgirzne - prowadzone przez
niezalezne jednostid;
« Reguiame raporty Srodowiskowe dotyczace wynikow dzialad na
rzecz $rodowiska (roczne b powiazane z cyklem auditdw)
opracowywana w calu:
- przediotenia rocznege ragortu Srodowiskowego Agencil
> eko-neimblicznego przedstawienia tych danych (preferowane);

Techaical Guidance Note S0.01
IPPC General Sector Guidance
2.1 Technikl zaszgdzania cd.

Wymagania dotyczace systemu zarzgdzania:
«- jasno okredlone zakresy odpowiedzialngdd za wyniki, w
szczegolnodci za spetnianie wymaganh pozwolenia IPPC,
« systam monitorowania i nadzor w oels:
- zapewnienia funkcjonowania instataci zgodnie z zaloeniami:
- wykrycia blqdéw i operaci nie zamierzanych;
- wykrycia powalnych zmian parametrtw dzialania wskazujcych
na koniecznodt podjecia dziatan mpobiegawczych:
« procedury analizy bleddw | zapobiegania ich powtdmemu
wystapieniu;

= eko-net.pl




Technical Guidance Note 50.01
IPPC General Sector Guidance
21 Technikl zarzadaania cd.

Wymagania dotyczace systemu zarzadrania:

+ opracowanie odpowiednich procedur i szkolef dia zalogi, kitre
powinny cbejmowad nastepujgce abszary:

- jednoznaczne wymagania w zakresie umiejetnodd i
kompetendji niezbednych do wykonywmia pracy na danym
stanowisku:
fwiadomosé wphywy wymagan wynikajacych z pozwolenia
IPPC na wykonywane dzizlania | spostb ih wykonywania
przez pracownikdw,

- twiadomodd wszystkie potenciainych  oddzialywan na
$rodowisko spowodowanych  dziatalng$cia w  warunka
nermalnych | wyjtkowych; :

- zapobjeganie  awaryinym  emisjom  Zanieczyszczen i
wskarywanio dziatan, jakie powinny by¢ podigte w wypadku ich
wystapienia;

I5 ekonetpl

Techpical Guidance Note 50.01
IPPC General Sector Guidance
24 Tochniki rarzxadzania od.

Wymagania dotyczace systemu zarzadzania:

+ opracowanie odpowiednich procedur i szkoien dla zalogi. kttxe
powinny obejmowad nastepujace cbszary: (cd.)
- wprowadzenie 1§ utrzymywanie dokumentaci  szkoles

pracownikdw operacyjnych;
- zapewnienie, 2e poziom wiadzy, wyszkolenia i kwalfikacii kadry
kierowniczej § techniczne], bedzie uzalkeiniony od

wykonywanych zadafi i ich roli w utrzymywaniu zgodnosdc
dziakania instalagi z pawem. MoZe byé to oceniane wedtug
norm przyjetych w danef branzy.
= programy prewencyjnych przegladdw clresionych urzadzen;
= procedury dokumeniowania, anzlizowania | prowadzenia dziakan
koryguityah w odpowiedzi na skargi zwigzane z oddziatywaniem
na $rodowisko;

I eko-netpl

Technical Guidance Note $0.0H
IPPC General Sector Guidance
21 Yechniki zarzadzania cd.

Wymagania dotyczace systemu zarzadzania:
+ wigcZenie kwesti  ochrony Srodowiska we wszystkie
pozostate aspekly dzialalnosci przedsigbiorstwa w zakresie
w jakim jest to wymagane przez Dyrekdyws IPPC, a w
szczegoinosei:
- nadzoru nad zmianami procesow na insalach;
- projektowania i przeglqddw nowych uvrzadzen, konstrukcii i
innych inwestycii;
zatwiardzenia Srodkdw kapitatowych przeznaczonych n3 te
inwestycie; .
- alokagi zasobow i scodkdw,

J > eko-netpl
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Najlepsza Dostepna Technika - BAT

WNIOSKI:

Stosowanie BAT bedzie wymagaé od wszvstkich
zainteresgwanych:

+ {ledzenia bietacych zmian w zakresie BAT

+ lepszef koordynacji w zakresie wszystkich komponentéw
§rodowiska i uwzgleclnlanu oddzialywania na §rodowisko
jako calosé :

« zwricenis wigkszej uwagi na zagadnienia efektywunosci
energetycznej i materialowej

+ rwricenia baczniejszej uwagi na zagadnienia natury
organizacyjonej oraz sposobu likwidacji instzlacji

- ekonetpl
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Najlepsza Dostepna Technika - BAT

WNIOSKI:

Stosowanie BAT bedzie wymagaé od ifonstvtucii wvdaizevch
pozwolenia zintegrowane:

« okreflenia realnych termindéw w jakich operator bedzie
2obowiazany do wprowadzenia BAT

pragramy dostasowawcze

. > ekenet.pl

Najlepsza Dostepna Technika - BAT

WNIOSKI:

Stosowanie BAT bedzie wymagad od operatordéw instalacii :

Nowych:

— dokonywania doboru najwiaiciwszych vorwiazan sposréd
dostepnych w trakcie projektowaniz i budowy

Istniejacych:

- poszukiwania wszystkich moiliwosci ograaiczenia wplywu
na §rodowisko

— realizacji dziatan niskonakisdewych natychmiast

~ planowanie dzialan wymagajcych znaczacych nakladbw

> eko-netpl




Najlepsza Dostepna Technika - BAT

WNIOSKI:

Wymaganie stosowania BAT nie oznacza
ujednolicenia rozwiazan techmicznych w
podobnych instalacjach. Konieczne jest
uwzglednienie faktu, 2e instalacje:

— sa/byly budowane w roéznym czasie
— pod réZznymi rygerami prawnymi

BAT nie bedzie wiec oznaczal tego samego w
kazdym zakladzie.

I ekonetpl

Najlepsza Dostepna Technika - BAT -

T
WNIOSKI:

= w przypadku instalacji nowych isinieje  moizliwoéd
wykorzystania procedur 008

« wymagane bedzie stosowanie najlepszych dostepnych
rozwiazaf w czasie projektowania i budowy

+ w proypadku instalacii istniejacych moie wystapié
Konieczno$€ ustalania warunkéw BAT na poziomie zakiadu a
nie braniy

+ ustalanie BAT na poziomie zakladu wymaga nie tyiko wiedxy
technicznej, ale rowniez zdolnosei negocjacyjnych.

2 ekonet.pt

Technicai Guidance Note 50.01
IPPC General Sector Guidance

+ 2.1 Techniki zarzgdzania
- 22 Zudycie materiakiw
~  22.1 Db Sarcrweire
= 222 0granscIaim K0 wytWirLimth OcipRcddw (IMemeal acgs 2Ly Saowcow |
- 223 Zurycs wody
2.3. Dzialalnie instalacji i ochrona $mdowiska
~ 231 Ogiamczane smesi do powWatize 8 roded

= 237 Ogranzert o ISwecrymtzed ph fddet punklowwch go  wed
pawrerzChrewyth | karmlizach

= 2.3.3 Nadzof Nad emnEspame mezongandzowaryTe 4o powiesTa
= 2.3.4 Nad20r naq nieZOMAnZowanyi ZIzulams Sowiiw do wid powlerzohnieycn,
kanahzacy i wid grunkawych
-~ 2.34 Zapachy
+ 2.4 Emisje zaniscryszezen 0o wid gruntowych
« 2.5 Gospogdarks odpadami
+ 2.6 Wykozystanie | skiadowanie odpadiw
« 2.7 Energia
» 2.8 Syluage awangne §ich skustki
- 2.9, Hatas i wibrage
2.10. Monitoring 2.11. Likwidadia ingtatagi
. 212 Zagadniens ogoine
.. ekonet.p!




Dokumenty Referencyne BAT

STATUS NOT BREF

« Noty BREF nie wymagaja stosowania konkretnych
technik ani wartosci granicznych emisji zanieczyszczen
ale przedstawiaja informacje pomagajace okresla¢
warunki pozwolen zintegrowanych.

- BREF musza wiec by¢ brane pod uwage natéwniz
pozostatymi czynnikami wymienionymi w zataczniku [V

*« Kraje czionkowskie nie s wigc obowiazane do
stosowania wszystkich standardow okreslonych w BREF.

£ eko-net.pl

Dokumenty Referencyne BAT

* Wiekszosé krajow czlonkowskich UE planuje
opracowanie wiasnych wytycznych uwzgledniajacych
BREF.

* Wytyczne krajowe przedstawiajace technicznie i
ekonomicznie uzasadnione techniki umozliwiajace
ochrong srodowiska | poprawg jego stanu majg na celu
wsparcie 0sdb wydajacych decyzje administracyjne.

Z2 ekonetpl

Dokumenty Referencyne BAT

ZAWARTOSC NOT BREF

Streszczenie
Wstep

. Ogdlne informacje dotyczace grupy procesow

. Obecnie stosowane techniki

. Obecny poziom zuzycia materialow/surowcow i emisji
zanieczyszczen

4. Techniki analizowane pod katem okreslenia BAT

5. Techniki uznane jako BAT'

6. Techniki na etapie doswiadczen

7. Wnioski i zalecenia

Ld Ry o~ s

I ekenetpl




Dokumenty Referencyne BAT

Aktualne informacje dot. BAT

Strona Intemetowa Biura w Sewilli
http:/feippeb.jrc.es
zawiera informacje nt.:
* programu prac
+ kontakty do czlonkdéw TWG

« dokumentdw wykorzystywanych do opracowanie Not BREF
* peiny tekst Not BREF

¢ mozliwos¢ pobrania dokumentdw (wersja angielsia).

7> sko-net.pl

inne dokumenty okres'laja_ce BAT

Wielka Brytania

Strona internetowa Agencji Ochrony Srodowiska
http://www.environment-agency.gov.uk
zawiera wytyczne techniczne ogélne i dla sektordow

+ mozliwoié | Sciagnigeia’” dokumentow

7> eko-netnl

Inne dokumenty okreslajace BAT

ENVIRONMENT
W AGENCY

Skladajac wniosek o pozwolenie zintegrowane nalezy
opiera¢ sig na nastepujacych dokumentach:

= Wytyczne branzowe IPPC

« Wytyczne ogolne [PPC (jezeli brak branzowych)
+ Istniejgce wytyczne branzowe IPC

+ Istniejgce wytyczne dot. gospodarki odpadami

£ ekanetpl




Dokumenty Referencyjne BAT

Praca European IPPC Bureaa w Sewilli opiera si¢ na
wymianie informacji migdzy czlonkami grup roboczych

* Dla kazdego dokumentu powotano Techniczna Grupe
Robocza
* koordynacja - pracownik Biura
« czlonkowie - pracownicy wladz i przemysiu
« okreglenie zakresu prac nad branza lub zagadnieniem
* analiza dostepnych materialow
» projekt hoty BREF
* publikacja na stronie intemetowej
= gpiniowanie { weryfikacja
» publikacja pelnej wersji dokumentu

> eko-netpl

Dokumenty Referencyjne BAT

* Prace nad notami BREF dla wszystkich branz maja by¢
rozpoczete do kofica 2002, |

> eko-net.pl

Dokumenty Referencyjne BAT

Noty BREF - opublikowane

{Produkcts papieny | cedulozy BREF, gruxitien 2001
Produkics relata | 126 BRLEF, gnudriern 2001
Produka)s Ceamenty i wapna BREF, grudzien 2001
Premysiowe systermy chitraoe  IBREF, grudzied 2001 |
vt oy BREF T 2001
metail helazmych BREF, dser 2001
el rieteiazoy BREF e 2001
arzame s2ida BREF, gnuizien 2001
rbowanie skir BAEF, hity 2003
[Rafinene : GREF, hity 2003
- ord ks
. - BREF, Wty 2003
Instalacye OCPYSICIania soekdw i OCTyszczania
9220w odiotowych | systemy zarzadzania nimi (BREF, bty 2003
[w preemysie diemscomym _
Qbribia thanm BREF, Spiec 2001
monKorowania BREF, 2003
Intensywna hodowid zwierreca BREF, i% 2003

25 ekonet.pl




Dokumenty Referencyjne BAT

Noty BREF - zakanczone

Ubojnie rwierzat | zakiady utylizacji odpaddw .
e evem—r—
Zagospodanowywanie odpaddw w gomictwie .
Sw minerzlovet BREF, fipiec 2004
Kuznie i odiewnie BREF, lipiec 2004
Emisje zwigzane 2e skladowaniem masowym .
b masteriatéw ni i h BREF, styczert 2004

% ekonet.pl

P

f—rtb iL:»
Dokumenty Referenczj/n?ﬂﬂ' ¥

r

7 ekonetpl

. .
Noty BREF - pmjelgy/
. : : 1 FD, Bstopad
] miska D2, ma| 2003
mz'akhw chemil Nieorganicyne] - azotowe, D2, snavzes 2004
|Spatanie odpaciw 02, mavoec 7004
[Ctribka powserTchsiowe mecd 02, kwiecier) 2004
Prochukcia wysokowartzciowych stk o, o ooy
IOk povnerzchowa 2 whydem D1, maj 2004
Prochukcja ceramikl D1, pardzierme 2004
Produkcia speciimych suisianck .
iy P ‘ 01, wrresing 2004
D11, wrzesien 2004
Dtie _zak.hdf Chearhd mivorgamczned - produldy D1, s 200
e | e . Sierpe
> ako-netpl
Dokumenty Referencyne BAT
Noty BREF - planowane
[Efektywnodt energetyczna 12003 i - -




Typy Wskaznikow

« bezwzgledne
— liczba ton CO2 wyemitowanych w ciagu roku
— liczba ton odpaddw powstalych w ciagu roku
— liczba litraw wody zuzytej do chlodzenia
+ wzgledne
— emisja CO2 na jednastke produkcji
— procent samochoddw wyposazonych w katalizator
« agregowane
— liczba przejechanych kilometrow
+ wazone

Przyklady wskaznikéw wzglednych

« UDZIALY
energia wytworzona z gazu (MWh)
calkowite zuzycie energii MWh

» RELACIE
wielkosc produkeji (kg)

Przyktady wskaznikéw wazonych

emisja na Waga | Emisia wazona

iednostke

produkceji
Emisja A 200 £ 800
Fmigja B 3000 2 t00oon
Emisja C 00 In 7000
Emigja > 44900 1 4000
Emisja E 400 he 200
Emisia | 900 3 2700

27700




Przykiady wskaznikow wazonych

Wskaznik poprawy

rok biezacy - 27700
rok poprzedni - 32440

27700/32440 = 0,854

x kS H
= = =
2l = = =2 =
[ Ele1 3| 1513 |2
=] Bl 2] 2| =T & -]
sl of={B S|g)5= g
- - al=| ale Bl w
Zley x|l ol V1SR =
Slwle|l 2t a]lelele3(ol2
HE EEEIHHEEHE
- L -
elaldldilelelaa]dis
Zuivcie materialéw | X
Opakowaniz X{X
mdld czyszezace X
Zniycle energil X X X
niycie wody X X
Odpady XX
Scield N X
Emisje do pow. X X
Transport X X
Wypadki przy pracy XiX[X
S kargh X
Szkolenla X| X
Koszty ochr. $md. X | X

Przyklady wskaZznikéw matenialowych

WS KAZNIK OP1S jedn.
Cailkowite rriveie sumwes -t
Eltirywroid wykorzvitania  |zudycie materislaiwil prodeke]i Ve
Calknwita llost apakowan 1
Wzglgdna jlosé npakowan HIE opakow s ifwik, produke ji Yo
opazkowanin Iwrtic/werystkie
Udtial epzkowad xwirntnvch lipakowania . %
licztia swbst niehezn. Hezbs
Aasz sobil niebezp. kg
Udzizl sumweiw widmych [somwee wiame/cath Hoid somwoiw Ve
ROIItY Mmatenalnwe zi
huszf opsknwan 1]
FITYTH
Udziat npakowsnia w cenie |kosziapakowasd/wi pradukeji produkef




Przyklady wskaznikow energetycznych .

WS KaZNIK

QRS

Jedn. |

Calkowite zuiycle enerpii

kWh

Wrgiedne zniycie energll [zuiycie enegiifwlk produkcjl KWhij.p..
'Udziat noinika energil zui. nofnikajeatl xui. enerpii Y
Wzgl zuzycie energilna zuzycie energil ma produki N
produki (proces) {procesycalk zuiycie energli %
‘Udzia) emergH odnawiaine] jene gia odnawialna/calk zuivcie k]
Wrgledne zuzytie energil
ciepine] zui. en. clepine fm3 oblekibw Whim3
Calk koszt energil zi
Wrgledny kaszrenergll calke koitienergilkoszty pradokcii k3
Wrglg¢dny koszi energil #
danego Erbdia koszt ¢n. xe frddia/zuivcie tege irddla %

zt

Wielknié o1zczgdnodci

Przyklady wskaznikéw zuzycia wody

WS KAZNIK Oors jeda.
Calkowite zuiyele wody mJ3 v
Udzint irddel wady zuiycie wody ze irddia/calic zei. wody k3
Wigledne znivele wody [calk zuiycie wodyiwilekoid produkeji mi/ f.p.
Wrgl zapouzebowanie  |zuiysle wody na produkt (precesycalk
na wode ruiycle wody %
Calk. koszt wody zl
Wigleday koszl wody calk. koszt wodyi/koszty prodakejl e
TS
Przykiady wskaznikow odpadowych
WS KAFNIK OFLS . jedn. ]
Calknwite oit ndpsdaw ! T
wagiguna Huié mudzaju
udpadu okt mdzaju odpsdiwiwik produkcjl kg/l-p—~
odpady do
zxguspudamwanis 1
vdpady du skindowania []
it odpadow
ragospodsrmwanychicatk Hoid
udzial recyklingu udra dirw Y
Hosé ndpadbw do skiadowania/caik
udzint skindowarnin uié ndpadaw
oié adpadhw
nicbezpleczoyveh 1
udziai adpadiow
niebexplecznych Hodié ndp. nlebezp.icalic lloié odpaddw o
knszt zaguspudarewania i
utvlirncit Kirazt et 2¢ ixadinfzulveie tego irddin e
Kozt rodza ju odpaduica ik kosst
ndpaddw zi

wrgledny Ruaszt




Przyklady wskaznikow emisji

WS KAINIK oPtS tedn.
Caikowiz wielkobt emisit m3
Tadunek ¢ Mimwanych :
substaschl op. ladaaek €02, NOx,802, VOC ]
wrgigduy ladenek np. Iadome k COL, NOx 802, VOCrwielkobd
smitawrayeh subitaacy pradukefl ker f.p.
koszt 0 CZYS2CLRNEA T
wzgledny kesztocryseczaniakosxt oczyszczaala/calk, kot produkefi S

Dlaczego stosowaé wskazniki?

-Kontrola zgodnosci z przepisami

+Nadzdér nad ciggig poprawa i skutecznoscig,
przeprowadzonych dziatan

~gcena realizacji celdw Srodowiskowych
+0g0llny nadzoér nad funkcjonowaniem
przedsiebiorstwa

susprawnienie przepiywu informacji migdzy
przedsigbiorstiwem a otoczeniem

BENCHMARKING

Benchmarking jest procesem,na drodze
ktérego zakfady identyfikujg i oceniaja
najlepsze rozwigzania wewnatrz i na
zewnatrz swej organizacji skupiajac sie
na tych dziedzinach, w ktdrych
Zamierzajg poprawi¢ swe osiggnigcia




Benchmarking

[ Dobér partnerdw |
N
[ Okrestenie wskatnikéw |

L

Wstalenie metod zbierania danych |
J L

ﬁ'\!yliaenie wskainikéw i pordwnanie J
L L

| Analiza wynikéw |

BENCHMARKING

KORZYSCI : .

» przelamanie Istniejacego oporu przed poprawg przez
wykazanie, ze innym organizacjom udaje sig osiagnaé
lepsze wyniki;

+ pordwnanie swoich osiaggow z innymi w branzy fub z
normami, co prowadzi albo do potwierdzenia dobrej
$clezki pastepowania lub do wytyczenia obszaréw, w
ktorych nalezy dziata< w celu osiggnigcia poprawy;

+ dostarczenie podstaw empirycznych do wyznaczania
celdw do osiagniecia, a przez to zwigkszenia zaufania
¢o do trafnosci dobranych celow i zwiekszenie
prawdopodobienstwa ich asiagnigcia;

+ wytworzenie danych i pomystéw, nawiazanie
kontaktéw poprzez dialog z innymi organizacjami,

BENCHMARKING

Przyklady oceny znaczenia aspektow
srodowiskowych poprzez zastosowanie
uproszczonej metody benchmarkingu.

Zrédio:

D. Hunt, C. Johnson: “Environmenial Management
Systems. Principles and Practice”, McGraw-Hill Book
Company




BENCHMARKING
Prrykhd sceny znaczenia rudycia energii slektryczne|:
Firma produkeyina ma roczne cbroty 45 min GBP
i jej mczne zuzyeie energi elekirycznef wynasi 310 GWh:

Zutycie energii elektrycznej w firmie: 310 GWh
Zuzycie energii elektryczne] przez przemystw UK. 273 000 GWh

Wzgledne 2uzycie energii elektryczne] w firmie:
310/273000= 06,0011

Obroty fimy: 45 min GBP
Produkt Krajowy Brutto w UK: 543 000 min GBP
Wazgledna wielkost finmy: 45/543000=  0,000083

Czynnik okreslajacy wagledne znaczenie 2uzytia energii:
$,0011/0,000083= 13
Gry badana dzialalno$é jest energochlonna? Lepiej by byle
posiadac dane dia sektora.

BENCHMARKING

Przyklad oceny znaczenia emisji CO,
Firma zatrudnia 530 pracowniktv | emituje (giownie z twagi na
ogrzewanie) okolo 1470 ton dwutfenku wegla reczrie;

Emisja firmy: 1470 ton
Emisja w UK z przesmysiu: 158 min lon
Wagiedny udzial firmy; 1470/158min= 0,0000093
Liczba zatrudnionych w firmie:; 536

Liczha zatrudnionych w UK: 25 rmin

Wzgledna wielko$é omganizacii: 530/25min=  $,000024

Czynnik okreslajacy znaczenie badanege oddzialywania:
0.0000093/0 000021= 0,44

Czy badana dziatalno$é wigie sie nierozlacrnie z emisia C0O,7?
Lepiej by byio posiadaé dane dla sektara.




PODSTAWOWE INFORMACJE
O WYMAGANIACH PRAWA
OCHRONY SRODOWISKA
W POLSCE

SRODOWISKO

ogdl elementéw przyredniczych, w tym takie
przeksztalconych w wyniku dzialalnosci czlowieka,
w szczegblnosai :

@ powierzchnia ziemi,
£ kopaliny,

2 wody,

& powietrze,

@ zwierzgta i rosliny,
& krajobraz i klimat.

PRAWO OCHRONY SRODOWISKA

prawo finansowe,
prawo administracyjne
& prawo cywilne

- prawo karne

™ prawo pracy

Ochrona
srodowiska




praws migdzynarodawe
konwericje i umoewy

manfikowane UMowy -
drynarodowe majy pierw-
srefutwo prred ustawsmi

ustawodawsewo krajowe
ustawy i rozporzdzenisa

wymig zgodnodcl 2 Kotsry-
tucjy

y/—

poziomy tworzenia
prawa ochrony éro-
dowiska

Prawo miejscowe,

- wojewoddw

- sejmiki wojewbdrtwa
- rady powiatéw

- rady gmin

wydtwane nz- podstawie

. StANOWiIORE przec . upowaimien.  ustawowych

i w sytuacjach zagraienias
powszechuie obowizzujgce
ale w granicach okreslo-
nych regiondw;

najwainiejsae - piany zago-
spodRrowania - praestrzen-
nego, preestrzenne formy
ochrony prryrdy

| ENVIRONMENTAL ACQUIS |

ok. 300 aktéw prawnych
.
HARMONIZACJA
ok. 70 dyrektyw
21 rozporzadzen

CO ZNACZA OBECNIE SRODOWISKOWE

| DYREKTYWY WSPOLNOTY EUROPEJSKIE]

{Z chwila przvstapienia Polski do Unii Europejskiei:

rozporzadzenia Rady wesziy bezpoirednio do prawa
poiskiego, zastepujac sprzeczne z nimi przepisy ustaw
i aktéw wykonawczych;

polski  vstawodawca  zwiazany jest celami  dzialai
wyznaczonymi w dyrektywach i ma obowigzek stworzenia
przepiséw Krajowych zgodnych 2 dana dyrektywa, posiadajac
jednak swobede co do sposobu prowadzenia wyznaczonych
dziatan

w szczegblnyeh, uzasadnienych przypadkach polskie normy
beda wmogly by bardziej rygorystyczme od przepiséw
snijnych




Prawo ochrony srodowiska

F Liczba stron Dziennika Ustaw 2001 ]

e Liczba stron Dziennika Ustaw 2002 ,

13000

16000

@oocm‘ony éro@

Liczba stron Dziennika Ustaw 2003

17000

ZASADY OGOLNE PRAWA OCHRONY
SRODOWISKA

r.pr. Michal Behnke




PRAWO OCHRONY SRODOWISKA

1

? Co nie jest zabronione jest dozwolone |

? Nieznajomoéé i niedbatoké co do prawal
szkodzi |

¢wiczenie

Wryrok Sadu Najwyiszego - Izba Administracyjna
Pracy i Ubezpieczen Spolecznych

z dnia 09.06.1999 r. III RN 12/99

~Obowiazek nalezytego oraz  wycCzerpujacego
informowania swron  przez organ  administracyjny
o okolicznosciach faktycznych i prawnych, mogacych
wplywac na ustalenie ich praw i obowiazkow bedacych
przedmiotem postepowania (art.9 kpa) nie zwalnia
przedsi¢biorcy prowadzicego profesjonaing dzialainos¢
gospodarcza z obowiazkn znajomosci przepisow
prawnych i dolozenia nalezytej starannosci w zakresie
jei prowadzenia.” I

< = -
ZARZADZANIE SRODOWISKOWE

rZASADY TWORZENTA PRAWA OCHRONY SRODOWISKA ‘

«Techniki zapobiegawcze: Przepisy R
— Ustanawianie standardéw, norm -
+ Standardv imisii - standardy jakos$ci srodowiska (jego— 575*‘9/\’

komponentéw).

+ Standardyv emisji - okreslenie 1losci zanieczyszczenia
dopuszczalnego do emisji w odmiesieniu do jednostki czasu,
Jednostki produke;i itp.

* Standardy procesowe - okreslenie postgpowania pizy
wykonywaniu operacji i procesdw technologicznych.

« Normy dotyczace produktéw - okreslenie np.: (i) fizycznego iflub
chemicznepo skiadu produkts (przykiady: lekarstwa, detergenty),
{2} procedur postgpowania z produktem, jego pakowania 1
omakowania {przykiad: substancje toksyczne), (3) ilosci
zanieczyszczen, ktore moga zostad uwolnione w czasie vzytkowania
{przyklad: nosniki energii, farby).




| NOWE STANDARDY $RODOWISKA (2001) |

]

M standardy jakosci gleby (o)

M standardy jakesci ziemi (f)

M standardy zapachowej jakosci powietrza (f)

M pieé klas, dla prezentowania stanu
ekologicznego i stanu chemicznego wod
powierzchniowych oraz stanu iloSciowego

i chemiczuego wéd podziemnvch (o)

ZROZNICOWANIE WYMAGAN

FAZA

FAZA
EKSPLOATACI

INWESTYCYINA

ZRODLA WYMAGAN SRODOWISKOWYCH

- — — et R e iirtai




USTAWA Z DNIA 27 KWIETNIA 2001 R.
PRAWO QCHRONY SRODOWISKA

PRYNCYPIA

| WYKONYWANIE OCHRONY SRODOWISKA

Art 82,
Qchrona zasobéw $rodewiska jest realizowana w szczegblnosci
poprzez:
1) okrefienie standarddw jakodci $rodowiska orax kontrele ich
osiggania, a takZe podejmowanie dzialad sluizcych ich
nieprzekraczaniu lub przywracaniu,

@ - STANDARDY JAKOSCI SRODOWISKA,
- STREFOWANIE
- PUBLICZNE PROGRAMY OCHR. SRODOWISKA

2) ograpiczanie emisji,

@ - standardy: INSTALACJI, SUBSTANCJI,
PRODUKTOW

USTAWA PRAWO OCHRONY
SRODOWISKA

Tytut HI Przeciwdziaianie zanjeczysiczeniom

Dziat I Przepisy ogélne (Art. 137-140)

Dziat Ii Instalacje, urzadzenia, substancje oraz produkty
Rozdziat 1 Instalacje i urzadzenia (Art. 141-157)
Rozdzial 2 Substancje (Art. 158-165)

Rozdzial 3 Produkty (Art. 166-172)
Dziat 111 Drogi, linie kolejovwe, linie tramwajowe, lotniska
oraz porty(Art. 173-179)

Dziai IV Pozwolenia na wprowadzenie do §rodowiska

substancji lub energii

Dziat V Przeglady ekologicane(Art. 237-242)




KLUCZOWE SPOJRZENIE J

INSTALACJA - rozumie sig przez to:
a) stacjoname urzadzeme techniczne,

b) zespot stacjonarnych urzadzen technicznych
powiazanych technologicznie, do ktérych tytutem

prawnym dysponuje ten sam podmiot i potozonych na
terenie jednego zaktadu,
c) ebiekiy-budowlane budowle nie bedace urzadzeniami

technicznymi ani ich zespolami,
ktérych eksploatacja moze spowodowac emisje,

ZAKLAD - rozumie si¢ przez to jedna lub kilka instalacji ' '
wraz z terenem, do ktérego prowadzacy instalacje '

posiada tytul prawny, oraz znajdujacymi si€ na nir
urzadzeniami, .

I . " F@xﬁ% awqﬁg? (O, o wit

- 7 . ? : s
{  NOWE DEFINICJE LEGALNE ] W h if ' Ltufﬁulbw '
: , X '

EMISJA - Qgrowadm;hezpoérednio lub

posrednio, w wyniku dzizlalnosci czlowieka, do

powietrza, wody, gleby lub ziemi:
a) substancje,
b) energie, takie jak cieplo, halas, wibracje lub pola

elekiromagnetyczne,

ZANIECZYSZCZENIE- emisja, ktéra moze byé
jest-szkodliwa dla zdrowia ludzi lub stanu

srodowiska, peweduie moie powodowaé szkodg w
dobrach materialnych, moze pogarsza¢ pegarsza
walory estetyczne srodowiska lub meie kolidowac

keliduje z innymi, uzasadnionymi sposobami
korzystania ze §rodowiska,.

SYSTEM POZWOLEN NA WPROWADZANIE DO

SRODOWISKA SUBSTANCJI LUB ENERGII

PRAWO OCHRONY SRODOWISKA
Art. 180.

Eksploatacja instalacji powodujaca:
1) wprowadzanie gazéw lub pyléw do powietrza,

2) wprowadzanie sciekéw do wod lub do ziemi,
3) wytwarzanie odpaddw,
4) emitowanie halasu,

5) emitowanie pol elektromagnetycznych,
jest dozwolona po uzyskaniu pozwolenia, jezeli jest

ono wymagane.




| GRANICE ODDZIALYWANIA NA SRODOWISKO

Art. 144, 1. Eksploatacja instalacji nie powinna
powodowad przekroczenia standarddw jakosci $rodowiska.

1 Eksploatacja instalacji powodnjaca
wprowadzanie gazéow lub pyléw do powietrza, emisje
halasu oraz wytwarzanie pdél elektromagnetycznych nie
powinna, Z zastrzezeniem ust. 3, powodowaé przekroczenia
standardéw jakoSci srodowiska poza terenem, do ktérego
prowadzacy insialacj¢ ma tytuol prawny.

3. Jezeli w zwiazku z funkcjonowaniem instalacji
utworzono  obszar  ograniczonege  uzytkowania,
ekspleatacja  instalacji nie powinna  powodowad
przekroczenia standardéw jakoéci $rodowiska poza tym
obszarem.

STREFY OCHRONNE

ustawa o zmianie ustawy o echronie

N : i ksztaltowaniu §rodowiska 1997
.....@

Jednostki organizacyjne, ktére posiadaja wydane
na podstawie dotychczasewych przepisow decyzje
w sprawic stref ochronnych, obowigzane s3
w terminie do 2005 r. do ograniczenia szkedliwego
oddzialywania na $rodowiskae do terenu, do ktdrege
posiadaja tytul prawny.

= Obowigzek zmniejszenia zasiggu oddzialywania aibo

= bowiazek nabycia prawa do tereau (# terenu) do
granic zasiggn oddzialywania

POWIETRZE




{ Wyhrane aspekty prawa achrony dcadawiska w Polsce |

SANDARDY EMISYINE
) ﬂ /i

dla: [
. procesu energetycznego spalania paliv, o~ 7/

.procesy spalania | wspotspalania odpaddw, :

provesy produki lub obrébki wyrobo wych,

procesu produl utlenku tytar TZypadiu stosowania do
raﬁnaq: dwudlenku tytanu, r j ania lub chiorowania,

proceséw, w ktérych uzywane sa rozpuszczalniki organiczne.

W pozostatym zakresie o dopuszczalnosd i wielkosd emisji decyduje
zasadniczo lokalny, aktualny stan jakosd powietrza.

Wybrane aspekty prawa ochrony drodowiska w Polsce |

. Podstawowe wymagania w Zakresie ochrony powietrza kaztaftuja sie
nastepujacn:
(a) Wptawadzanie pyidw (ub gazéw do powietrza wymaga

(b) W drodze rozparzadzénia zostang okreslone przypadki, w ktdeych
wprowadzanie gazéw lub pyidw do pawietrza nie bedzie wymagalo
pozwalert,

(c) W przypadku, gdy nie jest wymagane pozwolenie na wprowadzanie
gazdw lub pyléw do powietrza, ale instalacja moie negatywnie addziabywad
na $rodowisko, wymagane moze by¢ zgloszenie faktu wprowadzania gazdow
lub pyidw do powietrza staroscie. Radzaje instaladii, z ktérych emisja nie
wymaga pozwolenia, 3 kibrych eksploatacia wymaga 2gioszenia zostaly
okreslone w rozporzadzeniu Ministra Srodowiska 2 dnia 20,11.2001 I w
sprawie rodzajéw instalacji, ktdrych eksploatacja wymaga zgtoszenia (Dz.U.
Nr 140, poz. 1585).

W przypadku, gdy porweienie na wprowadzanie gazow Jub pyléw do
powietrza jest wyrmagane, w celu jeqo uzyskania nalezy ztozyc wniosek o
wydanie porwolenia na wprowadzanie gazow Jub pyldw do powietrza,

i PRAWO OCHRONY SRODOWISKA |

NIE WYMAGA POZWOLENIA WPROWADZANIE GAZOW
LUB PYLOW DO POWIETRZA Z INSTALACJT:

O

INFORMACJE AKTUALNE, ALE NIEOBECNE JUZ W USTAWIE J

1) # ktdrych wprowadzanie gazéw lub pyiéw do powietrza odbywa sig w
spaséh miezargzaizewany, bez pofredpictwa przeznaceanych do tego celp
§rodkiw technicznych,

2) wentylacji grawitacyjaych,

3) energetvezaveh:

a) opalanych weglem kamienoym ¢ {acZnej nominaluej mocy do § MW,

b) opaianych koksem, drewnem, sioma, olejemn napedowvm
i opalowym o }3canej nominalnej moey do 10 MW,

¢) opaianych paliwem gazowym o l3cznej pominalnej mocy do [§ MWY,

mi~ O~ M —




| PRAWO OCHRONY SRODOWISKA |

NIE WYMAGA POZWOLENIA WPROWADZANIE GAZOW |
LUB PYLOW DO POWIETRZA Z INSTALACJI: 0

INFORMACIE AKTUALNE, ALE NIEGBECNE JUZ W USTAWIE |/

4) innych nit energetyczne o iycznej nominalnef mocy do 1 MW,
apalzaych weglem kamienoym, kokseen, drewnem, sioma, olejem
napgdowym | opalowym, paliwern gazowym,

5) do przetaczania paliw phvanych,

5) do suszeniz rhoig,

T) w lakierniach zuiywajscych na dobe mnief niz 3 kg lakieréw wodnyeh §
lakieréw o wysoklej zzwartoéci czastek stalych,

8) stosowanyeh w gastronomis,

9) w ocryszezalniach Scickdw,

10} w zbiornikach bezodplywowyceh ksnzlizacji lokaloej,

11} w przechowszlniuch owocdw i warzyw,

12) stosowanych w hutach szkia - o wydajnoici mniejszej niz 1 tonz na

dobe,

MMN3am—

[ PRAWO OCHRONY SRODOWISKA |

NIE WYMAGA POZWOLENIA WPROWADZANIE GAZOW
LUB PYLOW DO POWIETRZA Z INSTALACJI:

INFORMACIE AKTUALNE, ALE NTEOBECNE JUZ W USTAWLE l

13} stosowanych w fermach bodowiamych, z wyiaczeniem instalzcji
zaliczonych do przedsiewzied mogacych znaczzeo oddzialywaé na
Srodowisko, o ktdrych mowa wast. 51 ust. I,

14) de suszenia, brykietowania | mideniz wegla - 0 mocy preerobowej
maiejszej niz 30 ton surowca ns godzing,

15) stosowanveh w mitynach spodywtych,

16) do produkeji wapna palovego - przy wydajooiei mniejszej nii 10 ton na
dobe.

MMNDOD M50

4] stosowane do suszenia zhoza, o wydajnassi wickszej niz 30 Mg na godzine

| Wybrane aspekty prawa ochrony $rodowiska w Polscej

OBOWIAZEK ZGELOSZENIA |

Rodzaje mstasam. Z ktbrych emisja nie wymaga pozwolenia, a ktorych

ekspl ja wymaga rgh i zostaly vkreslone w rozporzadzeniy Ministra
Srod‘amska z dnia 20. H 200} £, w sprawie rodzajéw instalaci, kisrych
chsploatacja wymaga 2g (D2 U Nr 140, poz, 1585}

Instalacje niewymagajace pozwolenia na wprowadzanic BAZEW fub pylow do
powicttza, ktorych cksploatacja wymaga zglaszenia z uwagi na wprowadzanie
gazdw lub pylow do powietrza:

1} energetycane:

- opalane weglem kamignnym o laconcj nominainej mocy od 0,5 MWt do 5 MW,
- apalane koksem, drewnem, stoms, olciem napedowym i opalowym o lacznej
nominalse] mocy od [ MWt do 10 MW,

~opalane paliwemn gazowym o lacznej nominalnej mocy od | MWt do 15 MWt

2) inn¢ piz energetyezne o lacznej nomimaknej mocy od 0,5 MWt do | MW, opajane_
weglem kamicnnym, koksent, drewnem, sloma, olejem napedowym i opalowym,
paliwem gazowym

3} do przctaczania paliw plynnych

MMNO—-AM—Z07D




| Wybrane aspekty prawa ochrony $rodowiska w Poisce l

OBOWIAZEK ZGLOSZENIA

5) w lakierniach zuzywajacych na dobe mniej niz 3 kg lakierdw wodnych i lakicrow,
o wysokiej zawartosci czastek stalych

6) stosowane w gastronomii, przystosowancj do abstugi wiecej niz 500 0sob na do

7} w przechowalniach owocdw i warzyw, przystosowanych do jednoczesnego
preechowywania owocdw lub warzyw w ilosci wickszej niz 50 Mg

8) stosowane w hutach szkia o wydajnosci mniejszej niz | Mg na dobe
9) stosowane w fermach hodowlanych, zaliczane do przedsiewzice mogacych

znaczaco oddzialywac na srodowiske, dia ktérych sporzadzenie rapertu o
oddzialywaniu przedsicwriccia na srodowiske moze bye wymagane

mN;D—im—R-SO"U

10) do suszenia_ brykietowania i miclenia wegla 0 mocy przerabowe) mniejszej niz
30 Mg surowca na godzine

11) stosowane w mlynach spozywczych

12) do produke;ji wapaa palonego o ;vydzjnosCi mmiejszej niz 10 Mg na dobe

Wybrane aspekty prawa ochrony Srodowiska w Polsce {

W 2wigzia: Z wprowadzaniem pylow lub gazéw do powietrza na
przedsiebiorey ciazy obowiazek wnoszenia kwartalnych potat za
i ; srodowist .

na rachunek urzedu marszatkowskiege wiasciwego ze wzgledu na miajsce
korzystania ze $rodowiska.

W przypadku wprowadzania gazow lub pyléw do pawietrza, wynikajaceqo z
eksploatacii wrzadzen, oplaty te wnosi sie

" | na rachunek urzedu marszatkowskiego wiascdwego ze wazgledu na miejsce
rejestracji podmiotu korzystajacego ze srodowiska.

EWIDENCJA / OPLATY

I Wybrane aspekty prawa ochrony érodowiska w Poisce i

«W terminie wniesienia oplaty, marszatkowi wojewddztwa nalezy riwniez
przedstawié wykaz danych, na podstawie ktdrych zostata wyliczona
optata. o '
+W razie korzystania ze rodowiska bez uzyskania wymaganego pozwalenia
iub innej decyzji kotzystajqcy 2ze $rodowiska ponosi oplate pedwyiszona o
100%,

«3 w przypadku korzystania ze srodowiska z przekroczeniem lub
naruszeniern warunkow okresionych w pozwoleniu lub innej decyzji, oprdcz
oplaty ponosi on takze karg pieniezna.

Pomiary wielkodd emisi @ wstepne, okresowe | oagle.

Witepmch pormiarow wielkosd emisyi dokonuje sie w przypadku instalacli
nowo Zbudowanej lub amienionej w istomy sposob, Z ktdrej emisia wymaga
porwolkenia. Przypadki, w ktdrych Jest wymagany cagly pormiar emisyi 2
instaiacyi oraz przypadki, w ktdrych 53 wymagane okrespwe pomiary em:s)v
2 instalagi albo wrzadzenia, orar crestoliiwosd prowadzenia fych pomiardw
okresla Rozporzadzenie Ministra Srodowiska z dnia 13 czerwea 2003 r. w
sprawie wymagan w Zakresie prowadzenia pomiarow wielkoscs emisji

é\?'a% ,sn.‘ v ot
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(Dz.U. Nr 110, poz. 1057).




ODPADY

o Wybrzne zspekly prawa ochrony drodowiska w Poisce ]

Podstawowym aktem prawnym regulujacym to zagadnienie jest ustawa z
dhnia 27 kwietnia 2001 r. o adpadach.

Wymagania w zakresie gospodarkt odpadami w uproszczeniu ksztattuja sie
nastepujace;
] Zasada jest, ze na tym, kto wytwarza odpady spoczyws cbowiazek:

- uzyskania pozyyolenta na wytwarzanie odpaddw,
{Fezelf wytwarza powyZef 1 Mg odpaddw miebezpieczrvoh rocznte fub
powyZej 5 tys. Mg odpaddw inpydt niZ miebezpiecme rocie)
- uzyskanie decyzil zatwierdzajacei program gospodarki
i ni . .
(fe2ali wytwarza odpady niebezpiecone w idosa powylei 0,1 Mg rocznie)

- pizedtoienie informacii o wytwarzanych odpadach oraz o
sposabach gospodarowania wytworzoaymi adpadami.

(Fezeli wytwarza odpady niebezpieczne w #osci do 0,1 Mg rocznie albo
powyzel 5 Mg rocnie odpaddw innych ni2 niehezpieczne)

%"QMMM/\,
@&W XD
d | Wybrane aspekty prawa ochrony srodowiska w Polsce
§ Przedsiebiorea wytwarzajacy odpady moze zledit wykenanie ﬂ/t/l Zal '6(“3 a %M A
obowiazku gospodarowania odpadami innemu posiadaczowi odpadow.

Moze je jednak przekazywad wylacznie podmiotom, ktdre uzyskaly MEASE )(lf J_M _C ’\;L/\ \S"\
zerwaolenie wiasCiwego organu na prowadzenie driatainosa w zakresie

gcspodarki odpadami polegajace na:

odzysku odpaddw, ,(,\(‘ av@f\?—"‘ma

- unieszkodliwianiu odpaddw,
- zbieraniv odpaddw,
- transporcie odpaddw.

Jezeli bowiem odpad zostanie przekazany podmictowi, ktéey nie posiada
wymaganego zezwolenia, to przekazujacy odpady {np. przedsigbiorca)
ponasi dalej odpowiedzialnosd za przekazane odpady i za dziafania
podmiotu, ktbry przejat odpady.




[ Wykrane aspekty prawa ochrony srodowiska w Poisce-

| e

§ Posiadacz odpaddw jest ‘obowiazany na biezaco prowadzic ich
iloscowa | jakosciowa ewidencje, a przekazujac odpady odbiorcy
odpadéw musi 2a kazdym razem wypelnic odpowiedni formularz karty
przekarania odpadu. :

dotyczace iosci odpaddow wytwarzonych w miniomym roku.

§ Do konca marca musi mwniez sporzadzic zhiorcze zestawienie

EWIDENCJA
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48 Wybrane aspekty prawa ochrony $rodowiska w Polsce
§ Na wytwarzajacych odpady spoczywa obowiazek ponmnié .
nastepujacych oplat:
K optaty za skladowanie odpaddw (za umieszzenie odpaddw na
skiadowisku odpaddw) - dotyczy zazadzajacych sktadowiskami odpaddw,
o optaty podwyzszone za meprawidlowe magazynowanie odpaddw w
przedsietiorstwach,
] oplaty podwyzszong za skladowanie odpaddw w miejscu na ten cel
AEPrZEINACZOMYT, '
o - oplaty produktowe za nieosiagniecie wymaganego prmpisami‘
paziomu odzysku | recyklingu odpadow opakewaniowych 1 pouiytkowych,
L
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VI. GOSPODARKA WODNO-SCIEXOWA

Podstawowymi aktami prawnymi w tym zakresie sa;

§
]

zhiorowym odprowadzaniu Sciekdw.

ustawa 7 dnia 18 lipca 2001 r. - Prawo wodne,
ustawa 2 7 zerwed 2001 r. o zbiorowym zaopatrzeniu w wode i
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- Korzystanie z wid przez przedsiebiorciw ma status szczegdinego
korzystania z wdd i wymaga pazwolenia wodpoprawnego.
Korzystaniemn takim jest w szzegdinosc:

(a) pobdr oraz odprowadzanie wod powierzchniowych lub podziemanych,

(b) wprowadzanie sdekdw do wid lub do ziem,

(C) przerzuty wody oraz sztucane Zasilanie wid podziemnydh,

(d) pietrzenie oraz retencionowanie snidiadowych wod powiermhniawych,

(e} korzystanie z wod da celdw energetycznych,

(f) korzystanie 1 wid do ceidw teglugi oraz spiawy,

(g) wydobywanie z wéd kamienia, fwiru, piasku craz innych materiaiéw,

a takie wydnanie rodlin z wad lub brzegu,
(h) rybackie korzystanie ze ridladowych wod powierzchniowych,

Pozwolenie wodnoprawne nalezy uzyskaé zanim bedzie sie ubiegac o
pozwolenie na budowse.

W szzegéinych przypadkach moie byd wymagane pazwolenie
wadnoprawne na odprowadzanie $ciekdw do kanalizacji

i Wybrane aspekty prawa ochrony Srodowiska w Polsce 1

=> Pobér wéd z wodociagdw t odprowadzanie Soekdw do kanalizacji
reguluja umowy w Sprawie Zaapatrzenia w wode | dprowatdizania édekdw
zawierane 2 przedsiebiorcami wodocdagowo-kanakzacyjnymi.

=> Dla oceny, @y $ceki odprowadzane do wéd odpowiadaja wymaganym
warunkom konieczne jest pordwnanie z wartoscami parametréw
zanieczyszezen okreslonymi w pozwoleniu wodnoprwiym. |
=> Przedsigblorcy obowiazani sa do rejestracji dosd pobieranej wody oraz |
ilodd i jakodc £ciekdw odprowadzanych do Srodowiska, czyli do wod fub do

ziemi orez wmoszenia oplat 22 gospodarcze korzvstanie ze

EWIDENCIA

podlega oplatom okreslonym w umowie pomiedzy zakladem, a
przedsieblorstwem wodociagowo-kanalizacyjnym.

_. OPAKOWANIA
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VIL. WYMAGANLA ZWIAZANE Z WPROWADZANIEM NA RYNEK TOWARCOW
W OPAKOWANIACH

Podstawowymi aktami prawnymi w tym zakresie sq dwie ustawy z dnia 11
maja 2001 r..
¥ o opakowariadh § odpadach opakowaniowyos

K3 o obowigzkach przedsiehiorcow w Zakresie gospodsrowania .
. niektérymi odpadami orex o oplacie produktowey | ophadie depozytowe).’

b Wybrane aspekty prawa ochrony Srodowiska w Polsce ]
Przepisy tych ustaw dotycza:

*przedsiebiorciw wprowadzzjacych na rynek krajowy produkty w
apakowaniach wymnienionych w zalaczniku nr 1 do ustawy @
obowiqzkach przedsieiorcdw w rakresie gospodarowania niektdrymi
odpadami oraz o opladie produktowej | opiacie depazytowesi protukty
wymienione w zafacznikach nr 2 i 3 do tej ustawy

{w tym - przedsietieradw, ktdrzy Hecili wytwarzenie produkty fub
Produkty w dpakowaniu oraz ktgrego 02nacrenie 2050 uTieTZoNS
13 produkcie fub produkcie w opakowanit),

eprzedsiebiorcdw prowadzacych jednostke handiu detaficznego o
powierzchni handlowej powyzej 500 m2, sprzedajacych produkty tam
pakowane,

sprzedsiebiorciw prowadzacych wiecej niz jedna jednostke handiu
detalicniego o laanej powierzchni handlowej powyzej 5000 m2, bez
wzgledu na powierzchnie pojedyniczej jednostki, sprzedajacych
produkty w tych jednostikach pakowane,

i Wybrane aspekty prawa ochrony $rodowiska w Polsce ] E

Przepisy tych ustaw dotyeza (c.d.):

*przedsiebiorcdw wprowadzajacych na rynek krajowy w drodze importu
towary, ktérych zeSciami skladowymi lub przynalemosciami s
produkty wymienione w zatacmikach nr 2 i 3 do ustawy 0 obowigzkadh
przedsiebiorcdw w Zakresie gospodarowania niektorymi odpadami craz
0 opiacie produktowey § opiacie depozytawey,
fimporterzy - iakde importerzy importujgey towary na potrzeby
wiasne; nie Uwaza sie 23 importerow przedsiebiorci, ktorzy
dokonujg eksportu importowanych uprzecnio produktow
fub produktdw w opakowariach],

eprzedsicbiorcdw, ktdrzy pakuja produkty wytworzone przez innego
przedsiebiorcg | wprowadzaja fe na rynek krajowy.
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Przedsiebiorca obowiazany jest zglosi¢ fakt rozpoczeca (30 dni wazesnie])
i likwidacji {14 dni wezesniej) drislainosa podiegajacej zapisom ustawy
marszatkawi wojewodztwa wizstiwermnuy ze wzgiedu na siedzibe

obowiazek odzysia) i recyklingu edpadiw opakowaniowych na
poziomie okreslonym w przepisach na dany rok. Obowiazek ten moina
realizowad samodzieinie aibo poprzez trw. erganizacje odzysku,

Jefeli nie zaangazowano organizacji adzysku, a przedsighiorcy nie uda sie
osiagnaé wymmaganega poziomu odzysku i recykfingu odpaddw, ghowiazany
jest oa ustalic i uiddic na konto urzedu marszatiowskiego Zw. DRiaLE
produktowa.

Wybrane aspekly prawa ochrony frodowiska w Polsce

sPrzedsiebionca ponadio ma obowiazek skiadad sprawozdanie roczne. na
formularzach okredlanych rozporzadzeniami

sSprawozdania te skladane sq marszatkowi wojewddziwa w terminie do
dnia 31 mana nastepnego roku.

+Rocne sprawozdanie powinno zawierac informacje:

- o wysokosd naieine] oplaty produktowei,

- o masie wytworzonych, preywiezionych Z zagranicy oraz
wywiezionych za granice opakowan.

Istnieje rowrtde: obowiazek prowadzenia ewidencli opakowarn
wprowadzanych do obretu wraz 7 produktami; ewidencia ta jest podstawa
dla wspormnianych sprawozdan skladanych corocznie marszatkowi
wojewddztwa na temat realizacji obowiazku odzysku i recyldingu oraz
naleinej oplaty produkiowej.

EWIDENCJA
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VIII. WYMAGANIA W ZAXRESIE QCHRONY GLEBY 1 ZIEMI

Najwainiejsze przepisy w tym zakresie znajduja sie w ustawie z dnia 27
kwietnia 2601 r. Prawo ochrony Srodowisky oraz ustawie o ochronie
gruntdw rolrych i leSmych z 1995 1.

Sankgjonuja one dzialania polegajace na:

- niekorzystnym prrekszialoeniu | uksztattowania terenu,

- zamieczyszezeniu gleby Jub Ziemi,

- spowodowaniu utraty albo ograniczenia wartos uzytkowej
gruntéw rolnych,

P Wyhrane aspekty prawa ochrony srodowiska w Polsce Y

Wihadajacy powierzchnia ziemi, na ktdrej wystepuje Zanieczyszczenie gleby
lub ziemi albo niekorzystne przeksztaicenie naturainego uksztaltowania
terenu jest abowiazany do przeprowadzenia ich rekultywaci.

Wiadajacy powierzchnia Ziemi moze sie zwolnié od odpowiedziainosc tylke
w Rkiej sytuac)i, w kidrej wylate, Ze ww. zanieczyszczenie albo
niekarzystne przeksztaicenia spowodowal inrry, wskazany podmiot, Jezeli
jednak do takiego niedorwolonego zanieczryszczenia tzy przeksztaicenia
doszio za wiedza lub zgoda wiadaiaoego powierzchnia ziemi, bedzie on
obowigzany do rekuitywacii na rowni ze Sprawaa,

Jedii przedsigbiorca cziata na terenie Zakupionym od innego podmioty, atbo
wiada nirm w jaki$ inny sposth, to dobra praktyka nakazywataby:

- zbadac grunt,

- w przypadku stwierlzenia zanieczyszczenia — do 30 czerwaa 2004
r. zgtosié wiasciwemu starodcie faky zanieczyszczenia gruntu w przesziosd.

| Wybrane aspekty prawa ochrony srodowiska w Poisce |

Rekultywacja w zwiazku 2 nieknmysmy-m przeksriakceniem naturalrego
ukszrtattowania terenu polega na jego przywroceniu do stanu poprzedniego.

Rekultywacja zamieczyszczonej gleby lub ziemi polega na ich praywriceniy
do stanu wymaganego standardami jake$d.

Standardy te okresla Rozporzadrenie Ministra Srodowiska z dnia § wrzesnia
2002 r. w sprawie standarddw jakosci gleby oraz standarddw jakosa ziemi
(Dz.U 2002.165. 1359 z dii 4 padtziemika 2002 1.},




HALAS

Wybrane aspekty prawa ochrony Srodowiska w Polsce

W

IX. OCHRONA PRZED HALASEM

Zasadnicze maczenie dia tej materii maja przepisy ustawy Prawo
ochirony srodowiska z 2001 r,, kibra definiuje halas jako diwieki o
zestodiwosci od 16 Hz do 16 Q00 Hz

Traktowany jest on na grunde tej ustawy jako emisja rozumiana jako
wprowadzana bezposrednio iub posrednio, w wyniku dziziainosd cztowieka,
do powietrza energia.

Wybrane aspekty prawa ochrony Srodowiska w Polsce

J\.‘

Oboqua przedsiebiorcy:

Na etapie inwestyCyjnym przedsiebiorca powinien zadbac, aby w fazie-
planowania i budowy swojego Zakladu zagadnienia zwiazane z halasem
z0staly uwzglednione przez projektanta, ktory powinien zapewnid, e
pozZiom halasu nie bedzie przekraczal dopuszczalnych norm {nem
$rodowiskowych).

Na etapie eksploatacji, przedsiebiorca nie musi z géry uzyskiwac
pozwolenia ia emitowanie hatasu.

Na etapie eksploatacji przedsiebiorca powinien dbac o odpowiedni paziom
hatasy w srodawisku pracy, cyli o ten poziom haiasy, ktéry ma przede
wszystkim wplyw na pracownikow.

Przedisiebiorca powinien rawniez dbad o to, by poziom hatasu ,na granicy
dziatd zakladu™ nie przekraczat imitéw okreslonych dia rdinego redzaju
terendw {zasadniczo ciszej musi byé tam, gdzie miesziaja ludzie, a glosniej
moze byd tam, gdzie ludzie pracuja, handlujy, jezdia samochodam).
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I J

W przypadku przekroczenia poziomu halasu poza granica, dziatkl zakladu i
stwiendzenta tego przekroczenia przez wojewddzkiego inspektora ochrony
$rodowiska lub inng upowainiona stuibe kontrolng, przedsiebiorca otrzyma
ze starostwa (albo z urzedu wejewddzkiego) postanowienie, z ktdrego
bedzie wynikal obowiazek wystapienia o pozwolenie na emisje haiasu,

Zaktad wystepuje o pozwolenie na emisje hatasu przygotowujac
odpowiedni wniosek.

Pa otrzymaniu pozwolenia na emisj¢ haiasu, za katde przekroczenie przez
przedsiehiorcg dopuszczainego paziomu hatasy, bedzie on zmuszony pracic
surowe kary.

DRZEWA

W trakcie realizacji inwestycji,
ale réwnie2 w trakcie
eksploatacji obiektdw,

moze powstaé konitecznasé
usuniecia drzew lub krzewow.

PEMNIO

W takim przypadku
przedsiebiorea musi
Zawczasu uzyskad niezhedne
zezwolenie i wniesé oplaty.

[-<smN:u:: wer




KARY

Il Wybrane aspekty p ochrony Srodowiska w Polsce

X KARY ZA NIEWYKONYWANIE QBOWIAZKGW OCHRONY SRODOWISKA

Odpowiedzialnodd za nieprzestrzeganie wymogdw w zakresie ochrony
Sradowiska istnieje niezaleznie od wystapienia skutky w postad
. Zanieczyszorenia srodowiska.
Fakt spowodowania zagrozenia dia Srodowiska (w tym zdrowia ludzi) w
nastepstwie dziatan lub zaniechan przedsigbiorodw moze skutkowad
skumnulowana odpowiedzialnoscia:
- cywilng (np. Zadanie przywrdcenia stanu zgodnego z prawem i
podjeda srodkow zapobiegawczych, w szczeqdinosd przez mmontowanie
instatacji lub urzadzen rabezpieczajacych przed Zagrozeniem lub
naniszeniem),
- administracyjng (np. nakaz wstrzymania dziatalnoéd
prmdsﬁ:bmﬁwa),

kama.

Jedef] chodar o odpowledBalnos!” kama, to nalely zauwaiyd, Je nowe peacpisy 2
Zaknesy GOweRly Srodowiska Znactrie Zwseksrply kalakog obowsgmiow
Jarami, 3 w abowigzuicym Kodeksie Kamyrm Znaiazl sie rondsat abefmugacy

Wybrane aspekly prawa ochrony $rodowiska w Polsce 1

Do najwainiejszych przestepstw przeciwko $rodowisku, ktére
powigzane s3 z dzialainoscia gospodarcza, naleia:

] . skladowanie, usuwanie, przevabianie, unieszkodiwianie atbo
przewdz whrew przepisom, choCby nieumysinie, odpaddw lub substancji w
takich warunkach lub w taki sposob, 2e moze to zagrozié 2yciu lub zdrowiu
wielu 0s6b lub spowodawad zniszczenie w Swiecie roglinnym fub
wierzecym w znacnych rozmiarach; takze - dopuszizanie whrew
obowiazkowd do popelnienia ww. cynu,

§ wywoOz whrew przepisom za granice odpaddw niebezpiecanych,

§ sprowadzanie wbrew przepisom z zagranicy, chocby nieumysinie,
odpaddw tub substandji zagrazajacych Srodowisku badi tez dopuszczanie
whrew obowiazkowi do popelnienia ww. aynu,

5 nie utrzymywarie w nalezytym stanie lub nie uiywanie whrew
obowiazkawi, chocby nieumysinie, urzadzen zabezpieczajacych wode,
powietrze tub ziemie przed zanieczyszczeniem,

[ powodowanie, chochy nieumysinie, zniszezenia w Swiedie rodlinnym
lub zwierzecym w znacznych rozmiarach,




| Wytirane aspekty prawa ochrony rodowiska w Polsce

[} wrmoszenie nowegda lub powiekszanie wbrew przepisom
istniejacego obiektu budowlanego na terenie objetym ochrong ze wzgledow
przyrodnicTych lub krajobrazowych aibo w otidinie takiego terenu, albo
prowaczenie tam dziatalnosci gospodarecze] zagraiajacej Srodowisku,

§ uniemozliwianie lub utrudnianie korzystania z wody do Twalczania
powamych awarii, klesk Zywiolowych, pozardw albo innych rieiscowych
zagrozed lub do zapebletenia powaznemu niebezpieczefistwy grozacemu
vy, zdrowiu 0s6b lub mieniu znacznej wartosd,

g wykonywanie w poblizu urzadzen wadnyeh robdt lub czynnosc
zagrazajacych tym urzdzeniom,

§ niszczenie lub uszkadzanie brzegow srédladowych wod
powierzchniowych, tworzacych brzeg wody budowii lub murdw nie
bedacych urzdreniami wodnymv oraz gruntdw pod érédladowymt wodami
powierzchnibwyni aibo utrudnianie przeplywu woldy w Zwiazku 2
wykonywaniem lub utrzymywaniem urzadzen wodnych. ’

Wybrane aspekty prawa ochrony érodawiska w Poisce 19

Czyny powyzsze zagrozone sa kara pozhawienia wolnosd najczescej w
ozThiarze
od 3 miesiecy do fat 5,
a w razie ich rieumysinesd - do lat 2.

lezeli jednak wyrzadzana jest szkoda w macmych sozmiarach Iagrozenie
kame wzrasta go przedzialu
od 6 miesiecy do lat 8.

Najwyzszda kara przewiddana jest w przypadku, gdy nastepstwem
nieprawidlowe} gospodarki odpadami jest smierc czlowieka lub ciezki
uszczerbek na zdrowiu wielu oséb

od lat 2 do 12




EMAS

S eko-netpl

—EMAS T (nieaktualny)

Rozporzqdienie Rady Wipdlnot Europejskich w sprawie
dopuszczenia do dobrowolnego udzialu prredsighiorstw
sektora prremysiowego Wspélnoty w systemie eko-
zarzqdzania i eko-auditow”.

Rozporzadzenie EMAS zostalo przyjete 29 czerwca
1993 roku, a 10 lipca 1993 zostalo opublikowane w
Dzienniku Ustaw Wspdlnoty Europejskiej.

W oryginale nazwa rozperzgdzenia brzmi: “Council
Reguiation (EEC) No. 1836/93 of 29 June 1993 allowing
voluntary participation by companies in the industrial sector
in a Community Eco-Manzgement and Audit scheme,
OfTicial Journal of the European Communities, 10 July, 1993.

L. ekonet.pl

"EMAS T (nieakfualny)

. Rozporzadzenie EMAS sklada sig z 21
artykutdw i 5 zalacznikow.

. EMAS wszedl w Zycie w kwietniu 1995. W
ciagu 21 miesiecy od publikacji rozporzadzenia
do jego wejscia w Zycie kazde padstwo
cztonkowskie UE mialo obowigzek:

* powolaé¢  jednostke kompetentna odpowiedzialng za
ustanowienie systemu i administrowanie systemem EMAS

w danym kraju;
e wymaczyC organizacj akyedytacyjna, akredytujacg i
nadzorujaca akredytowanych weryfikatordw

srodowiskowych.
5 eko-net.pl

%O




EMAS nowela

25

NOWELIZACJA ROZPORZADZENIA EMAS’

Na poczatku lipca 1999 roku Kormisja Europejska
przediozyia Parlamentowi Europejskiemu i Radzie
Europejskiej propozycig nowelizacji rozporzadzenia
EMAS. Gidwne proponowane zmiany sg nastepujace:
vdostepnienie systemu EMAS dla wszystkich organizacji, a
nie tylko dla przedsigbiorstw przemyslowych;

przyjgcie normy EN 1SO 14001: 1996 jako specyfikacji
wymagan dla systemu zarzadzania érodowiskowego w
ramach EMAS;

dodanie wymagania peinego wiaczenia pracownikdéw w
proces wdrazania EMAS;

utworzente mechanizmdw umozliwiajacych szersze

uczestnictwo MSP w systemie EMAS.
ekonet.pl

EMAS nowela

Podstawowe dwie informacje, jakie plyna po
analizie nowelizacji EMAS sa nastepujace:

« wdrozenie SZS zgodnego z wymaganiami

normy ISQ 14001 jest naturainym krokiem w
kierunkun EMAS:;

» stworzone zostang warunki dla MSP, ktore

zachecy je do wdrazania EMAS, a wigc coraz
wigcej przedsiebiorstw bedzie dzialaé zgodnie
z zasadami systemu zarzadzania
srodowiskowego.

eko-net.pl

EMAS |1

witozporzqdzenie (UE) nr 761/2001
Parlamentu Europejskiego i Rady
z 19 marea 2001 r.
w sprawie depuszczenia do debrowolnego udzialu

organizacji we Wspdinotowym systertie eko-zarzgqdzania i

eko-auditow”.

Rozporzadzenic EMAS zoxtalo prryjete 19 marca 2001 r. roku, & 24 kwiesnis 2001 r.

rostale opubliks w Drienaiku Ustaw Wapdinoty Enropejskic].
W oryginale nazwa rozporzadzenia hrzmi:

“Reguiation (EC}) No. 76172001 of the European Parliament
and of the Council
of 19 March 20601

allowing voluntary participation by organisations
in a Community eco-management aed audit scheme (EMAS)
Official Journai of the European Communities, 24.04.2001.

> eko-nat pt




EMAS 11

18 artykulow

8 zalacznikow

2> eko-netpl

EMAS 11

- Iejesiracja w schemacie EMAS:

« Przeprowadzenie przegladu Srodowiskowego
zgodnie z wymaganiami zawartymi w Zalgczniku 7
- {w zasadzic zbleiny 2 wytyertymi z iSO 14004 =—> prawo, aspekty,
istniejace procedury, poprzednie wypadid
~ + rejestr znaczicyeh aspektiw ¢rodowiskowych
— -+ opis sposobu wybor: znaczgcych aspekibw srodawiskowych)
uwzgledniajge zagadnienia zawarte w Zalgczniku 6
— {w zasadzie zbiciny z wytycznymi z [SQ 14004 —> bezpoirednie i
poérednie aspekty {rodowiskowe oraz kryteria istotnosci aspektdw)

Nie treeba preeprowanod proepiadu, jesli ismicigcpfunkcsnuiscy certyfikowany SZ5 wg
ISO14001 ds dpewicdnic info je, rin. zawarte w Zolgconike &,

« Wdrozenie. SZ§ zgodnego z wymaganiami zawartymi w
Zalgczniku 1
e R (w glowne| czeddl taisamy z EN 150 14001
w drugiej czefel ogolne uwagi: macisk na zgodoosé z przepisami, na
zmniejszanie obeigienia Srodowiska, na komunikacj¢ zewnetrzna oraz
na wiaczanie pracownikéw w realizacj¢ procesu cigplego doskonalenia).
> ekonetpl

EMAS 11

ejestracja w schemacie EMAS:
+ Przeprowadzenie wewngtrznege auditu SZS zgodnie 2z
wymaganiami zawartymi w Zaigczniku 2
— typowe wymagania dot odpowiedniego przypoiowania audite,
odpowiedniej organizacji audim, zwrécenia uwagi na zgodnodd 2
przepisami, na zmniejszanie obciaienia $rodowiska, dokumentowania
auditu, cykbu auditu (3 lata).

"« Przygotowanie ofwiadczenia (raportu) rodowiskowego zgodnie
z wymaganiami zawartymi w Zalgezniku 3
-~ OMOWIONE NA OSOBNYCH SLAJDACH.

+ Poddanie weryfikacji przez akredytowanego werylikatora
nastgpujacych elementdw:

- przegigdu $rodowiskowego,

- systernu zarzadzania §rodowiskowego,

- auditéw wewngtrzaych,

e ko_ne-tﬁwiadczen ia (raportu) rodowiskowego.




EMAS I

Rejestracia w schemacie EMAS:

* Wyslanie zweryfikowanego raportu do organu rejestrujacego.

* Whiesienie odpowiedniej oplaty.

I ekonedpl

EMAS |1
Akredytacja werylikatorow

zgodnie z Zalacznikiem 5.

Qrgan rejestrujgoy:

* rejestracja organizacji,
* lista werylikatordw.

Po zarejestrowaniu w schemacie EMAS moina stosowa¢ LOGO
EMAS:
= na reklamach,

* B3 papierze firmewym,
< NIE na produktach i opakowantiach (z zastrzezeniami - zeby nie
bylo watpliwoéei, Ze nie jest to EKO-ZNAK).

2 ake-netpl

EMAS 1]

Zalgeznik 3:

Przekazanie inforntacji zainteresowanym strenom.
Jasna i zwarta forma - réwniez w wersji drukowanej.

Minimalne wymagania dot. informacji zawartej w raporcie:
= przejrzysty opis organizacji, kritka charakterystvka dzialalnodci, wyrobdw,
uslug, powigzat z jednostky nadizedna;

« polityka srodowiskowa i krothd opis SZ5;

+ opis wszystkich berpotrednich i pofrednich aspektéw $rodowiskowych
(Zatyezoik 6);

= Opis cetdw § zadad Srodowiskowych;

+ Zestawienie informacji [ danych dotyczacych oheiatenia drodowiska wskatek
dzialalnoéci organizacii (w odnissieniu do znaczacych aspektbw
Sractowiskowych); informacie te mogy obejmowad dane dotvezace main.:

~ emisil do powietrza, =
wytwarzanis odpadiw, :
Tuiveia surawedw,
zuiycia wedy,

a1t

rufycia energii.
emisii hataso.

_» ekonetpl




EMAS 11

ZLataczmik 3:
* inne zagadnienia dotyczace obcigienia $rodowiska wskutek
dzialania organizacji oraz zagadnienia zwiazane osiaganiem
zgodnosci z wymaganiami prawnymi;
* nazw3a (hazwisko) akredytowanego werylikatora, numer e
akredytacji weryfikatora oraz data weryfikacji.

Caroczna aktualizacja informacji w raporcie (wraz z je
weryfikacjg).

Réine inne rodzaje przekazu informacji, utworzenie raportéw
kierowanych do specyficznego odbiorcy (w oparciu o pelen
raport) - moze byé logo EMAS, jesli jest to informacja
zwerylikowana.

Dostgpuoéé publiczna.

o eko-net.pl

Loge

Verston ] . Version 2

EMAS  EMAS

VERIFIED VALIDATED INFORMATION.
ENVIRONMENTAL AEGINS.
MANAGEMENT

Sy REG ND

EMAS wPolsce

W Polsce system rejestradji w systemie EMAS opiera sie
{poza samym Rozporzadzeniem EMAS) na:

- ustawie z dnia 12 marca 2004 1, o krajowym systemie ekozarzadzania,
audytu {EMASY; oraz .

- rozporzadzeniu Ministra Srodowiska z dnia 23 kwietnia 2004 r. w
sprawie wzoru wniosku o wpis podmiotu do rejestru weryfikatorow
srodowiskowych oraz wzordw dokumentow, formy, czestotwosci |
tenmindw przekazrywania informacii Z rejestry wojewodzkiego do rejestru
krajowego ().

- rozparzadzeniy Ministra Srodowiska z dnia 23 kwietnia 2004 r. w
sprawie zakresu danych, ktore zawiera rejestr wojewoddzki oraz wzory
wniosku o rejestracje onganizacii w rejestrze wojewodzkim.

- rozparzadzeniu Ministra Srodowiska 2 dnla 23 kwietnia 2004 1. w
sprawie wspdlezynnikow réznicujacych wysokosc oplaty rejestracyjnej w
krajowym syslamie ekozarzadzania i audytu (EMAS)

I ekonetpl
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EMAS wPolsce

Optata rejestracyjna
*Wysokos$¢ podstawowa - 1000 zi,
“Wspolczynniki zmniejszajace dla:

- organizagji poZytku publicznego, placowek adwiatowo-
wychowawczych i jednostek sektora finansow
publicznych - 0,005.

— podmioiéw gospodarczych zatrudnigjacych:

- do50sbb— 0,10
- od6do20- 0,15
- 0d21da50-025

- 0d 5180250035
- od 251 do 500 - 0,50.

I ekonetpl

Raporty Srodowiskowe wg EMAS |l

Wymagania minimum:

« opis dziatalnosci przedsiebiorstwa

» polityka srodowiskows i opis probiemdéw
Srodowiskowych

« opis znaczacych aspektow srodowiskowych i
zwigzanych oddziatywan na Srodowisko

- cele i zadania

+ podsumowanie wynikow w zakresie ochrony
$rodowiska umoziiwiajace pordwnanie z
wezedniejszymi okresami

+ Inne czynniki w tymn zgodnosé z wymaganiami piy " E.

~ nazwisko {(nazwa) i numer akredytacyjny we!
oraz data potwierdzenia

. ekonetpi lad
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Raporty srodowiskowe wg EMAS

Raport maze by¢ aznaczony logo EMAS, jesli dane w nim

.

zawarte zostaly zweryfikowane przez upowazniong osabe
oraz spelniajg nastepujgce warunki:

53 dokladne i obiektywne

potwierdzone { weryfikowaine

odpowiednie dia organizacji | uZyle we wiasciwym
kontekscie,

stanowia prawdziwe odzwierdiedlenie oddzialywanie

arganizadi na srodowisko
przedstawione w sposdb uniemoziiwiajacy bkz

interpretacie ; !
¢

S

istotne z punktu widzenia oddzialywania organizagjivie
grodowisko *‘”

R

informacje powinny umailiwiad poréwnanie peSteps
weczesniejszymi raportami

Pozwolenia zintegrowane

M ONNTTEARYIE ORNTRU

oo ekohetpl

Pozwolenia zintegrowane

«Obowiazujaca od 1 paidziemika 2001r. ustawa Prawo
ochrony rodowiska wprowadrita do palskiego systemu
prawnego obowiazek uzyskania porwolenia zintegrowanego
dla instalagt, ktdrych dziaianie wiale sie ze znacznym
oddziatywaniem na srodowiska.

«Obawigzek ten jest konsekwendg transpozycji do
poiskiego prawa unijnej Dyrektywy $6/61/WE w sprawie
zintegrowanego zapobiegania i ograniczania zanieczyszczen
(IPPC).

aE  TORRFIARNNARA: AR
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DYREKTYWA |IPPC

T — BT

> ekonetpl

Dyrektywa IPPC naklada na operatordw wybramych typow instatacii
obowigzek:
- uzysidwanla zintegrowanego porwolesnia—
warunkujacego moizliwo$é dejmuwania | prowadzenia

ranych rodzajéw dziatain
mmﬂonych w A{feksie Ido Dyreﬂtv\w 96]61]’WE},
- dostosowywania sie do wymagar BAT Najlepne]
DGS!:QDMJ Techm 3 jako war?m uzy(s
zintegrowanego pozwolenia;
- nptvmaliznwania oddzial A w cefu zZapewnienia
wysokiego stopnia ochmm'gmdowlska jako catosdci;
- unikania ochrony jednego komponentu srodowiska,
kosrtem Iwickszenia zanieczyszczenia innego.

DYREKTYWA IPPC

23 ARTYKULY +4 ZAFACZNIKI

1. Kategorie driatalnoscl pizemystowe), o ktérych mowa w
artykule 1

2. Lista dyrektyw WE, o ktérych mowa w artykultach 18 (2) i
20

3 Lista gidwnych substancl zanlecrysrerajacych, ktdre
maja byt uwzgledniane przy ustalaniu granicznych
wielkofel emisji

4. Zagadnienia, ktére nalezy wziaé pod uwage ogéinie lub w
konkretnych przypadkach przy okrelaniu najlepszych
dostepnych lechmk, zgodme 2 Artykutern 2 {11}, majac na
wzgigdzle p koszh .lzysk.i wrmica;qce H
zasiosowania meted i zasad pmznmosm i zapobiegania

[16 URNTIIVRL DRIV
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DYREKTYWA [IPPC

M IRFFTARTRE  ORITTLAIET
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Artykut 1. Cel i zakres

Osiagniecie

zintegrowanego zapcbiegania

i ograniczania zanieczyszczen
zwiazanych z rodzajami dziatalnosci
wymienionymi w Zalaczniku 1.

Rodzaje dzialainodci wymienione w Zalaczniku 1

~na nastepnym slajdzie —




DYREKTYWA |IPPC

Aneks [ do Dyrektywy IPPC:

Przemyst energatyczny
Predukcja i obrébka metalu
Przemyst mineralny
Przemysl chemiczny
Gaspodarka odpadami
Inne rodzaje dzialalnosci

R S b
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DYREKTYWA |IPPC

Pricrytety:

— Zapobieganie powstawaniu zanieczyszezen
(oddzialywan, udazliwosd);

~ Ograniczanie oddzialywan, ktorym nie moina w
racjonalny sposib zapobiegad;’

~ Minimalizowanie oddziatywania na poszczegdine
komponenty Srodowiska oraz na srodowisko jako
catosé;

. oraz
dpelmame wymagan wynikajacych z najlepszef
ostepne) techniki

23> ekonet.pt
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DYREKTYWA [IPPC

KORZYSC DLA PRZEMYSLU:

+Jedoo pozwolenie na korzystanie ze §rodowiskowa.
«Jedaokrotne przejicie zakladu przez procedure i pozwoienie
wydane kompleksowo na wszystko, co dotyczy echrony
$rodowiska.

KORZYSC DLA OCHRONY SRODOWISKA:
<Eliminacja ochrony jednego komponentu $rodowiska
kosztem innego.

*Standardy automatycznie zmienne w czasie.

+Objecie regulacjg obszaréw dotychezas niercgulowanych.

M ARNPTUARY W T ORIrrrdi
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DYREKTYWA |IPPC

Terminy:

dla newych instalacji wymagania Dyrektywy stosuje sig od
wejicia dyrektywy w tycie (30 X 1999 r. - w Polsce wejicie w
iycie vdpowiednich przepisow ustawy POS - 1 ] 2002 r.),
dla istniejgcych instalacji - okres dostosowawezy do 30 X
2007 ¢,

DYREKTYWA |I(IPPC

lagznik IV

Okresisjgc  najlep destep hniki ogélnie lub w kookretnych
prrypadkach gledninjye prawdopodob kuszrylkorzyin wymkl;qne/
t rastosowania okreflonege rozwigzania oraz rasady przegorpodcii
rapobiegnnia naleiy wzigé pod uwage nastepuisce zagadnienis

1. wykarzystanie technologii nisko odpadawych

2. wyhkorzystanic mniej niebexpri ych sub: IT:

3. wigrost stopniz odzyska i recyklingn substanl wytwarzsaych i
wykorzystywanych w procesach oraz odpadbw

A, poréwnywalne procesy, urzadzenia lub metody dzialania, ktére sprawdzily
sig w uzyciu na skile przemystowy

5. posiep technologiczny i rozwéj wiedzy
6. specyfike , skutki i wielkos€ danych emisji

Mk OENFPRRNARLG ﬂ!ﬁﬂ"ﬁﬁ\’ﬂ?_
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DYREKTYWA |IPPC

Zalgcznik IV cd.

7. terminy przekazanis do ekspioatacji nowych i istniejacych instaiscji

8. czas potrzebny do wprowadzenia najlepszej dostepnej techniii

9. wielkodd zuiycia i wiaiciwoid aurowcdw  (wiyczajac  wode)
wykorzystywanych w procesie oraz ich wydajnodé energetycsnn

10. potrzebe zapobiegania lub redukcii do minimum catkowitego wplywu as
§rodowisko oraz xwigzanych z tym ragrozen

11. potrzety zapobieganin wypadkom orax minimalizacji skutkow dla
Srodowiska.

12. informacje opublikowane przez Komisje zgodnie z Artykulem §6 (2) lub
priez organizacje migdzynarodowe

Wi ORAFIWRRYIAG ORI PR
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Podstawy prawne w Polsce

+ Ustawa z dnia 27 km ia 2001 roku - Prawo ochrony
o e A oK Lo o8

* Usmwa z dnla 7 hpca 2001 roku o wprowadzentu

v:!y - Prawo ochrony srodowis
od ad1 oraz o zmianie niektdrych’ ustaw Dz U. Nr
2 7 iizia ;

. Us!zwa z dma 27 kwietnia 2001 roku 0 od ach (Dz.

" U. Nr (Dz. U. Nr 62, poz. 628 2 p pad (

- ¢ Ustawa z dnia 18 l| 2001 roku Prawa wodne Dz.
U. Nr 115 poz. IZZgG 2 ¢

+ Akty wykonawcze do w/w usizw

Mi  OFTRANE f!m“éﬂ_!ﬂl1
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Podstawy prawne w Polsce

+Rozporzadzenie Ministra Srodowiska z dnia 26 lipca 2002 r w

sprawue mdza]ow instalacji mogacych powodowac maczne
ZanieTysiczenie pomegol.n ch elementow przyrodniczych albo

Srodowiska jako catosd (Dz.U. Nr 122 pox. 1055)

+Rozporzadzenie Ministra Srodowiska z dnia 4 Ik a 2002 1.

\{vs gpgame wysokosd oplat rejestracyjnych (Dz.U. Nr 190, poz.

» Rozporzadzenie Ministra Srodowiska z dnia 8 k\mem:a 2003r. w
rawie rodzajow instalagi, dla ktorych p a

u eg7aé si¢ 0 ustalenie programu dosmsowawaego {Dz.U. Nr 80,

oRozporzadzeme Ministra Srodovwska Z dnia 26 wrzesnia 2003 r.

w sprawie pdiniejszych terminow do kania pozwolenia
Zintegrowanego (Oz.U. Nr 177, paz. 1u7;ys

i ONFTTSANYTS ORATTUIVYY

< ekonetpl

Pozwolenia zintegrowane

Obowiazki prowadzacego instalacje wymagajaca

pozwolenia zintegrowanego:

. @ zapobieganie lub Geieli nie fest to maoiliwe) skuteczne

v ograniczanie wprowadzania de Sroedowiska substancji
lub energii (art. 137 POS),

4 nieprzekraczanie standardéw emisyjnych (art.141

v POS)

’ 1]

# niepogorszanie stanu §rodowiska w znacznych
rozmiarach lub zagrolenia Zycia tub zdrowia ludzi
(art.141 POS),

# nieprzekraczanie standardéw [akoset Srodowiska
terenem, do ktérego ma tytul prawny (art.144 POS),

rmm ‘AR fﬂlﬂfﬂﬂ\"d
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Pozwolenia zintegrowane

Obowiazki cd. :

# zapewnienie, 7e emisja w warunkach normalnego
funkcjonowania Instalacii, nie bedzie wigksza nii
wynikajaca z prawidlowej eksploatacji instalacfi, dla
posgczegdlnych warlantéw funkcjonowania (art.138
POS),

# speinianie wymagan najlepszej dostepnef rechniki (BAT),
a zwiaszeza dotrzymywanie grasicznych wielkosci
emisyfnveh ustalonych w odniesieniu do wymagan BAT
(art. 204 POS)

i QRIPRANYERGG  (ORSFRAAIVY
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Pozwolenia zintegrowane

Pozwoienie zintegrowane zastqgujc nastgpujace. pozwolenia na
wprowadzanie do $rodowiska substancji lub energii:
- na wprowadzanie gazdw lub pyléw do powietrza
- na emitowanie hatasu do $rodowiska
— na wytwarzanie odpaddw (wraz z zezwoleniamt na odzysk,
unieszkodliwianie, transport
i gromadzenie odpaddw)
- wodnoprawne na wprowadzanie $ciekdw do wod lub do
ziemi (Yacznie z okresieniem warunkéw poboru wody)
- na emitowanie pdl elektromagnetycmych.

o eko-neLpi
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Pozwolenia zintegrowane

Warunki emisji ustala si¢ w pozwoleniu zintegrowanym na
zasadach okresionych dla poszczegdlnych oddziatywar na
srodowisko, okresiajac:
- wielkos¢ emisji gazow lub pylow wprowadzanych do
powictrza z instalacji;
— dopuszczalny poziom hatasu;
~ warunki wytwarzania i spesoby postepowania z odpadami;
- warunki odprowadzania sciekdw do wod lub do ziemi oraz
warunki poboru wéd;
- warunki odprowadzania ciekdw do kanalizacii (jezeh
syfuacja taka ma miejsce);
- warunki emisji pdl elektromagnetyconych (jezeli instalacja
spelnia w tym zakresie krytena okreflone w ustawie);

e RIS QAT
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Pozwolenia zintegrowane

Ponadto pozwolenie zintegrowane musi okresiaé:

*sposoby asiagania wysokiego poziomu ochrony srodowiska jako
catosei

*sposoby zapobiegania wystepowaniu i ograniczania skutkéw
awarli oraz wymdg informowania o wystapieniu awaril, jezeli nie
dotyczy to zaktaddw, o ktérych mowa w art. 248 uwt. 1,

*sposoby postepowania w przypadku zakonczenia eksploatac
instalacji, w tym sposoby usuniecia negatywnych skutkdw
powstatych w srodowisku w wyniku prowadzonej eksploatacji,
gdy s3 one przewidywane,

*sposoby zapewniienia efektywnego wykorzystania energii.

i ekonetpl
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INSTALACJA

definigis 7 ustawy Prawe Ochiony Srodowiska
Instalacja:

a) stacjoname urzadzenie techniczne,

b) zespdt stacjonamych urzadzen technicznych
powiazanych technologicznie, do kiérych tytutem
prawnym dysponuje ten sam podmiot i polezonych
na terenie jednego mkladu,

¢) budowle niehedace urzadzeniami technicznyrmi ani
ich zespoiami,

ktérych eksploatacja moze spowodowad emisje-

ME CIENTANYTE  (QRNTIRRY
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INSTALACJA

Interpretacia Ministerstwa Srodowiska
+Zgodnie z definicjiq pozwolenie zintegrowane obejmuje wszystkie,
dokalizowane na terenie danego zakladu urzadzenia, pomiedzy
ktorymi ma miejsce powigzanie tedmologiczne — azyli wszystkie
urzadzenia od punktu dostarczania surowcow fub pdiproduktéw do
miejsca odbiory produktéw, zgodnie ze schematem, obejmujacym
wszystkie operacje i procesy potrzebne do produkeji wyrobdw.
«Prowadzacy instalacje powinien sam okresli¢ zgodnie ze
majomosda technologii produkdji jakie jest powigzanie
technologiczne poszczegdlnych urzadzen tworzacych instalagie
uwzgledniajac wszystkie etapy procesu produkgi od dostarczenia
surawctw lub potproduktéw do miejsca odbioru produktéw.

J o ekonetpl
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INSTALACJA

Interpretacia Ministerstwa Srodowiska

Ustawa nie definiuje pojecia stacfonamy. Dlatego pod tym pojedem
nalezy rozumief, zgodnie z jego potocznym znaczeniem: nie zmieniajacy
miejsca potoienia, pezostajacy na miejscu (Slownik jezyka polskioge,
Wydawnictwo Naukowe PWN Warszawa 1992 7, IiI s, 313). Stad pod
pojediem siacfonarmego urzadzenia techniczneqo lub zespolu urzadzen {art.
3pkt 6 it 3 i b ustawy - Prawo ochrony Srodowiska) naiely rozumied
urzardzenie (zespét urzadzen), ktdre ze wzgledu na swdj charakter
przeznaczone jest da uZycia w okreslonym miejscy | w ramach jego zwykiej
eksploatacji pozostaje ono w jednym miejscu (nie nastepuja zmiany jego
poluzenia). Trzeba mstrzec, i instalacia w rozumieniu ustawy jest jedynie
urzadzenie stacjoname (ich zespdl), ktdre mogq powodowad emisie w
rozumieniu art. 3 pkt. 4 ww. ustawy (art. 3 pkt. & in fine ustawy).

rm_@ | ffvummmwﬂmmﬂ
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EMISJA
deliica z ustawy Frawo Uchrony Smaowika

emisja
wprowad bezpoirednio lub posrednio, w wyniku dzialanogci cziowicka. do
powietrza, wody, gleby Tub ziemi:

a) substancje,

b) energie, takie jak cieplo, hatas, wibracje lub pola

clektromagnetyczne,

LIS b e

PROWADZACY INSTALACJE

definicia 2 uslawy Prawo Ochrony Srodowiska

prowadzacy instalacje:
‘podmiot uprawniony na podstawie okreslonego tytulu prawnego do
wiadania instalacja w celu jej eksploatacji zgodnie z wymaganiami

achrony srodowiska, na zasadach wskazanych w ustawie,

tytul prawny:
prawo wlasnosei, uzytkowanie wieczyste, trwaly zarzad, ograniczone
prawo rzeczowe ajba stosunek zobowigzaniowy;

i IRNEIARITE ;’ﬂ!ﬂfﬂﬂlﬂﬁ
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PROWADZACY INSTALACJE

Jdefinicia 7 ustawy Prowo Ochrony Srodowiska

zaklad:

jedna lub kilka instalacji wraz z terenem, do ktérego prowadzacy
instalacje posiada tytui prawny, oraz znajdujacymi sig na nim
urzadzeniami

rfﬂ.ﬂ 'IMNFTRRN: ORNFTIG
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Pozwolenia zintegrowane

JWicle mmiejszych zakladow pracujc nieregularnie w  zaledmosci od
zapotrzehowania rynke. Wielkosé produkcji moze by¢é w tym przypadiu
niepewnym wskarmikiemn Tzeczywiste] wydajnosc instalacii omz nie
odzwicrciedla rzeczywistego oddzialywaniz na érodowiske instalacit. W
zwiazku z tym, zdaniern Komisii, jedynym technicmie fogicznym okresleniem
“wydajnoici™ w tym przypadku, jest zdolnesé produkeyjna instalacii. Zdolnosé
ta powinna byt okrelonz przy zalozeniu, 2e istnicjaca instalacja pracuje przez
24 godzmy na dobe, je2eli jest to wechnicznie mozliwe ,

(¥ ication from the Ct ixvion to the Council, the European Parliament. the
European Econarmic and Social Ce irtee and the C ittee of the Regions “On the
Road o Sustainable Production. progress in impi ing Council Directive $&/61/EC
concerning integrated poliviian prevention and conirol™

bl -fnm'mqwx1
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Pozwolenia zintegrowane

Art. 203. Instalacje, o ktérych mowa w art. 201
ust. 1, polozone na terenie jednego zaktadu
obejmuje si¢ jednym pozwoleniem
zintegrowanyim.

rmm IRNFRiRNE: ARATTRAIT
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Pozwolenia zintegrowane

Art. 365. 1. Wojewodzki inspektor ochrony Srodowiska
wstrzyma, w drodze decyzji, uzytkowanie instalacji:

1) eksploatowanct bez wymaganego pozwolenia zintegrowanepo,
2) eksploatowane] 2 nar kédw por i
ZiNIEETOWANRCEO pr2cz okres przekraczajacy 6 miesigcy.

Brak wymaganego pozwolenia zintegrowanego skutkuje
wstizymaniem dzialalnosci — jest to wige rodzaj licencji na
prowadzenie dzialzinosci.

| f’fﬂﬁﬁ g g g 1Y ﬂ!ﬂﬂ"ﬂwﬁ
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: Pozwolenia zintegrowane

Art. 186. Organ wilasciwy do wydania pozwolenia odmawi jego
wydania, jezeli:
1} nie 53 spelnionc wymagania, o ktérych mowa w ar. 141 ust, 2,
art, £43 1 204 ust, 1 lub przepisach ustawy o odpadach,
2) eksploatacia instalacji powodowalaby przekroczenie
d alnych standardéw emisyjnych,
3) cksploatacja instalacji powodowataby przekroczenic
sundardéw jakoici frodowiska,
(Planowane sq zmiany umoiliwiajgee realizacie dzialon dostosowawezych po
wzyskaniu porwolenia).

rfﬂ:ﬁ% IRNFRRANATHAE: ORGP
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|ISTOTNAZMIANAINSTALAC JI

delinitia 2 uskewy Prawn Oawony Smoowiske
istotna zmiana instalacji;

taka zmiana sposobu funkcjonowania instalacji lub jej rozbudowa,

ktéra moze powodowac zwigkszenie negatywnego oddzialywania na
srodowisko

Wg Ministerstwa Srodowiska nie ma jednomacanych kryteriow
aceny ,istomesci” zmian. Kazdy przypadek nalezy rozpatrywac
indywidualnie.

rm}a AR AR A ?ﬂlﬁl’!"émmi
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Najlepsza Dostepna Technika - BAT

delinicia 7 ustawy Prawo Ochrony Smdowiska

Najbardziej efektywny oraz zaawansowany poziom
rozwoju technologii

i metod prowadzenia danej dziatalnosci,

wykorzystywany jako

podstawa nstalania granicznych wielkosci emisyjnych,
majacych na celu eliminowanie emisji iub,

jezeli nie jest to praktycznie mozliwe, ograniczanie emisji i
wplywn na srodowisko jako cato$é, z tvin Ze pojecie:

rfﬂt‘% IANFARYITR S (ORNTTRANA

5 ekonetpl

Najlepsza Dostepna Technika - BAT

definicia z ustawy Prawg Ochrony Smdowiska

(a) "technika” oznacza zaréwno
stosowana technologie,

jak i sposob,

w jaki dana instalacja jest projektcwana,
wykonywana, eksploatowana oraz
likwidowana,

I eko-netpl
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Najlepsza Dostepna Technika - BAT

delinga 7 ustawy Prawo Odtmy&odomsﬁa

b) "dostepne techniki® oznacza techniki

o takim stopniu rozwoju, ktéry umozliwia ich

praktyczne zastosowanie w danej dziedzinie

przemysitu,

z uwzglednieniem warunkow ekonomicznych

i technicznych

oraz rachunku kosztéw inwestycyjnych

i korzysci dla Srodowiska,

a ktore to techniki prowadzacy dana dziatalnos¢

moze uzyskac,

[w projekcie ustawy bylo jeszcze (na razsgdnych warunkach, nigzaleznie czy
53 ona wykorzystywane fub oferowane na leremio kraju, cZy paza jego
granicarmi)]

I » eko-natpl




Najlepsza Dostepna Technika - BAT

definicfa z ustawy Prawo Ochrony Srodowiska

¢} "najlepsza technika™ oznacza
najbardziej efektywna technike w
osigganiu wysokiego ogolnego poziomu
ochrony $rodowiska jakc catosci,

riﬂif».é ‘ARSTRAN fﬂ!ﬁf’ﬂﬁ!.\”ﬂi
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Najlepsza Dostepna Technika - BAT

BAY jest koncepdia dynamiczrm, wymagania zmieniaja sig w
czasie tn. proces dostosﬂwania sie do wymogow BAT ma
charakter ciagty. Postep technologiczny jest Zradiem lepszych,
efektywniejszych czy tanszych metod ochrony $rodowiska,
opartych przede wszystkim na zasadzie prewendji, czyli
zapobieganiv powstawania zanieczyszcee U jrod'a, wmiejsce
stosowanych urzadzen typu konc rury”, ktore rowniez sa
zesto kosztowne.

r?ﬂﬁ‘?i AR AR ﬂ!ﬁﬁﬁﬁﬁij
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Najlepsza Dostepna Technika - BAT

» Stosowanie BAT nie jest celem samym w sobie. Celem jest
osiaganie maksymainej moitiwej ochrony Srodowiska jako
caiosd, przy optymalnym zaangazowaniu srodkdw.

> BAT - to nie wymog zastosowania konkreinego rozwigzania
technicznego, ale parametry ekologiczne i techniczne, ktdre sg
wyznacznikiem dla osiggnieda pozadanego poziomu
oddziatywania na srodowisko.

Fak. ARIFRARYWIMEG QaRTIAa
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Najlepsza Dostepna Technika - BAT

«  Ustalesie, co uznaje sie za BAT i daiczy krok do okresl
konkretnych warunkéw porwolenia, w golnoici graniczayeh wartosci
emisji.

» Wartedd graniczoe powinny byt ustslane w odniesieniu do BAT, ale powinny
awzgledaiad takie czynniki jak:
— techniczna ¢charakterystyka rozpatrywane] techaologii
— lokalizacja geograficzna
~ lokaloe warunki §rodowiskowe
+ Dyrektywa IPPC nie okredla konkretnych wymagan ekspisatacyjnych,
ustanawia natomiast ramy i zasady, ktbre nalety stosowaé przy wydawaniu
pozwoled.
» Kraje czlonkowskie majg duiy swobodg, zaréwnoe w kwestii okreilania BAT
jak i uwzgiedniania crynnikéw lokalnych.
+ Istotnym czynnikiem okredlania BAT jest modliwogé pokrycia kosztéw
zwiazanych z wprowadzeniem BAT przez przedsichiorstwa w daoym sektorze.
« Mot fci pokrycia k bw przez koukretns firme nie moga byé

N niane kreflanio BAT.
- eidpane pray 0 "

Najlepsza Dostepna Technika - BAT

» Art. 141..1. Eksploatacja instalacji lub urzadzenia
nie powinna powodowa¢ przekroczenia standardow
emisyjnych.

= Art. 144, 1. Eksploatacja instalac)i nie powinna
powodowaé przekroczenia standarddw jakosci
$rodowiska. ‘

[ ONATTUWS QTR
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Najlepsza Dostepna Technika - BAT

» Art 143, Technologia stosowana w noweo uruchamianych tub
zmienianych w sposéb istatny instaiacjach i urzadzeniach powinna
spetnia¢ wymagania, przy ktdrych okreslaniu uwzglednia sig w
szczegdinodci: i

1) stosowanic substancji o matym potencjale zagroten,

2) efektywne wyIwarzanie oraz wykorzystanice energii,

3) zapewnienic racjonalnego zuazycia wody i innych surowcdw oraz
materiaidw 1| paliw,

4) stosowarie techrologii bezodpadowych i maloodpadowych oraz
motliwoic odzysku powstajacych odpadow,

3) rodzal, zastep oraz wiclkodé emisji,

6) wykorzystywanie pordwnywaloych procesow i metod, kidre zostaly
skutecznic zastosowane w skali przemysiowe,

Ty wykorzysianie analizy cyklu tycia produktiw,

8) posigp navkowo-sechniczny.

eko-net.pl




|+ la. Przy okreslaniu najlepszej dostepacj techniki bierze sig pod uwage wymagania,

Najlepsza Dostepna Technika - BAT

Art. 204. 1. !m.lac)e wynmgz}qce pozwolenia TIIEEIOWANCEO pOWINTY Speinizc

Wy ochrony $ iska wynikzjace z najilepszej dostepnc) techniki, a w
cZepGlnasel, Z Zastr iem art. 207 ust. 2, nie mogy powodowac przekroczenia

Art. 205. Nieprzekracranie witlkosci emisji wynikajacej z zstosowania majlepszej
dostepmej techniki nie zwalnia z cbowiazku dotrzymania standardéw jakosci
Srodowiska

K ORISR D ENFIARYE
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Najlepsza Dostepna Technika - BAT

* Art. 207. i. Najlepsza dostepna technika powinna speiniaé wymaganra przy
ktorych okretlaniv uwzglednia sig jednoczesnie:

13 rachunek kosztdw i korzyici,

2) czas niezbedny do wdrozemia najlepszych dostepnych techmik dla
danego rodzajua instalacii,

3) zapobieganie zagrozeniom dla srodowiska powodowanym przez emisje
lub ich ograniczanie do minimum,

4} podjeeie drodkow npohncga_[acych powainym awariotn przertyslowym
b tejszajacych do m powodowane przez nie zugrozenia
dla srodowiska.

o kadrych Toowz w ar. 143, tzkbe w preypadke gdy instalacja nie jest nowe
uruchamianz jub zmicniana w sposdb istotny.

- eko-netpl
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Najlepsza Dostepna Technika - BAT

Art. 206. 2. Odstepstwo od granicmych wiclkodcl emisfi jest dopuszczalne w zakresie
progéw tolerancii ustalonych na podstawie art. 206 ust. 2 pkt 3, pod wanmkiem 2e:

11 bedzic 10 z korzyscig dla Srodowiska jako catoici,
2) nic zostana naruszone standardy emisyine.

3 Jezeli grankzne wictkosci emisyjoe nic zosialy okreslone na podstawie art, 206 ust. 2
pki 1. dopuszezaing wiclkosé emisji z instalacji ustala sie, uwzglgdniajac pouzebe
przesuzerania obowiazujacych standardéw emisyjnych.

flds: RNPIURRYE fﬂ!ﬂfmﬁi
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Najlepsza Dostepna Technika - BAT

« Art 206, 2 Minister wiaiciwy do spraw srodowiska, w porc a1
whadtierym do spraw pospodarki, uwzglsdniajac potrzebe zapewnienia }:dnohtego
podejécia do wydawania zmtcgrowanych puzwolcn na obszarze calego kraju.. mo2e

$1i¢, w drodze rozporzad, i wynikajacs 7 najl 3]
destepne; techniki, jakie musza speimaé mstzlacje. o I:mryd1 mowa W art 20! ust. 2,
Wy

1) graniczne wicikosci emisyjne,

2w dnionych przypadkach wzaj iantowe relacic pomicdzy
granicaymi mdk&IM| emlsy]nyml dotyczacymi wptow:dz:m: gazow lub
pybw do powi ia dcickiw, wylwarzania odpaddw 1
:mmuah:.lasumzpdl ddﬂ.rmgnctymuydt

) progi & ik dia L Y od jonych grznicznych
wictkodci emisyjhych oraz czas :chstosowm

4) wymagania dotyczace energochl ii lonnodci

5) mme miczbe

rfﬂﬁi‘ ‘IR Wﬂ’ﬂméw 75!!4“%“1
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Najlepsza Dostepna Technika - BAT

+ Korzystajac z wytycznych nalezy w kazdym przypadku
awzgledniaé specyfike zakladu, ktérego dotyczy decyzja,
jego poloienie i stan otaczajacego go Srodowiska.

+ Jesli stosujgc BAT nie moina dotrzymaé norm stanu
$rodowiska, pozwoienie powinno nalozyé dodatkowe
obowiazki pozwalajgce osiagnaé wymagany stan
$rodowiska.

= Pozwolenia IPPC musza zawieraé lirity emisji
zanieczyszczen, ktére beda prawdoepodobnie emitowane w
maczacych ilosciach ze szezegdolnym swzglednieniem
wymienionych w zatgcznikn 111 (do dyrektywy IPPC).

2 eko-netpl

Najlepsza Dostgpna Technika - BAT

» Graniczne wielkosci emisji maja by< ustalane na
podstawie BAT.

= Celem ustalenia BAT jest okreslenie limitéw
emisyjnvch, ktdre odzwierciedlajq wiasciwe
proporcje pomigdzy Kosztami i zyskami.

+ Graniczne wielkosci emisji moga by¢ ustalane na
szczeblu europejskim lub krajowym.

I ekonatpl
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Najlepsza Dostepna Technika - EAT

* BAT powinna byé wybierana w taki sposob, aby
zapewni¢ emisje, ktéra nie bedzie powodowala
przekroczenia standardow jakos$ci $rodowiska (art.
143 POS).

* W przypadku, gdy moiliwe jest osiggniecie lepszych
efektéw srodowiskowych poprzez zastosowanie
BAT, ktéra nie powodowataby nadmiernych
kosztow, nalezy jg zastosowad.

o eko-net.pl

Najlepsza Dostepna Technika - BAT

Wymagania BAT w praktyce:

| — dotrzymywanie wszystkich wlaiciwych wymagash prmwnych w zakresie
ochrony $rodowiska, w tym zwlaszcza standardéw emisyjnych;

2 - umzymywanie standardéw jakosci srodowiska na poziomie wymaganym
przez prawo i lokalne programy;

3 - spetnianic wskaimikowych parametréw BAT dotyczacych wielkosci
emisii, energochlonnesci, materiafnchlonnesci, gospodarki odpadami,
procedur nadzoru, koneroli i menitoringe

s ARNPPRRINHE ammmtj
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Pozwolenia zintegrowane

» Wymogi odnoszace sie do posazegdlnych instalachi okresta sig w sposs
indywiguainy, uwzgledniajat rowniet — oprocz wymogdw ogdlnych - ich
specyfike, lokalne uwarunkowania srodowiskowe, rachunek koszidw-
korzyéc, koszty ewentuainej modemizacii lub wdroZenia usprawnien
technolog, pordwnanie z innymi zakladami z danej branzy, odniesienie do
dokumentdw referencyjnych itp.)

~ wanunki korzystania ze srodowiska, ustzlane w pozwoleniach rie mogy
zalecad stosowania jednej konkreinej techniki lub technologii.

» Za prawidlowe ustalerie wymogow BAT i ich odpowiednie
PrZetranspanowanie na wymogi pomwolenia Zintegrowanaege odpowiada
organ wydajacy dane pozwolenie.

LT g g 1 T ?amwmﬂ
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DET NORSKE VERITAS POLAND : K
Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799.2:2002

|
ZAKRES KURSU

¥ Podstawowe zagadnienia zwiazane
Z normami seril 7799

¥ Co to jest audyt?
¥ Ceie stosowania zabezpieczen | zabezpieczenia
¥ Przygotowanie do audytu
F Szacowante ryzyk

F Przeprowadzanie audytu
¥ Dziatania poaudytowe

¥ Proces certyfikacji

¥ Egzamin

1]

ALARALING KT,

PRZEDSTAWIAMY SIE

Imie i nazwiska
Stanowisko .
Zakres gdpowiedzialnosci {ogdlnie)
Doswiadczenie zwiazane z ISMS
QOczekiwania dotyczace szkolenia

MANMING Rk [y

Bezpieczenstwo informacji - pojecia

Infarmacja to jedno z najbardziej wartosciowych
aktywow organizadii.

Brak zapewnienia odpowiedniej achrony moze
doprowadzic do jej:

r wyja\jwema, przecieku lub ujawnienia w nieautoryzowany
sposoéh,

L4 mudyf}kaqi bez wiedzy uZytkownikdw, Tyniacych ja maiej
wartgsciows,

¥ utraty bez sladu lub nadziei na odzyskanie,

¥ niedostgpnoscl wtedy, gdy jest najbarozie) potrzebna.
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Audytor wewnetrzny systemu zarzadzania bezpieczenistwemn informacji wg normy BS7799-2:2002

]

Bezpieczenstwo informacji - pojecia

Berpieczenstwo informacji - zabezpieczenie poufnasd,
integralnasd i gostepnosc informacji

Poufniosé - zapewnienie, 2e informacia jest dastepna jedynie
&. gsabam upowaznionym

’
.

fn Integrainoss - zapewnienie dakiadnodc i kompietnasei
‘ informacyi oraz metod przetwarzania

Dostepnosé - zapewnienie, Ze 0soby UPOWAZRIONE Maja
dostep do informacji i zwiazanych 2 nig aktywow wiedy, gdy
jest to potrzebne
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System Zarzadzania Bezpiecrenstwem Informacji (ISMS)
=esc pghinege systemu zarzadzania organizacii, oparta o pedejscie
s uwzgledniasace analize ryzyka biznesowego, w celu ustanowienia,
wdrozenia, stosowania, monitorowania, przegladania, utrzymywania
i doskonalenia bezpieczenstwa informacii.

ISMS powinien byC skuteczny jesli ma by< przydatny dla erganizacji:

¥ powinien by¢ integralng cZescia ogoinego systemu zarzadzania
organizadji,

7 powinien py¢ postrzegany nie jako jednorazowa akga
(certyfikacja) lecz jako ciagty proces doskonalenia skutecznosd,

G&m,‘i.zwb‘szemoéé dokumentac]i zalezy od wielkosci organizagji

7 ziozonase procesdw realizowanych w organizacji pawinna
miec wphyw na ptanowanie ISMS.
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System Zarzadzania Bezpieczenstwem Informacjito:
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H rarganizacja‘,/r
T ¥ struktura,
’ 7 polityki,
P pianowanie dziaftalnosci,
¥ pdpowiedzialnosci,
[ prakt:ykl,
v prucedury,
" zasoby.
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System Zarradzania Berpiecrenstwem Informacj
moze obejmowacd;

Te

¥ wszystkie systemy informacyjne organizacji,
¥ niektore systemy informacyjne organizacji i
F okreslony system informacyjny organizacjl. ’
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01:2000 te dzania jakosci . - — e
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ISO 17799:2000 Tachnologia informacyj
Praktyczne zasady zarzadzania
bezpieczenstwem informadii

ISD Guide 73:2002 Zarradzanie ryzykiem
Slownictwo - Wskazéwki stosowania

12
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DET NORSKE VERITAS POLAND

Audytor wewnetrzny systemu zarzadzania bezpieczenistwem informacji wg normy BS7799.2:2002 - .

Akty prawne i normatywne .-

TRy 7

Y ¥ BS 7799-2:2002
Wymagania i specyfikacja ISMS
. ¥ 150 17799:2000 / PN-1S0Q/JEC 17799:2003
R Praktyczne zasady zarzadzania bezpieczenstwem informacgi
* IS0 13335 (czedel 1 - ) GMIT.
Wytyczne do Zarzadzania bezpieczenstwem systemow
e informatycznych
¥ Ustawa z 22.01.1599
o ochronie informacii niejawnych
¥ Ustawa z 29.08.19597
o cchronie danych osabowych

I

1S

MARUGIAT: KNG

' I Yo B — =
w - !//N’f:\ Tl G L TR L= 2 W"’j“\-'-—'SW
. | i

[P+4 S .
I8
—_— hd !

i : '
F I ALK A\ b

- : - b i
inGc HaT g o e V_,‘QQ -

42
bt

Ukfad normy BS7799-2:2002

9 Wprowadzenie
1 Zakres
2 NoTTTY powniane
3 Terrmury | definicje
Fe 0 System zar bezpiec Infarmacy!
- 5 Odpowiedziaingdd Kierownmciwa
6 Przeglad zarzadrania ISMS
? Doskonalenie 1SM5
Zalaanik A (normatywny) Ceie Tabezpieczania | raDeIpidczena
Zatacznik B (infarmacyjny) Przewodnik $tosowantd NOrmy
2Zatacxnik C (informacy)my) Powraranid miedzy 150 $001:2000,
150 14001:19%6 orar BS 7799-2:2002
Zatacznik D (informacyny) Zmiany w numerac]l punktéw normy
Model PDCA zatmplementowany do ISMS
-
PLAN
"
‘ Untancerne
1SS
. | _AcT DO
e Cyxl rozwoju, Ta
- Urymarse . Worntane oy
— e ()
oy . .
i doskonalenia
Wymagaus Monzerowarve / Zemaaz!
e =
w O0Nwisl e dO I
nu:mumn CHECK
e 14
o En




DET NORSKE VERITAS POLAND _ ‘
Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7798-2:2002

VR

Model PDCA zaimplementowany do ISMS

PLAN — ustanowianle ISMS
oolityk berni

Zada, ceibw, pracesow i procedur odixrwednich
dia 227z Iniz IyTyRier | joskonalenia berpeczenstwa informac w cely Spatmsnia
pastanOwer Doyl | v grganzadi

4

o i procedu

DO — wdrnianie | stosowania ISMS
t aaldyk

CHECK - manitorowanie  przeglad (SMS

00eNa | Pzt W MALivd MOMDOWINE Wydajno50 Proos stra DOU katem SpéHat na
polityk DeypeecZenstwa, CEbw i prakiyczryth 00wt crea: prad strwane wiyrdkine
KEfownicwu oo presgiadu . .

- . | ACT - urzymywanie | deskonalenie ISMS
. vt P

yehi na
prregiadtm Tarzadana w calu cagieqe daskonaenia ISMS
ARG EDR S

Model PDCA — PLAN Lotvaione Z oevig,f.i'cc)&
—

- +
L

o
w5 . —

',F' . N [y i
ini i 0 ' N -
Zdefiniowanis zakr::/su ISMS : ngg% l o 1) \Pgi \/V\e W wir - L\Qﬁ@?ﬁﬁ .

- w zaleznesci ad ciarakteru dziatalnosd, arganizacj,

lekalizagi, aktywow i technologii

nie musi obejmowac calej organizacji / wszystkich procesow,

- wylaczenia wymagan punkiow 4 -~ 7 53 niedopuszzalne,

must by¢ pretyzyiny i méwic prawde,

nowinien brad pod uwage wszelkie okolicznaici zewnetrzne,
powiazania Z innymi organizacgiami, systemami czy —
dostawecarni

A

ARG sk,

Model PDCA - PLAN

¥ Zdefiniowanie polityk ISMS

- w zalezniosct od od charakteru dziatalnosci, arganizaci,
lokalizacji, aktywow i technologii
.~ musza uwzgledniac wymagania prawne i kontraktowe,
- powinny by¢ zaakceptowane przez Kierownictwa,
- powinny Zawieral ramy do ustalania celéw, wyznaczad
kierunki dziatan, okreslad kontekst zarzadzania
ryzykiem i keyteria aceny ryzyka

iEt!
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DET NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

. -t X -~ I I ~ ""’ g
Model PDCA ~ PLAN Iodl oz Donsgdant pas TEnt  Gghnpiouv®
__n 1 C e [ZIN 1
“ L N
T ke

r Okreéienie\w padejscia do sza:ﬁlia
-~

ryzyka

&
'

o e
identyfikacja najbardzlefw metody dla ISMS
organizacji,

powinna ona zawieraé Kryterna akceptowalnosa ryzyk i
identyfikacii akceptowalnych poziaméw ryzyk,

~ przyjeta metoda sZacowania ryzyk powinna abjac swaoirn.
zasiegiemn wszystkie obszary zabezpieczen,

zinzonosSE przyjetej metody szacowania ryzyk i ewentualne jei
zautomatyzowanie zalezy od zioZonosc ISMS organizacii.

B

:

.

MANAGING £,

Model PDCA - PLAN

r Identyfikacja ryzyk S WJ}M ""@

- okresienie akoywow | tci{ gestordw

- ldentyfikacja zagroZen i poeetTOE0T dla kazdego z aktywoiw,

- pkreslenie skutkdw utraty poufnodei, integrainesd,
dostepnosd informaci

¥ Szacowanie ryzyk

- pszacowanie szkdd organizacji w przypadku utraty poufnosd,
integrainasci lud dostgpnasci informacji

- oszacowanie prawdopodobienstw zdarzenia sie naruszenia
bezpieczenstwa aktywow uwzgledniajac zagrozenia,
podatnosici, kansekwencj! | zastosowane 2abezpieczenia

- pszacowanie peziomu ryzyk oraz ustalenie kiedy ryzyka 53
akceptowalne lub wymagane s3 dziatania z nimi 2wiazane

-

MARAGING KIS ooy

T Ry ~
Model PDCA ~ PLAN A BN (o INNT it a ol O Garlin Ae AT
, T ¥ =
»-“‘.:".:J;."’I,—".-"tz’ﬁ - :Q'!ii L w J':r'«".-‘

= =

¥ Identyfikacja i ocena wariantéw postepowania z ryzykiem/ '

zastosowanie odpowiednich zabezpieczes, e 81 wv . Ao M e
unikanie ryzyk_ﬁﬂo__’,_//’ i M o L
przetiesienie ryzyk (w catosci iub w aes’ci]_nairi__‘_/ s

arganizacje, np. ubezpieczyciel, dostawcea
- w sposob Swiadomy i abiektywny zaakceptawanie ryzyk, ~, r

MG Rl T
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DET NORSKE VERITAS POLAND
Audytor wewngtrzny systemu zarzadzania bezpteczenstwem IﬂfOmelel wg normy BS?799 2:2002

,Qié...k VQA—-@(“’)W\B/ s LOI'A_
Y 'wk—% rareg. 12 (»«Ma.../
Modet PDCA — PLAN % C D =S W?ﬁ}«&/ Q ,L_{jy%

‘\A,a’\,\,\ﬁ}"‘l"—q‘::} " ’(:F;{' ww‘&ifwe
{

Tocaun
Lo A,

¥ Wybdr celéw zabezpieczania i zabezpleczes jako metody
postepowania z ryzykiem

cele zabezpieczania i zabezpieczenia z listy zawartej w .

zataczniku A do normy BS7799-2:2002, p { ‘f‘(
- moze byé koniezny wybér dadatkowych, nieujetyeh w w0 Ew ’TG(DWQ NQ_ '7&

zatazniku A celdw zabnezpieczania i zabezpiezen, \ Q 1 -
- wybor uzasadriony w 0parciu o wnieski wynikajace z procesu

sZacowania ryzyka i pastepowania 7 ryzykiem, }a ..a&«/n" %L drﬂ.p ﬁm.«,\ﬁ £2 ?_Goéé..;,st,
- Zastosgwanie celiw zabezpieczania | zabezpieczen musi bye T l

Eknncmiczme uzasadnicngékoszt implementacji pUWIﬂleﬂ byé
nizszy Nl & powsiaia w wyniku incydentu)

MANAGING KN T

Mode! PDCA ~ PLAN

F Przygotowanie Deklaracii Stesowania (S04) /

obowigzkowy dokument ISMS,

powinien zawierac liste celéw zabezpieczania | zabezpieczen
wybranych w wyniku procesu szacowania | postepawania z
ryZykiermn,

powody wyberu celow zabezpieczania | zabezpieczen pawinny
byé udokumentowane w deklaracji stcsowania,

- wszystkie cele zabezpieczania i zabezpieczenia wymienione w
zalaczniky A maja zastosowanie w organizagji, chyba ze na
padstawie wynikow szacowania ryzyka i kryteriow akceptacii
zastanie pokazane, Ze specyficzne ceia zabezpieczania i
zabezpieczenia nie 53 celowe,

ALARALHNG €05

L i, Traghuend Pioun

Model PDCA- DO

Wymagania zawarte w purﬂ:ue 4.2.2 maja na ceiu zapewnienia, ze
organizacja ustanowslmstem procesow, ktérego celern jest
wdrozenie i utrzy warie [SMS zaplangwanegqo w fazie PLAN.

Jednyen 2 eleffientéw tego systermu jest plan postepawania z ’ -
ryzykiern (RTP):

\ ~
« w celu zarzadzania zidentyfikowanymi | oszacowanymi L g L‘QQ.AM &';o w ia"‘oc"]/\’wl O@%
ryrykami, < 4] <‘

= Zawierajacy zadania do realizadii, odpowiedziainosci | ramy

czasowe W - v\ﬂ ,/;r: k/‘f\;'\’;{ ,&_/‘ e " v"----—{gf~./‘-~

12 = Y

MARALING KINR —

1 K\A&:\Q\'
J
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DET NORSKE VERITAS POLAND
Audytar wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7788-2:2002

ey EAfed e

— v -,
’C‘H" O &) _— LN - : .o
Model PDCA - DO E vl ta 9‘.)-" £ 1 g1 TAA s Pl
T :
- ! ] v ® ' . ~ . \ [
L .
\T/—_' et Muﬁ% \Q L ¥ P O-"‘Ad\a\"'ﬁ-—if s
@u_‘gcmns'dest stowem kiuczowym przy razpatrywaniv wdrozenia ;, ‘ \ r_) . N
abezpieczen. Z Talotenia.musza one byc skuteczne tak, aby d t ﬁ T == o )
. speinit cele zabezpieczania. = Cr oS, = = /-:f et bt 7 S
‘ = ~ .
Nalefy rozwaiycC aspekt ekonomiczny wdrazania zabezpieaer'n. o~ l f‘{ l'(-} P ’1‘:‘:;.-\ Q_,.;j_w . ir‘.'r"f o~ (\/f ;.J
3 s L A D ) £ ! . £
& Nalezy wdrozyC programy uswiadamiania i szkoienia. i " ~d
» ilos¢ i obszernost szkolen zalezy od swiadomasd personeiu | jego H / : '
kompetencji oraz ziozongsc procesaw realizawanych w f‘iﬂ-‘ﬂ At 4 {,}':,ﬂp AL SN
arganizadji, [ "
+ zhyt obszemy pian szkolen moie doprowadzic do frustragi |
obnizenia skutecznada dzialaih majacych na celu podniesienim
Swiadomasad.
MANAMENT RIS 2

Model PDCA - DO

Nie welno zapominac o celu istnienia arganizacj - ISMS nie moze
uniemozliwiaé wykaonywania obowiazkow.

ISMS powinien umotliwiad realizowanie zadah w sposbD skuteQoy i
efekbywrny.

Personel powinien szybciej zauwazyté debrze zaimplementowane
praktyki ochrony infarmacji niz niedogodnosci wynikajace 2
zastasowania zabezpieczen.

MAALHAG .

Model PDCA - CHECK

‘Wymagania punkiu 4.2.3 nonmy Majy na celu zapewnienie, e
organizacja ustanowila systam procesow, kiérego celem jest
manitprawanie i przeglad [SMS wdrozonego w fazie DO.

b

fs Aby ISMS byt skuteczny musi by¢ peddawany przegiadowi i
maonitdrowaniv wszelkich Zrmian megacych wplywac na ryzyka
eddziatujace na organizacje.

Z2agrozenia, podatnosidi, ryzyka, poziomy akceptowainosc ryzyk,
zabezpieczenia i cele zabezpiezania powinny byC regularnie
przegiadane w celu utrzymania ich ciagtej aktualnasct.

H

SANMUNG R ¢
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DET NORSKE VERITAS POLAND

Audytor wewnetrzny systemu zarzadzania bezp’ieczeﬁstwém informacji wg normy BS7799-2:2002

Model PDCA - CHECK

Zmiany zagroien, podatnosc | wpiywow ze wzgledu na:

¥ Zmiany struktury organizac,

¥ zmiany otoczenia organizacii (nowi kogperanci, dastawcy,
klienci, ekspansja na inne rynki, kandycja rynku, nowa
konkurendja),

F zmiany pofityk i ceidw organizacy,

¥ zmiany technalegii, infrastruktury, personeis, metod pracy,

.outsourc:‘ng,
¥ zmiany prawa i wymagan normatywnych.

@.

SAARATARL ik

Model PDCA — CHECK

Regqularne przegiady skutecznosd ISMS:
¥ zgodnost zakresu ISMS,
¥ zgodnost z politykami i calami,
¥ przeglad i ocena skutecznosd zabezpieczen,
¥ zgodnosc i prawidlowe wykorzystywanie procedur, .
¥ zgodaosé chowiazkéw i uprawnierf w rarmach ISMS,
¥ rezultaty sudytow bezpieczenstwa,
7 dokumentowanie i postepowanie Z incydentami,
F sugestie araz infarmacje zwrotne od zainteresawanych stron,
¥ aktuainosé procedur ciaglosd dziatanta.
E’!

MANANG ROK

Model PDCA - ACT

Wyragania punktu 4.2.4 normy majg na ceiu zapewnienie, ze
organizagja ustanowita system procesow, Ktorego celem jest
utrzymywanie | doskonatenie ISMS zaimplementowanego w fazie
CHECK.

7 ldentyfikacja obszarow wymagajacych doskaonatenia
¥ ldentyfikacja plandw zmian aby zapobiec dezaktualizacjl ISMS
» ldentyfikacia zmian wymagajacych natychmiastowej reakgi

SAAANG ISR T
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DeT NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania bezpieczenistwem informacji wg normy 887799 2:2002

Model PDCA - ACT

Zrédia potrzeb doskonalenia:

» polityki bezpieczenstwa informagi,
¥ cele zabezpieczania,

¥ wynikl audytow,

¥ wyniki przegladdw ISMS,

¥ analiza i monitorowanie procesdow,
¥ Infarmagje o incydentach

¥ dziatania korygujace,

F dzialania zapobiegawcze

MANACING RS oy

¥ Udokumentowane deklarage polityk bezpieczenstwa oraz celdw
zabezpieczania,

¥ Zakres ISMS oraz procedury i zabezpieczenia sluzace realizacji
ISMS,

¥ Rapart z procesu $zacowania ryzyka,

¥ Plan postepowania z ryzykiem,

¥ Udokumentowane grocedury potrzebne crganizagi do
zapewnienia skutecznego planowania, utrzymywania |
sterowania jej procesami bezpieczenstwa informadji,

¥ Zapisy wymagane przez norme,

¥ Deklaragjz stosowania.

MANATANG RER

Wymagania dotyczace dokumentacji

Jesli w ninigjszej normie pajawia sig termin ,udokumentowana
procedura®, oznacza to, Ie procedura ta Jest ustanowiona,
udokumentowana, waroZona i utrzymywana.

Zakres dokumentacji ISMS moze by< roZny w arganizacjach w
zaleznosd od wielko$a organizacji i rodzaju dziaialnosci, zakresu
i ztozonasci systemu | wymagan bezpieczefstwa informacji.

Dokumenty i zapisy moga seied dawoing forme lub dowolny rodza)
nasnika.

S £
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DET NORSKE VERITAS POLAND
Audytor wewngtrzny systemu zarzadzama bezpleczenstwern mformacjl wg normy B57799-2:2002

Wymagania dotyczace dokumentacji

l Nadzdr nad dokumentami

« zatwierdzanie przed wydaniem,

< przeglad | aktuaiizacja, @ -
= identyfikacja zmuan | statusy rewizji, ;
<+ dostepnodé aktuainych wersji w miejscach ich uzytkowania,

% czytelnost,
< dokumenty zewnetrze,
% kontralowany obieg dokumentdw,

= achreny przed niezamierzonym uzyciern dokumentdw
nieaktualnych,

 odpowiednia identyfikacja, jeéli $a przechowywane z

MANATHKG RN

jakiegokelwiek pawodu. Eﬂ

Wymagania dotyczgce dokumentacji

Madzor nad zapisami

.

= dowid zgodnoici 2 wymaganiami i skutecznosc I5MS,

= zgodny z wymaganiaml prawnymi,
< zyteine, fatwe do zidentyfikowania | odszukania,
<= identyfikowanie, przechowywanie, zabezpierzanie,

wyszukiwanie, Zachowywanie przez okrestony zas, niszczenie,
<+ ISMS powinien akreslac potrzebe | zakres zapisow.

ANRAANI ROE T

Wymagania dotyczace dekumentacji

Dokument W

informacja i iej nosnik

Zapis
dokument, w ktbrym przedstawiono uzyskane wyniki lub

dowody przeprowadzonych dziatan

HS

MLARALENIS Sk
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DET NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania bezpieczeristwem informacji wg normy BS7799-2:2002

Odpowiedzialnos¢ Kierownictwa

Dowdéd xaangazowania w ustanowienie, wdrozenie,
monitorowanie, przegiad, utrzymywanie : doskanalenie
skutecznosci ISMS

¥ okreslenie polityk i celow ISMS,

¥ okreélenie rol i odpowiedzialnoscs,

v informawanie o znaczeniu speiniania cetow | zgodnoss
z politykami bezpiecenstwa informadji,

» zapewnienie wystarczalacych zasobow,

7 ustanawianie akceptowalnych poziomnow ryzyk,

¥ przeprowadzanie przegiaddw ISMS,

Odpowiedzialnos¢ Kierownictwa

Okreélenie | zapewnienie zasobow w celu:

¥ ystanowienia, wdrozenia, exspioatac)i b utrzymania ISMS,

¥ zapewnienia, ze procedury ISM5 wspieraja wymagania biznasowe,

¥ zidentyfikowania i odniesienia si¢ do wymagan prawnych,
normatywnych lub kentraktowych,

¥ utrzymania odpowiedniege bezpieczerstwa przez poprawne
zastosowanie zabezpieczen,

¥ przeprowadzania przegla_dbw oraz reagowania na ich wyniki,

r poprawy skutecznosci [SMS,

£

MARALENG RO

Odpowiedziainosé Kierownictwa

-
# okreslenie niezbednych kompetenci™ -
¥ speinienie potrzeb (szkolenie lub inne dziaiania),
¥ acena skutecznosci dziatad,

¥ utrzymywanie zapisow

Kompetencje, 4wiademosé, szkolenia

Kompetencije wynikajace 2:
« wWykszraicenia

* wyszkolena

* cmigjetnosci

= doswiadczenia

SARALHNG e

setcl e @y Sl rsiEunt fwf'f«f’é—“i
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DET NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania bezp:eczenstwem informacji wg normy 857799 2:2002

Przegiad zarzadzania
Ve - V\”“FME'-:— VV‘--—-:—--—--\ R
: o 7
czeliironse o g
. {
~ x
# zaplanowane odstepy Czasu,” R A Nl ot \..-.
¥ przydatnosé, adekwatnosc, skutecznosc, P P ‘."-" z ‘:;r_-::‘i__'\__‘-__;__vu%, )»::._/k.".’—-—
¥ okaz)a do goskonalenia systemu, i = = ~ A
¥ potrzeba zmian systemu, poiityk i celdw, Cabg
* zapisy.
] -
MARAMANG REX T

Przeglad zarzgdzania

_——"‘_‘\\

| Dane wejSciowe -

¥ wyniki audytéw i przegladdw ISMS,

¥ informacja zwrotna od rainteresgwanych stron,

¥ techniki, produkty i procedury, ktdre mnoga by< zastosowane
w ceiu poprawy funkcjonawania i skutecznasd ISMS,

¥ status dziaian korygujacych i zapobiegawczych,

¥ podatnosd lub zagrozenia, e lub niezaadrasowane w
poprzednia realizowanym procesie szacowania Tyzyka,

¥ dzialania podiete w nastepstwie wzesniejszych przegladow
zarzydzania,

¥ zmiany wplywajace na ISMS,

¥ zaiecenia dotycace doskonatenia,

LA

s, T

Przegiad zarzadzania y

 Dane wyjiciowe

Decyzje i dzialania zwiazane z: . -

¥ doskonaleniem skutecznosc ISMS,

r modyfikagig procedur ISMS, w cetu reakdi na wewnatrzne
‘lub zewnetrzne Zdarzenia, w tym zmiany:

» wymagan biZfiesowych,
= wymagan be2pieczenstwa,

* pracestw BiIznasowych IMAJAtych wplyw na isthiejate
wymagania biznesowe,

* ywarunkowan prawnych lub uregulowan wewneznyer, _ -
* poziomaw ryzyka i/lub poziomdw akeceptadii ryryka,
¥ potrzepnymii zasabami,

)

WAL Bl
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

Audyt wewnetrzny

Zaplanowane odstepy czasu
W celu okreslenia, cZy cela zabezpieczania, zabezpiezenia,
procesy | procedury 1SMS sg:

A

¥ zgodne z wymaganiami niniejszej nory, odpowiednimi
przepisami prawa oraz innymi regulacgjami,

r 20o0dne z okreslonymi wymaganiami bezpieczensiwa
infarmacji,

¥ skutecznie wdrozone | utrzymywane,

7 realizowane w oczekiwany 5posoD.

HES

MAARAMING RINL

Audyt wewnetrzny

2

¥ zaplanowany (status | znaczenie proceséw / obszardw,z
uwzglednieniermn wynikow poprzednich audytow),

7 zdefiniowane kryteria audytu, zakres, czestatliwosc | metady,

¥ bezstronnesc i obiektywnosé audytora,

¥ dziatania korygujace (be2 nieuzasadaionej rwhaki),

r weryfikacja dzialan poaudytowych.

MANLACIAT: RESh,

Doskonalenie

[

Organizacja powinna w sposéb ciagly poprawiac skutecznosé ISMS
poprzez:

P stosowanie polityk bezpieczenstwa infarmacyi,
¥ cele,

¥ wyniki audytdw,

¥ analizy moniterowanych zdarzen,

¥ dziatania korygujace ; zapobiegawcze,

F przeglady realizowane przez kierownictwa.

LI

MARMUNL BESS
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Audytor wewnetrzny systemu zarzadzania bezpieczeristwem informacji wg normy BS7798-2:2002

- A ¥ ustaienie przyaynv /(______.——-—-'-"—
R ’{ ; okreglenie | podjecie azialan,
i sw-, P zapisanie wynikow,
P F i * przeglad pad ch dziaiash.
" W""“ﬁ‘g’ przeglad padiety

- ' |

Doskonalenie

Dziatania korygujace

-

Eliminacja&—dzviylniezgudnnéci w celu zapobiegania
i witbrnemu wystapieniu.

¥ identyfikacja niezgodnasc,

3

_

MARALING EDR

PRENE W\j‘f*ﬁ——g*@ MQG'QOL«_&_

|~
Dol e et Y ko kovalde
—— . . . . Bt = --" : ! . T'
,—T.-_, _:,'Vam 5»\% ‘@..a\_,\,\a;:)--.._..__.a qut.,u.._ %Qb‘—’é“
P T ,\) ;.:;_:Fﬁga_f-f
< i

Doskonalenie
®
Eliminacja przyczyn potencjatnych niezgodnosci w ceiu
zapobiegania ich wystapieniu.
F |dentyfikacja potencjalnych niezgodnosdi i ich proyezyn,
™ okreslenia i podjecie dziatan,
¥ zapisanie wynikow,

¥ przeglad podjetycn dziatan,

ridentyfikacia ryzyk zmodyfikowanych | zapewnienie, uwagi
na znaczace zmienionych ryzykach.

Dziatania zapobiegawcze

Priorytety dzialad zapobiegawczych w oparciu o
wyniki szacowania ryzyka.

Dziatania zapabiegawcze sa czesto bardziej

MARALING Kb o
efektywne kosztowo niz dziatania korygujace.

6?09‘{0 ~ _[vacﬁ; ez Tarun 19
ate

B — m ! .
Z2yotmrs G A8 5o /ba:':ﬂ/g"”.?/e

P WM@JM / (-—é L) :’fg_g,f o
lwlﬁodﬁfm;f )

?H‘:vxm\ff» 67,/ uw-rA}-a,(‘«(eﬂff ?fo;:tff
foe _(ode LA bplbpele 2

Iy
5

;;’4&««47 A KAt B S
S =

—

4

—

Pl rels
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

CO TO JEST AUDYT?

MARAUNG Kk

nee' ol ol L ber 2
<1

movwn  Geoo

- Systematyczny, niezalezny i udokumentowany ‘A W oy ;M v _;,Huu W‘J
proces uzyskiwania dowodu z audytu oraz jego ’
cbiektywnej oceny w celu okresienia stopnia VA S —~ -
speinienia kryteriow audytu. 1 %L’ 1"

™

PITWELT LT

4

elop teesbSe © Wy \A@wm
—ﬁ !

Audyt

CEL AUDYTU / \L\ V¥ G LMo f T o )
& J <
Ocena w: systemu

zarzadzania bezpieczenstwem
informacji z ustalonymi
wymaganiami

I

MARACHNG BRI
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DET NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania beszeczenstwem informaciji wg normy 887799-2 2002

o % 250 \C_'é;év&(ﬂ ¢ MWQJ?O/\/\,@M/\.{
s i T

Spetnienie wymagaﬁf.rés7799-2

Dwa typy wymagan w BS7795-2:2002 -

¥ wymagania Tawarne w procesie I1SMS [rozdzialy 4~7)
normy BS7795-2:2002 - wylaczenia niedopuszzalne,

¥ cele zabezpieczania | zabezpiecrenia wymienigne w -
zalaczniku A - uzasagnienie wylaczen w SoA

MARAGING K, T

-_.f’ .
gmsb )
o W %ava\/ Wt e /ﬂpzéw
/ w
osaba majaca kompetencje de przeprowadzania audyty j 'De b a VGLG:IQ Do 1[1/7 &961
7 i —
s e e s e o | 2 R oz Leatarn oz,

audytorzy powinni byt bezstronnt i nie powinni ulegad
Zynnikom magaCym miec wptyw na ich abiekbywnodd

MARAMARI TR T

wykazane cechy osobowosci F wykazana zdoinosé
zastosowania wiedzy { umiejetnasci

Zrodla kempetencii: .
¥ wyksztaicenie,
wyszkolenie,

r

W a0
F umiejetnosd, | - ¥ Pl -
r deswiadczenie m h‘#@ ¥

SANMUNG R T
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Audytor wewnetrzny systemu zarzadzania hezpieczetistwem informacji wg normy BS7799-2:2002

/

zz::re; audvctu dyt T . . ' ' . /{,_... i

ieg i granice au cd - b -7 . r
egig 25 A% 7| e M 2 we e 27T D
Sanand ~ {.

= Kryteria audytu ——
zestaw polityk, procedur lub wymagar, stosowanych jako
gdniesienie

Dowéd dyt i 0{7{0( o . £ ] o= 2 ' -3
za‘:;i’;?st\vzvlae:ldzen?e faktu lub inna informacga, ktéra jest zw:qzanaFHM f& WAL ’&F{' 'by M nre
2 kryteriami audytu | moze byC zweryfikowana . .
/)’7-’;\26 1 & pan Asfdaf = /%
: Y

LAt

Dowod cbiektywny
dane potwierdzajace istnienie lub prawdziwosd zeges

e

A e SO0

) Lypsesty

V1€ warsl e che V@l e e
[ b
“j."'"@\ﬁogﬂmﬂv&cﬂ . IU‘G \/I/H/U/Qﬁ

e Z p Jd 2
) %«ﬁmw = LiAas
T , v

Spostrzeienie audvtowel'/
wynik oceny zebranych dowodow audytowych w odniesieniu
do kryteridw audytu

Konkluzja z audytu

wynik audytu, przedstawiony przez zespél audytowy po
razwazeniu celdw audyby | wszystkich spastrzezen
audytowych

HER

b5 Hre 7 A
-~ wal U U::d:’_ WJ"‘Z ' Tihe
so fgel 7 Y et

PR :
= i i [ ; 7
- Kotejne kroki audytu vwf‘mf"_

r

. P : i /”- ) ’
:>i N N ,____Icig>_Zohiw;,|lw al A)t/{:z(ﬂ%: AC%IW/)LQL{

Qlermismnin [— Phine iy =
TANZESY KRYTERIDW vl ——- 4 !
/A cewooow A — - - (I <,'
SPOTTALEIEN KoMKLUZIT r i

\aangr

‘|
Q Wb
5 5

w Q}‘J&( i"\‘f‘,_ | \ANC”L.'\.-"-Q’ , ]«A\; ) , | \66’ _ }/\A‘Q,
%JLkmE—C;E. owE L—N& C 8
@,fd_,\-%f r‘:"?iﬂ’\-‘?’\'v\ | Ve xX 9 )0 D POCT C/QJ\/L |
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DET NORSKE VERITAS POLAND
Audytor wewugtrzny systemu zarzadzania bezpieczenstwem mformacp wg normy BS7788- 2 2002

\
. T J
N Ara, \yonese  mgormas o l/)‘f{ 27
Y

2 r) / }%M%‘e— & o L/;Q‘ﬁ
Program audytu
jeden b wiece) audytdw, zaplanawanycn w okreslonym
przedziale czasowym, dla zrealizowania okresionego ceiu Z\MA/\M@OLO ‘A: _g‘q,

Okredlone cele, np.

* speinienie wymagan dla certytikacyi ISMS, dﬂ;’éﬁr‘(g[ ; Q WL’M /Q’L@_ 5 ¢ Q/

¥ sprawdzenie zgodnodd z wymaganiami kontraktu-“"'_’_“
* pozyskanie Lutrzymanie zaufania co 0o ZEoinosti |

Fomtwer AR MMM@/—/L; How

¥ wkiad w doskanalenie systernu zarzadzania,

Audyt

¥ acena skutecznosc systemu zarzadzania ~ 2 . (
Plan audytu - B frns M
opis Zynnosd i uzgodanien dia audytu Eﬂ 5

hancn el OV

(AJ\.Q.

Typy audytow

Audyty wewnetizne

nazywane czasami audytami strony pierwszej,
sq przeprowadzane w celach wewnetrznych przez
sama organizacje lub w jej imieniu

s

SMARALHNG RIS

el d,é‘é;wfﬁ

3 jag N
GUOMMM e U!tr./\r-% 'ﬁ‘\.@vkcﬂ,&a\_)
Audyty zewnetrzne V )4 '
F audyty strony drugiej sg przeprowagdzane prz;z/ ?OW 'GQ"O""‘

Typy audytow

strony zainteresowane organizacja, takie jak
ktienci, jub przez inne osoby wystgpujace w ich
imieniu

-{ P audyty strony trzeciej sg przeprowadzane przez
nigzalezne organizacje zewnetrzne. Organizacje
takie prowadza certyfikacje na zgodnosé z
wymaganiami

HEE
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem mformacjl wa normy B57799-2:2002

P przestrzeganie wymagan audytu,

¥ wyjasnianie wymagan audytowanym

¥ skuteczne i efektywne planowanie i realizacya zadan,
¥ nrzygoiowywanie dokumentéw coboczych,

¥ gokumentowanie spostizezen,

# raportowanie wynikdw,

¥ ocena dziatan korygujacych,

® rabezpieczanie dokumentdw,

T wspieranie audytora wiodgcego,

¥ przestrzegame Xodexsu posiepowama.

AARAGENT AT

Mg

C e N
/ —~ e
R SRR Cc eV gV RV B IRV RS S
: - el . o | !
Typy audytow : e ~ ) -
¥ planowy
4 pozaplanowf
778NNV W
) oo 2o G g s
& ¥ procesu
P wyrobu
1§
MARALNG DK T
Powody przeprowadzania audytow wewnetrznych
* wymaganie narmy 857799-2:2002
¥ narzedzie pozwalajace ocenic zgodnosc i skutecznosé
zarzadzania bezpieczenstwem informacii
¥ narzedzie pozwalajace poprawiad ISMS
F narzedzie pozwealajace usprawniac ISMS
MUMEAG RER T
e ) ) 70
G e n;{/w?’ - w;w’/
S ¥ (
R Gt = mpr s '"— —»“ 7
L L e
Odpowiedzialnoséci czlonkdéw zespoiu audytowego
- o,
J&’W ﬂ:’é d’ uﬁi’ z/ 001 Lot Mw

- - f’, P
P S o "'l‘. 4 ~ -
| ;w‘-" P2
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DET NORSKE VERITAS POLAND

Audytor wewnetrzny systemu zarzadzania bezpieczeristwem informacji wg normy BS7799-2:2002

QOdpowiedziainosci dodatkowe audytara wiodacego

e

F okresienie wymagar audytu,

¥ udziat w doborze zespotu audvtowego
¥ planowanie audytu, .
P adprawa zespotu audymwej_q( T
¥ przegiad dokumentac syste ’

¥ reprezentowanie zespoiu audytordw,

¥ raportowanie i rozwiazywanie przeszkéd,

¥ Taportuwanie wynikdw audytu,

-~

MARALING XD o

P S "
NN ST .. S R
!

. A
-‘__,’ﬂk

//"' Tt i L
=3

\
/ ‘ ~
;_:\{: L r 2 e Mﬂ/’.—‘-:

T Gt , rc:éﬁgfu:\m
— i ' - q "'/ - ;/I :”r!':‘ .
de Py 7@0{)/ i J,f"“ s arat=y o
, . o ’ =
(~ko [MQZ‘ 2l N
- — .

(ol
.<\‘I

e v ol ma% f/f/gmﬂac’ @@%7‘
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Audytor wewnetrzny systemu zarzadzania bezp:eczenstwem informacji wg normy BS7799-2:2002

|
CELE

STOSOWANIA ZABEZPIECZEN
I ZABEZPIECZENIA

LS

MANACAMG RS

Do o w;a:gwg_ | 1 17779

Struktura celow

A.1 Wprowadzenie

A.2 Poradnik praktycznych zasad

A_3 Polityka bezpieczenstwa

A.4 Organizacja bezpieczenstwa

A.5 Klasyfikacja i kontrola aktywow
A.6 Bezpieczenstwo osobowe

A.7 Bezpieczenstwo fizyczne i Srodowiskowe
A.B Zarzadzanie systemami i sieciami
A.9 Kontrola dostepu do systemu
A_10 Rozwd]j i utrzymanie systemu
A.11 Zarzadzanie ciagtoscia dziatania
A.12 Zgodnosé

CLUYPRIVEET.Y S

A.3.1 Polityka bezpieczenstwa informacji
= Dokument peiityki bezpieczenstwa informacji (A.3.1.1)

Prosty t precyTyny. Jak roefinrowant BeptheC2ensTwg

ROZDOwTVUGNY w GrQamZal), wnsormach?
MOTE T byd ZEStaw DOUEYE ~ w TaleERia Dlaczego Jes wazna dia orgamzadyi?
od funkcy | STCIehU W OFG INZACH Jakn Jest AoHEDN0LLT JaNE IrOTUmeEre ) 3 i, - Yo |
-
. N B
+ Preegiad | ocena (A.3.1.2) M(A ‘G,Q)./VC , Q C/
Reguarmne przegiady, Aredy |EF oTTeqAcana? CIy plan proegiadow ]\ .,Wb L 2‘ 4 o
Przeguid | OCENS w wArUAKICH RSt aSKwamy da EMEnACES S TYZvRa? K] (i " \ L] -
ACTROSIACYTH ZITHan Jak Drganzacl reagule Aa Ifruihy =

wrtydenty, nowe podatnaisi | BAQrOTEnI,
Irany techaowogn, et} m
b

AN MG Resk T
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7788-2:2002

A.4 Organizacja bezpieczenstwa

A.4.1 Infrastruktura bezpieczenstwa informacji

+ Forum kiergwania polityka bezpieczefistwa {A.4.1.1)
» Koordynowanie bezpieczenstwa informacii (A.4.1.2)

FIUCITwE D300V T KIBDwWILLTw. K10 wehga2) w sklid forumn?

sanaacy, . Jakie uDraAwrIeNIS Mma)) POSICEGEINI

Z o KierownucTea, i unkpwad forum {(wytyczne: (ROJIEC

odpaveedruch Tatobiw, L7799:2000)7

KOOy ACH WaroTerud rozyeh roala e Ak Cresro, wiANCH Syiuaciach Twolu)e DE

IAD&IreCTER, 10CKAMA? Jak doKumEntsTe Me ich
przegieg?

UDowIzeTwuarke wiid personeiu
ool 4

W Jaki $p0SAh pOCEIMOwAne decyz)e

WiTeikie GecyDe | oZiatara forum winny DrIRKAOAIA S NA JZiAldAIA w processchT

DY udokumentowans

AN sk, T

A.4 Organizacja bezpieczenstwa

A_4.1 Infrastruktura bezpieczenstwa informacji

» Podzial odpowiedzizlnosci w zakresie bezpieczeristwa
informacg (A.4.1.3}

Opowpdnaing e 1a OCnrong Crvy, asant 4 Ik
PASZEQdlmych akywine j2500 CaloRSTTaN DexpreczeAstwa wttrmacii (ng.
wefinpwina | LdCkuMentowand, N ofcer pezotecrensiwa)?
Mot dotyTyC kazaego pracownikd, W jak) 3pa34b okredlong weatacel
WMAZANE ufTu¢S2CTerHe tych PAXZTZEQOIRYLR SRTywdw?

A w opISse ST Cry 1
pracy PraCTrwniudw [a BeIfieczenstws informacy!

A wirystiich szezeglacn?
W jala 3po3AD 7IPOZNAAD prICow Lk T
Jege w by

Jakie 33 na o dowody?

MANA A RDL

A.4 Organizacja bezpieczenstwa

A_4.1 Infrastruktura bezpieczedstwa informacgi

» Proces autoryzaci urzadzen stuzacych go przetwarzania
informacji {A_4.1.4)

SLAranny wybér - el diCiwe W jaki spatdh dokONvwdND wyDGrU
wyRasazerse Julr emomate spehuema WTASTeA ¢ N Costaweiw?
wymagan [rTe2 COSAWCE mMOTe GRAbIC
bezpieczenstwa iNfOrTacH,

HAN AULOrvIUTE Ni€ LITRdTeNta GOACTas
MOSETIZACH, rexanfigurac)l, rozsierren b -

KomErzne OrODARY: TChAICINA, Jedhasti INAYER pQUGDAYCH doaan?
YIne;, 0500y ey 2k
bezpieczentTes, : W[4k $posb TarTAGIE ¢ konfiguraciy”

LI¥ Prreprewanzend KOKwhe wald e
AQIGDALY | BCOuSICTENd Wiy Oyl Jak t0 Y0STAND uTOKUMENDwte?
uaskumentomane CIy Pracownicy MGy we WRSITT
ZakrESie wprowedzas Hks urzadrena?
Tk dokpnuje S K ALOCYERCHT m

Santrt
AR T
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informacji (A.4.1.5}

Wysoka Hatonail zagacnien, saieno
POMUGED SORCIMITECS wYTAGA]L
pOSTUKIWEN wewnETINYCh lub
TEWTHITINYCN exgpartow,

DSBOr FeCIauStiw wirnen hyd ¢ emencem
KAZIRYG QA POOJERTU, Naiely takze
pezrwndnad nE o $rodd,

WAWOETTIN L Zewngirzn dovadey wsnd byl
fendciom agadnien Twnd2Nyan 2

e enitwem informagg,

COradToA [o nie tylkd CKEDEID - [0 LAKTE
Lreratuca, organtzacle. DAsLiwey sprrgiu
o

A.4 Organizacia bezpieczenstwa

A.4.1 Infrastruktura bezpieczenstwa informaciji

« Specjalistyczne doradzowe w d2iedzinie bezpiezenstwa

W jaki 3pOS30 Droanizacs okradida czy )
{aiaege doredTiwa poxzukiwad KEo
decydu)w ¢ wyborze?

CIy widichwe Mmoo potrzeay? Cry
¥, ODSZATY, W KIIyCn neg korTyscs sig ¥
doragIiwa, A et ong pagTebne?

CIy wytrin doradcy s& oSDowaddn
(kompstenere, wystarcradly, ... )7

Jak IIGANLZOWANS LCOryIAC)e JOEPL

¥

fakied ikydency I ich udriseernt nmm
a

doaiania godjgto?

AN Aidk

WD ICA T Tewn gt Iy MY TuC) ST
SACAACYTNI PITEDISY | LR QUICHY BN
AW, T CORUWCATH Y3, T WdTyTTe
OFAMIICHIMI,

A.4 Organizacja bezpieczenstwa

A.4.1 Infrastruktura bezpieczenstwa informacji

» Wspdlpraca pomigdzy instytucjami (A.4.1.6)

2 Jarkcirre IEDYTUCTET Rdwna2Bna
wapprace? laxy mayq oo adegrania roig?
Cry przuvedZUng widdéorase w
POFTEAOWAN w SYTUSCHKN Fwaryinych?

2Lp GhCErdw We wiDamIy infrasTuitey ?

WD W QrIBICh proDIEMowyan,
WIESTWIWG w KDMIEEACh Jakie wyMAGAIVA Drawre, HFANTOwE £IC..
NGCMANZACYjvEh, konfzrenclach et )L, TARTEIw I wi Wi Pracy? W jaki

ven, ’ TDOSID MANEDYJe b L FTESTTEQare?

L}

Istermat San bogace trodh wecTy, Cav or - "
WyTaind Oodwiadczerd - N, Jlt D00 % w Jakkchd FOraan weemearty
HONTCIOLY, By Aok AarusIvé A3t dat A7 Jax Tasady tago
hiialinee B USTUR, TREACY |4GO AAITOMTWAN

MAnAANG R T

Praviyks w LK/ i DeZDINCIHNTOWA
WWITIACH winny Dy Okresowo poddawace
PrTePAaGT, G d4 [0 MOLirve - JrTe
FRATAMETNY ITIEVILGE,
LMeliiatng oty tucy” Moze Dyd tanze
ot T wrwnaZ organiTacy, o i pouade
FFRAICIAACE Mrttatuanall od Ly

Cows (Ng. dudyt 1.
Audrt ETetic) Sirony, GrOwSGIONY BITe2
uUPraMTRONA |EANCSng CRrtyfikacyny more
fryd fOrrmy Legd Srregiaau

A.4 Organizacja bezpieczenstwa

A.4.1 Infrastruktura bezpieczenstwa informacji

« Niezaiezne przeglady bezpieczerstwa informacji (A.4.1.7)

Jukte formy PIZEQAd0w Derd RISt a
Informacy majy IaREewane? Jak moms
oCEnig N rZECTywist], neezalezncid?

Jak czesto doxonu)e sip Laluch SrTegiddiw?

W Jaki 390550 ch wyTuly werwaja na
BNBliTY rYZYRa | podenowans dxatania?
Jak oCurmana peE: w ruch skutecmadls
IYSUEMU ZArTACTANSE RIS ECTENSIWEM
wformaci?

=

MaradniiEma T

strona 25




DET NORSKE VERITAS POLAND
Audytor wewngtrzny systemu zarzagdzania bezpieczeristwem informacji wg normy BS7799-2;2002

A.4.2 Bezpieczefistwo dostepu oséb trzecich

» [dentyfikacja ryzyka wynikajacega z dostepu oséb trzecich

(A.4.2.1)

IdentyAkacia rodya)dw tasczpu {AZvCny,
ogicny),
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A.4 Organizacja bezpieczenstwa

A.4 Organizacja bezpieczenstwa
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A.4 Organizacja bezpieczenstwa
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A.5 Klasyfikacja i kontrola aktywow

A.5.1 Roziiczalnosé aktywow
« Inwentaryzacja aktywdw (A.5.1.1)
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A.6 Bezpieczenstwo osobowe

A.6.1 Bezpieczaenstwo przy okreslaniu zakreséw
obowigzkow i zarzadzaniu zasobami ludzkimi

* Uwzgigdnianie aspektu bezpieczedstwa w zakresach
obowiazkdw przypisanych do stanowisk (A.6.1.1)
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A.6 Bezpieczenstwo osobowe

A.6.1 Bezpieczenstwo przy okreslaniu zakresdow
obowiazkow i zarzadzaniu zasobami ludzkimi
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A.6 Bezpieczenstwo osobowe

A.6.1 Bezpieczenstwo przy okreélaniu zakresow
obowigzkow i zarzadzaniu zasobami ludzkimi
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A.6 Bezpieczenstwo osocbowe

A.6.1 Bezpieczenstwo przy okreslaniu zakresow
obowiazkéw i zarzadzaniu zasobami ludzkimi

* Warunki zatrudnienia (A.6.1.4}
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A.6 Bezpieczenstwo osobowe
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A.6 Bezpieczenstwo osobowe

A.6.3 Reagowanie na naruszenia bezpteczenstwa
i niewtasciwe funkcjonowanie systemu
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A.6 Bezpieczenstwo osobowe

A.6.3 Reagowanie na naruszenia bezpieczenstwa
i niewtasciwe funkcjonowanie systemu

» Zglaszanie siaposci systemu bezpieczenstwa (A.6.3.2)
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A.6 Bezpieczenstwo osobowe

A.6.3 Reagowanie na naruszenia bezpieczernstwa
i niewtasciwe funkcjonowanie systemu

+ Postepowanie dyscypliname (A.6.3.5}
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A.7 Bexpieczefnstwo fizyczne i Srodowiskowe
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A.7 Bezpieczenstwo fizyczne i Srodowiskowe
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.]A.7 Bezpieczenstwo fizyczne i Srodowiskowe
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= Zasilanie (A.7.2.2)

Muma wysolae) niezawodnosd

y Zawize
moremy paié ofdrd jegd brakd (B Nino
A0S wOparka Ta FOGEM), 4 preecel
HErvomaid 1o POOSIwS wizelkiz]
DML,

ANSATTa TYTyRa pownnha wiazywal 1t
urzagrenia, kiéee did fachowania cAgosa
fnokzy meed ZasusNiE Awaryjre,

A.7.2 2Zabezpieczenie sprzetu

W Jalu 3po3sh orgamiZada oeresiia swopt

polietry ¢ wymaganu w &y Zaxresie?

Ja¥ TOCGANITOWAND ZASiAAmE

(podtrrymanie) awaryine urzacred? Czy
Crerma

krytycimatd urTagTed W Sytemu?

WIZINA OCENS AUOYIOTA: LIy ZATIOSOWARE
Zasiwree (podorzymania) Jest
wystzarace? Cy i unTyimywane i
OKrEIEWS Sprawdzans {testy}?

C2y TAp@wnIOng Qfwitthiirse Fedcy)ng na
wyPadek prisrwy w zasiann?

[

A.7.2 Zabezpieczenie sprzetu

= Bezpieczendstwo okablowania (A.7.2.3)
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.|A.7 Bezpieczenstwo fizyczne i srodowiskowe

A.7.2 Zabezpieczenie sprzetu
« Konserwacja sprzetu (A.7.2.4)
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A.7 Bezpieczenstwo fizyczne i srodowiskowe

A.7.2 Zabezpieczenije sprzetu
» Zabezpiewzenie sprzety paza siedziba (A.7.2.5)
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A.7 Bezpieczenistwo fizyczne i Srodowiskowe

A.7.2 Zabezpieczenie sprzgtu
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ponownego uzycia (A.7.2.6}
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A.7 Bezpieczenstwo fizyczne i srodowiskowe

A.7.3 Ogdlne zabezpieczenia
» Polityka crystego biurka i czystego ekranu (A.7.3.1)
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A.7 Bezpieczenstwo fizyczne i sSrodowiskowe

A.7.3 Ogblne zabezpieczenia

» Wynoszenie mienia (A.7.3.2)
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A.8 Zarzadzanie systemami i sieciami

A.8.1 Procedury eksploatacji oraz zakresy
odpowiedzialnosci
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A.8 Zarzadzanie systemami i sieciami

A.8.1 Procedury eksploatacji araz zakresy
odpowiedzialnosci
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A.8.1 Procedury ekspioatacji oraz zakresy
odpowiedzialnosci

» Procedury zarzadzania incydentami zwiazanymi 2
bezpieczenstwem (A.8.1.3)
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A.8 Zarzadzanie systemami i sieciami

A.8.1 Procedury eksploatacii oraz zakresy
odpowiedziainosci
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A.8 Zarzadzanie systemami i sieciami

A.8.1 Procedury eksplioatacji oraz zakresy
odpowiedzialnosci

« Oddzielanie urzadzen bedacych w sksploatacji od
przeznraczonych do prac rozwojowych (A.8.1,5)
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A.8 Zarzadzanie systemami i sieciami

A.B.1 Procedury eksploatacji oraz zakresy
odpowiedzialnosci
» Zewneatrzne zarzadzanie urzadzeniami (A-8.1.6)
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A.8 Zarzadzanie systemami i sieciami

A.B.2 Planowanie i odbiér systemu
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Dia MirmabzdcH ryZykd dwdetl SYSTINOW
koniecTne jest Mk Kyt MOMCOowenie
Ine:acych pocfTel w Zakrems pojemnoda,
234 | prEswdywanie pRTYRZG potrTed,
Zrrasny potrzdl OO g pojemnasd
Systeménr moga Drl Naght. ICn Skutuiem
mWie byd INACIME OQrUCZENE
wydoinodd,

Preewidywasrue prIvAZvEn BOHTED oG
Bye prowadroie Cykhizwe

Co podiegs MEntowane? Jakoe , masioe
Qaruia” mwtaty poantyfikovare?

W jaiu 500s0T dafe B MONITOrOwSnS 54

YEOrTYRY <o Gl PITYEItY
PotrzedT CIy wystenui)d Jhkied oendy?
lak pryehugs proces olandwania? Jakie
Wve prrestanid Derze s o< Lwage?

C2y w planowanu pajemnaid ST
\wIgieon BE bw. comn hidze -

potrzeDy w 13kTesie personets?
RARMUNG IBE

A.8.2 Planowanie i o

* Qdbidr systermu {A.8.2.2)

A.8 2arzadzanie systemami i sieciami

T RERE

dhidr systemu

Wdrazania ngweych 0
NOWYEN wergy, akiUakLACH (St ACYCh -
WETY SIS B3 weprri i uSLIWrem BN Y
ryteritw 0dBMGrU § BHED T 4 ATENLY
Lextéw arzed N AKCRPLaAC)A,

WETVITION DITRDITwACLIaNG £Rsty
WHTTLAG (4, UtOANTENTowarnd |
Tavwnerdzena

Jak  lak
Zapianowsna Cynitda werviiacyma? Cry
STRrANNOLE YD Plandw &R USRI 0O
Shal worozend | seall Moziwych
MeEgatyemYC SXuthbm?

Jakie arytena ACepac) Zostaly
? Czv 53

Wikdy | JAK prieprowadzs Sig testmvanie?
Jakue sa wynika [psitow? T2y testy 34
SUpowsednio LOakuMentowane?

MAnAA AL ]

strona 37




DETNORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzgdzania bezpieczenstwem informacji wg normy BS7799-2:2002

A.8 Zarzadzanie systemami i sieciami

A.8.3 Ochrona przed szkodliwym
. oprogramowaniem

= Zabezpieczenia przed szkodliwym aprogramowaniem (A.8.3.1}
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A.8 Zarzadzanie systemami i sieciami

A.8.4 Procedury wewnetrzne
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A.8 Zarzadzanie systemami i sieciami

A.8.5 Zarzadzanie sieciami

« Zabezpieczenia sieci (A.8.5.1)

Sigc1 | kch INITasrukiurs ~ YTez Iwa W jaid 100100 MIpArLTAC)a zaplanowata
o Faoncid | mnogoid waczonych urzaczen, swojd med (Se}? Jike 23 modieeio (&
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agrazena, W Jail SPOSSb utywane med 1,
Y
ST JEArTY T KiuCTawyCh etementaw W i $0080D orgarzacja monrorue
Zarzadrsny berpecsisiweam w Dotle, Bezprecy urytkow! sea?
ZeDiyw wrazl l:'o:e 2cH preex maa Jak Bapewiud g DezeCeriSTwd nd KYKY

Z SeO8TW DUDUCZNY™I & w NKh?
Incydenty?

Goaatkowych zabersiecres,

L)

MANAGIN RE

A.8 Zarzadzanie systemami i sieciami

A.B.6 Postepowanie z nosnikami i ich

bezpieczenstwo
= Zarzadzanie wymiennymi nosnixami komputerowymi (A.8.6.1)
‘Wymienne notnki {cadmy, ovaki, kisary Jak UwWEglgdniona wytmenna noknila w
atC.) wanny byt nadzorowane, annilpe ryTya?
PrEechiowywiit, TANSHOMN - pJodne T lakia proceaury wa
ZAECANIAML PrOUCENES, {PITENGwyWaNE, WYNDITENIE, CransOOrt,
Wynairenie, ARG nodnikiw « W maych &
autoryzowsne logowarua)?
« Niszczenie nosnikow (A.8.6.2)
MEDOUTZEDNY HiZ NLMK Je5T Umawany 1) Jak pOTIEPUIE M T NAROLIIRDMYITY
bezwartatoowy. Ale Tawiera danet notrukami?
WyrTuCany POtk Moz AONOwsod do Ju$l) MSZCTY MWL NDAMISCH. [T M T
Mrus2enid powrmodd. Hatege nakery ga TOMT 18K 2BDewTils DAZDHWCIENEWO

2Ty w SDOTAD DRIDeeInY | parwny

LTYNCTTRCrTY S

. A.8 Zarzadzanie systemami i sieciami

A.8.6 Postepowanie z nosnikamiiich
bezpieczenstwo

. Pfocedury postepowania z informacja (A.8.6.3)

) Wrzystkie wratiwa informacia (takte Jak ww2gIgdmona w analinie ryzyEs
Anansawe) winay byd chromane prrsd wySylarwa | odtnerare informach? Jakre
remuprawruanym dastgpem lul Stosups se procedury?
naduryaen, Jak anaiza ryzvia 1 procadury
Maiery wyrainee okredind majn uq do prIyigLel

. Ta cchvong, sTcregéime prIy klasyfikacy informaci?
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(prrewginica atc ), pabwierdrarva nadama dostawcy, prTewoinicy eIt.).
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Jax Momtore LR pasteRawane T
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A.8 Zarzadzanie systemami i sieciami

A.8.6 Postepowanie z nosnikami i ich
bezpieczenstwo

« Bezpieczenistwo dokumentacji systemu (A.B.6.4)

MaUOTIWIONY COSTRD B0 dokumentach Jak naazorowane 34 dekumenty
SYSTEMU SANOWE POW AT ZAGrozenie 1y ? 1ak ya ? dak
bezp/eczersowa niormacs, £ iGentyTicone sng?
SITINGHINA DO Nalery GUZAE lakr 34 tasady domepy do dokumentow?
dak N2 jakich nofrekach wystepuja? lak
ZRANCY TIFPATTANIE DUZDHCIAATDwEM . AZATOrUfA Ug Kch powel arue
{procedury, nstrukeye, tiicza wapsyl). FOZDGwSTRCTwarue ?
DricuMeriaCd Sy ReMu winds riwnies by Jak prreceega zatwisrdzanie, Zniany,
sy Tk and, KTy oxredl ratady panGwne zaowerdrane ew.?
AYIUYIRACH, EODume BN | oo inie

1Ak pAOREPUE 346 2 OOKUITHENLETY
fecLmancac) nuedtusinymi?

AN RISK

A.B Zarzadzanie systemami i sieciami

A.B.7 Wymiana danych i oprogramowania

» Porozurnienie dotyczace wymiany danych i opragramowania

{A.B.7.1)

¥ P mugdzy lakia GOANCLACIHE UCTESINICIA W WY ML
LRIERLBNaCI » 1T powinad Byd Informac)i? Cry ustanowiona I nmi
AAGTOTowedrL, PoroTumiend ¥
Orgarezace powinny porszumid 14 co do Jak papamy
LRI wyttairy WPOMTIAL), 2 Ty wyrmuarsa? Jak to g Ma oo
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POrorumeaua pawniy byl titwizrdrone Iakie 23D&ZOMCTENE TASOWANH £ W OYTh
ny L=l 7 {ISC/IEC 17793}

o
Jedl sostrecana praktykt wyrtvany uinga)y
TTUARGM, oG 10 ZOSLIC wOrCwad20ne
90 pArOTwT

MARMANG 3K f ]

A.B Zarzgdzanie systemami i sieciami

A.8.7 Wymiana danych i oprogramowania

» Zabezpieczenia nosnikdw podczas transportu (A.8.7.2)

Transportowane nadnki wenny byt
<hromone PrTd AIUACIWIHOYM
lub

ANSIZE IYTYRA winfd dad Dpowiedi 0o 48
wyDOMU 470G TrANTPArtY ! KOSowanYCh
zabezmecyen,

WEZYFI AAZITUN witkly Dyd ZagSywine |
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14 GO NSOt
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A.8 Zarzadzanie systemami i sieciami

A.B.7 Wymiana danych i oprogramowania

+ Bezpiezeristwo handlu eiektronicznego (A.8.7.3)

W nandh prowsdzomy™ Arogd, Jakie azMans nandiaves £ prowsamone?
stevtronscana, nalezry WO nim Tl Jakia ZATHErTa S1¢ Prowao w
bagterczetidtwn informacli, HE (e prevenoi T

erzed

KIp Mz udrewnuony do azadn? Jak

lwm.wl' T SUTDrYZAA?

. Chy winmwadIa B¢ pogo bowi Do lub
:numv ddmmemc],:mu oyt moune 7 Rty Bada aadTory da
e i TMNse WS ryTYRa axpestwal
W QrgANZACH nalezy uSANGwit POMIYKE 7
doryCzaca uprawmien 00 1AL | :::l::;ml Seerxwen wuﬂl:ll.::rl z
ortirowAnn KN wy KO TYStnig Erwrage?

A.8 Zarzadzanie systemami i sieciami

A_8.7 Wymiana danych i oprogramowania

+ Berpieczaenstwe poczty elektronicznej {A.8.7.4)

Nawy ustanowié poltyke ubywama Jikin wforTTACHE DITASYW Shy POCITY v
POCITY mlakIrocuczna), TArbwna w Obrgbie alektroncIra? Jakos T ycwd? Jax

ganzaci Jak | na TRwnEE, ug C o
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wrigsmCa, W o fpouth FUC DOCIITwy JES
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A.8 Zarzadzanie systemarmi i sieciami

A.8.7 Wymiana danych i oprogramowania

« Bezpieczenstwo elektronicznych systemaw biurowych (A.8.7.5)

SySemy biurtwe, Nog Znaczico Hios rystemy DasTwe fure)anui? Jakse
TODFINALN BIRERTrwn AL POACY, SEWATIA)N TUTYER wARTA WY T wruT Myt DOIYIL
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ey

A.8B Zarzadzanie systemami i sieciami

A.B.7 Wymiana danych i oprogramowania
« Systemny publicznie dostgpne {A.8.7.6)

Zarh wiforTiac)a Tostanie pulicoue JaK PrIeOeeq s IR AUtnry2ach? KIO
UdeSENeanid powirnen nastapid famnany POSIM & wOFwiverid G0 UTTyea2{TAME
proces 1] utoryzach, fOrTNAT) w FYRETAD PUDhCIYCN?
Malesy Sprawmdnd poprawnods, Ty Kiod w organcscy regralamee sprawa Ll
xomolemots, TrTeptrowodsd, nalery o v ¥

rt z

v keod w Grpanaac nadyarue Srong

prawertt, Drieny puolkow s (I NS £

PO coubisCTN ey AAZY ZARRWTIE aCheony Sy STEMOw Dublcryeh) Kitemac)i? - -
PrTRG Meaupriwivona modyTikacy Prawocewstwe ioap. w KiBrym

nformach, publikowana frst eWOTIACa?

IMOrMAC) A CrEVNGTIACE T SY R Ndw

ki
Pl ové podasna Jakw raherpiecrersd SDUe Bg pried
werytieacs

ittuxame choacyme weldd 4n syscemow

CTUZMY POPrTET TYemy publ-cmm

o
MAMACING K T

A.8 Zarzadzanie systemami i sieciami

A.8.7 Wymiana danych i oprogramowania

« Inne formy wymiany informacji (A.8.7.7)

MNéiey oS Howd | wdrnryd zasddy JaE 34 w G ANTACH FASAdy UZywims
Qcnrnvy WHonnAC) OrTy pomacy toncre T T o

WUTYETE Arod e = usznne, wozmE, ¥ ? Fakzu?
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FOITVOWR W Mud S0 BLUIAISTYM,
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IaQIUIEWE BereecTensmwa,
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A.9 Kontrola dastepu do systemu

A.9.1 Potrzeby biznesowe zwiazane z dostepem

do systemu
+ Polityka kontroii dostepu (A.9.1.1}

Nakexy Toefinowid | udokumentowad lak usmnowano poltyke konwol gottepu?
WYITLAGEVE HiiTesovsd Odadsne kontroli N rie kDNCOE GUSTETU SEDwWANS JesT
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dostepu,

Ha dy ppanonaciTe OKresiy ona
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A.9 Kontrola dostgpu do systemu

2naloiepr 7/:5,2191 A g AT et

i
A.9.2 Zarzadzanie dostepem uzytkownikow /

T

« . Rejestrowanie uzytkownikdw (A.9.2.1) & rga < i l& oC

. o a2 r/:%’_)

Naiu by worawsdnd formaina procthey
FEIESTAOWANS ¢ WYTRIESIIOWyw SNk
UZytXQwhikdw Tystemow,

Arpeitracis powinna okredlat €0 Hikich

Jaom poTomee,

EASODAw | USUD UTyTKowrik Md dOREP 1 A

FormularZ rejesUIc) pedpany prrer oiie
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LIy ponagane Taouy odrwsercediajy
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A NGBS, T
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A.9 Kontrola dostepu do systemu

A.9.2 Zarzadzanie dostepem uzytkownikow
» Zarzadzanie przywilejami (A.9.2.2)

R

Jak nadrorute s nackwarnm | Gderive
proyenieidw uzyorwrekom? lakm Tapay
Powrstapy?
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KORErOiwine w foMmauym procese
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Wyosrus IO uZytkowruid | NATS COSTRRU
tyiko ryrm, KISFZY (G0 COUTZEDUH W
ramach swale) Pracy, I8 weedza

A.9 Kontrola dostepu do systemu

A.9.2 Zarzadzanie dostepem uZytkownikow
+ Zarzadzanie hasliami uZytkownikdw (A.9.2.3)
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m

A.9 Kontrola dostepu do systemu

A.9.2 Zarzadzanie dostepem uzytkownikow
= Przeglad praw dostepw uzytkownikow {A.9.2.4}

KetriparnTvrd: porewe) e
STADUwadtat formany przegiag praw
AOLEEY Ty IRl K,

TR (FIRRATY Gewinng oyt
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& A prywh

PIIEP UDrAwrEEY TFC0E

12k BGlyeald 3ig przegikdy praw dasepu?
Ty werzymule sie zapsy?
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€Ty buadace priwi dOSIEPU LEYTKOwTuking
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YAMNKICT, TMIAN Kagrowych?
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A.9 Kontrola dostepu do systemu

A.9.3 Zakres odpowiedzjalnosci uzytkownikow
» Uzycis haset (4.9.3.1}
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¥ Dorwinod
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4o goBnsmu tv ia
personein?
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Creso )& zmeeruajyl Cry jest o
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PLUTPRTV Y T.Y S

A.9 Kontrela dostepu do systemu

A.9.3 Zakres odpawiedziainosci uzytkownikow
+ Pozostawianie sprzetu uzytkownika bez opieki {A,9.3.2)

¥ PONQTLE 1371
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A.9 Kontrola dostepu do systemu

A.9.4 Kontreola dostepu do sieci
« Polityka korzystania z uslug sieciowych (A.9.4.1)

UTymowmncy powinii Muat doscep trbw ab Sk prst LODOMKE Wact] JNAOHG0 PR
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w
UPFIwLLH AT w JOREpRe OO MfDmmack?
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A.9 Kontrola dostepu do systemu

A.9.4 Kontrola dostepu do sieci
» Wymuszenie drég potaczen (A.9.4.2)

Tam QAT 10 JeSt MOTiws, UZytkewnicy el FTOEu)# SI POMYKA wYTNUSZSM Srig
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A.9 Kontrola dostepu do systemu

A.9.4 Kontrela dostepu do sieci
« Uwierzytelnianie uzytkownikdw przy polaczeniach zewnetrznych

(A.9.4.3), uwierzytelnianie wezibw (A.9.4.4}
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A.8 Kontrola dostepu do systemu

A.9.4 Kontroia dostepu do sieci
= Qchrona zdalnych portow diagnostycenych (A.9.4.5)
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A.9 Kontrola dostepu do systemu

A.9.4 Kontrola dostepu do sieci

+ Bezpieczenstwo ustug siedowych (A.9.4.9}
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A.9 Kontrola dostepu do systemu

A.9.5 Kontrola dostepu do systemow operacyjnych

« Avtornatyczna identyfikacja terminata (A.9.5.1), procedury
rejesfrowania terminala w systemis (A.9.5.2)

W LRy eI TYTRINGINIE POtaTer 2

Jedll RAmm asycIna ety Acl jest

muesc | pr Y
Nalezy rarwaiye autedidtycma
entyfikacy termndld,

DOgep 03 usMg IMOrMACY]NYC Dowimen
byt pEmAgAINY T2 POMOCA Procasu
BEZTPROTEGO FE)ESTTOWANIY (WY TYCTTY:
15071EC 17799),

PrOCEGLIY Me)asroward Pawinna byl
PTYJArna, Jeansk 4T maie) nformack
ggRarcza, tym lapee),

Procecury FERIIOwanA Dowinnd byd
PrREATIOLEM InalTy rYTYka

o w jaki SRORSD 3 1

sprawdza?

£Zy Qroc igentyficac)l cermanda wymage

g [D # hasta upyocerwrwea?

Cay oorbey podara 10§ hasta fomue g

HUYE SOk w DITCEQWTE MY RS

oy priewrdnand Bickad§ BaSTE DO

akratlone) Lirbm Preuddyc d

rejestrach? Cry GpricE DIDRIOY QORERy

|OuE U Me resTTyRC)e?
. P&

A g -

A.9 Kontrola dostepu do systemu

A_9.5 Kontrola dostepu do systemow operacyjnych
« Identyfixacja i uwierzyteinianie uzytkownikow {A.9.5.3)
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A.9 Kontrola dostepu do systemu

A.9.5 Kontroia dostepu do systemdw operacyjnych

+ System zarzadzania hastami (A.9.5.4)
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A.9 Kontrola dostepu do systemu

A.9.5 Kontrola dostepu do systemdw operacyjnych
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A.9 Kontrola dostepu do systemu

A.9.5 Kontrola dostepu do systemdw operacyjnych
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A.9.5 Kontroia dostgpu do systemow operacyjnych

= Wylaczanie terminalz po okreslonym zasie (A.9.5.7),
agraniczanie (Zasu tewania potaczeada (A.9.5.8)
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A.9 Kontrola dostepu do systemu

A.9.6 Kontrola dostepu do apiikacji
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y aplikacyt | wntowy 1%z
Nid TwqZANYCh DOwwWite BKIREE poirtyiug
2astesu Ba witgrmacyl | ko
SYReMowya splikad),
DOsten UTvEkOwrhiidw povinien Dy
ograrwctony do tego, co okradla c
PONCYRA,
Uprawniena | panamy ¢éstépu winny byd
rRQUIArTIE PrTEYIN0ANe | WNTURtwanE

|

Czy oxredlony dostep 9o nformacy |
funecyr aphkacy ST 3GAdnY I Py TWtyTY
dostepu uty

*.9.1)7

Cxy maesiecna dla danego UlyDo i
funkoye systemows apliacy sq
wySereDians w oknach manu? w
podrecIuicach Soshugs agliaaci?

1250 3pashD KONITTHWANE JER UTFRaTw
tych funkcti, krdre 54 przeznacons did
admuustratortw?

Jie uBraWILIRNIR PETYIIAWANE 5
aptixacil |

nfamagi?

« Izotowanie systemodw wraZliwycn {A.9.6.2}

SyStemy wraziwe powinny byt
InSLiicrwane w OOy kowanYLh

(1ZCMow anyen ) SrOdormn ST PrIetwarzsna
- #PBNZA rYTYRA,

HpleTy wxazal Lae Fyutkhy (np.
dokumentacya fystemu, wyfiks aREkzy
ryTvYRd, mieittie SyStemy prIetwarzina),
ackrid ryTyka DIGFAC LikTe GO0 UwaQ

A.9 Kontrola dostepu do systemu

A.9.6 Kontrola dostgpu do aplikacji

Jamig systemy IOSLAty 21d encyfitowane do
1z0lowarua 7 Jakie 5% wynik) anekay rytyka?
ok Soprid 1IZOHCH TOFTMY
wprowadione? W jaki spasb ooRwdme
JWEL FastaTwanel

W 3 500sIb JRst tD NSOZOTOwaN [
Moftorowsnt?

Cxy e utnudrd

g
TYEh SYREMmow OUaE KOLITY LITHACH,
tzoitwarwe mo2e Dyl Stopricwe

Aduangta?
Jakiz 3a prany Na wypgadex awani?

MANNANG NS

strona 49




DET.NORSKE VERITAS POLAND : -
Audytor wewnetrzny systemu zarzadzania bezpleczenstwem mformacp wg normy BS37798.2:2002

A.9 Kontroia dastepu do systemu

A.9.7 Monitorowanie dostepu do systemu
i jego uizycia
« Zapisywanie infarmacii ¢ zdarzeniach (A.8.7.1}
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R
A.9 Kontrola dostepu do systemu

' A.9.8 Komputery przenosne i praca na odleglosé

« Komputery przenosne {A.9.8.1) .
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A.9 Kontrola dostepu do systemu

m

A.9.8 Komputery przenasne i praca na odlegiosé

« Praca na odleglodé (A.9.8.2)
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A.1D Rozwdj i utrzymanie systemu

A.10.1 Wymagania bezpieczenstwa systemow

» Analiza i opis wymagan bezpieczenstwa (A.10.1.1)
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A.10 Rozwéj i utrzymanie systemu

A.10.2 Bezpieczenstwo systemaw aplikacji

+ Potwierdzanie waznosd danych wejsciowych (A.10.2.1), kontroia
wewnetrznego przetwarzania (A.10.2.2)
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A.10 Rozwdj i utrzymanie systemu

A.10.2 Bezpieczenstwo systemow aplikacji
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A.10 Rozwdj | utrzymanie systemu

A.10.2 Bezpieczenstwo systemow aplikacji
+ Potwierdzanie wainosci danych wyjsciowych (A.10.2.4)
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A.10 Rozwadj i utrzymanie systemu

A.10.3 Zabezpieczenia kryptograficzne
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A.10 Rozwdj i utrzymanie systemu

A.10.4 Bezpieczenstwo plikow systemowych
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A.10.5 Bezpieczenstwo w procesach rozwojowych
i obsiugi informatycznej
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A.10 Rozwéj | utrzymanie systemu
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A.10 Rozwdj i utrzymanie systemu

A.10.5 Bezpieczenstwo w procesach rozwojowych
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A.11 Zarzadzanie ciagtosciag dziatania

A.11.1 Aspekty zarzadzania ciggloscia dziatania
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Saiszwamem, pra Ywal? daise s

prawne wiaznego keap i xrapdw, w

Nakezy uirrymvwad wykar (rne)eser) o prowasdz ¥ ¥

WATTYCH domamereow: alddw Wiainosa

rOyeh sXtywow, praw 60 Mch, Jak prrecnowuie sie dakumenty? Coy
i L ta-i] 300340 PrIECrIOWYWarHs toeirud wy o
prrez praws wis., pravne? Jak 53 chromand orzed utrats,

Prvnagmve) raz w roku naZy usTICZErVem? Kio ma O nich dOFED?

Praeprowadr s wrarentaryzad)g | Cry praechowywane doxumenty 14
SCITOwWY WAL M| wyTikl DRwentaryzowane? CIy iprawdzs S¢ ich
Tawarssd? Jak czesin’

AN ama T
MM UNT: RER
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A.12 Zgodnosé

A.12.1 Zgodnos< .z przepisami prawa

« Qchrona danych asobowych i prywatnest informaci dotyczacych

osdb fizycznych (A.12.1.4)

Nalazy crond dana oxdbows EQOAMNE I
Prrepisami DbOWIATUAERYD Priwd,

ZAleCE SI4 OOrBCTAWArNE WwyTyCIYCh dia
persontlu pasagu)ACEQO Si QanyThi
OBOOTWYTT, GOTYCZACYCh Indywrdudinych
2akrestw odpowedZMINOSa OraT
okredionyth Grocedur, KIKNE Dowwny Dyt
Swsowana,

Prrecisy priwa (np. Lstaws & odwon

anych osobowych) wymagiyy
POwOlyWaNa AQrmniEtrdiss ow danych

Jakie dane 0sobOWS 3 prrechowywane?
Cry wizystae przechowywing cans 34,
OrganLIacy patrrebod?
Jak chroni my dana os0Bowe] CITv

dia ruch

CIy Prechimeywang dane 33
repSTwae? CIy KOCawaIa sig e 1
FWALTUM Trwartoil? Jak crestm?

KIS Ma ¢oREN Ao SEnyCh Casldnmych | i
Jaum 2akresie? JaKi UTYIRK JeSX rODony T
tvch danven?

Posepowanie w rine NArurena?
MANAIMG Rk T

&

A.12 Zgodnosé

A.12.1 ZgodnosE z przepisami prawa

» Zapobieganie naduzywaniu urzadzen przetwarzajacych

informacie (A.12,2.3)

Uywasue rzadzed pristwarzajacych dane
POWINMG DYC AUTOFYIOWaN® DiTEZ
KIErOWNCTwO, naleTy wirwidnd

prid Mueupr Y
uZywanuem tych ucradred,
Nabuprpwnione utycie (przer
MEUprawIane 0SObY (b w nIUDrawoNY
£p0sab) powinno podiegad SankCm
dyscyphnamym {4.6.1.5),
W nigKitrych przypadikach
AHUPraIWNIoNEgo uTYGa Moink I mecy
prawa meec do CIymena 7
ocpowednAlNOin kard,

Ty JuertrasCTws Zaefimowiia jasny
policyxs, 7 kibre) jednoInacrue wymika
jakie anataree si naguzyoem?

Cry pracowrwey 20 14 polityke? Coy
[BrMAlfve BOTwerUZIl TAOOTHANE Lg T
niy? .
Jak postepuye Sig w STYDIdku wykryod
proypadkiw ¢ nEgUTye?

Jedli pracownikam woind kofzystad z
Intermeny, giar, wiSlakwid Drogramy,

#to, 10 <Xy P byt SIMYCR unqanmacn
s KOy HZEChGwE HE wrdZiowe
ntormacye?

LIS RN Y Sarewied

A.12 Zgodnosé

A.12.1 Zgodnosc z przepisami prawa

+ Regulacje dotyczace zabezpieczen kryptegraficznych (A.12.1.6)

Dowep ¥a trodidw kryprograficznycn

(3Tvirowanie, pocpisy eiektromina) | K
Y powinny pr L]

I reQUIZCHAT PrawATYITH w by ZERFHHE,

FEQUIICIAM WIrwTTEL YT & UMEwedeT,

. Nalery uwTgitcniad zgodnoic
FRQUICHAITY PrawnYT w KFBfu OFGRTMZACH,
w Er3jach gome prowddTl Si¢ IS, 4
nawet w krajachy, Sreex Kidre intnrmaca
podrizuje

Jakre dzaeany pod|eco dia

requlacy? Cry KOrTysand 1 pocad
PriwTyCh w [y Takresia?

Jakie wortwMIIONG ZA0EIMECENIA,
apaiania? CIy 34 ona udokumantawane?

CIy rzecTywisie oraktykl Staowacus

narzedn kryptogralicInycn L zgodne T
wyMaQaudmy (pamT cet A.10.3)?
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A.12 Zgodnosé Méﬁ Vi€ 2 z,é);'c?uaﬂ
olotcoly /Vg,ée7',, do 22,
A.12.1 Zgodnoss z przepisami prawa '
= Gromadzenie materialy dowodowego (A.12.1.7) _}M,/u/’a)—}p (/-‘ 77£ M@

Tam gdne postepowaue J&5T Zwdtane L W Jala 3pOSab GroMmadT) Si Mkt

MAFUSTRNMM PrTapisdw Drawl, ZA70wng Gowodowy 7 LIy 54 na o peioed
Crwinega 13k | kimegs, prredstamany procedury? Jakie stanaanty ey - / '} ,--C?
Matenat ¥ 4 stosujy?

ZASA0OMN GromaSIena Matanakie . .
w danie) ¢n e Jak rapewria it jaendd | kompeerardd

Branego marenaki? JaK momd i
PeAws D Lasadom prTYIgEFM W ! _LO C g \_‘9
QRreHOMYYN L3dbe, w KEATYM proviade: b 7 I ij} ' ";-_'-0
-

ReUzZie rOZDALrzony, Chejmuje c rgoangdd W ki $p0Sn CWoen ug Tebrany macenat

2 dana goublikownag farvna iub dowadcwy? Xamit | w takodn

peakTycyryrni maze oyt i

EwOrZania Matenan Gawodow 4 d
e, L o
NIty fud wadaamo, tzy dany prrypades A

e SKOACTY B w SdTe.. ; ’

wacocwms Do

A.12 Zgodnosé

A.12.2 Przegiady polityki bezpieczenstwa
i zgadnosci technicznej
+ Zgodno$ z poiityka bezpieczenstwa (A.12.2.1)

KHMOWnKTwD GLrnind proeduewiad krokd, Cry LR TR
oy nmnt 28 WIySte procegury SudyTy 290dnasel, 3 wynil] CAT dxtyliw
tSOwR M) PadciaTe g prrEQIDOm? CIy persnned
e w zakrese ich o Ay posaca
Feniifleictit

OBYZARY ve 00Ty mu.-jr podcawany 34
regularmym prEegiigom w cens CIy prov planowana Crpsestmess |

Tapewninea 7g00N0S0 T tassdami | - ZHEIES PTEgIRCOw | MuyTove DTy Mg

eczenisn £OI uwigE PADOM wymagad
OFMATY bz o DETDISCZEASIME WyTIKE)RCY T BnATY
Takis prIeqtady witry s odoywal FyTyka? Zmisry w OrQancaci? Zruary w
prIvnaprirwe) T4z w roku (o ile 2 analizy tecnnotegi?

ryzvka e wymika ze czesae]),
Nalely waTyMywat tapesy T takich

Br ¥ 3 "
uzQOAnsONe T HAMA | OCEMAL Ich HARMUCEDL
suxecatd

R

A.12 Zgodnosd

A.12.2 Przeglady polityki bezpieczenstwa
i zgodnosci technicznejf

« Sprawdzanie zgodnosci technicznej (A.12.2,2)

Systemy mformacy)ne powinny byt Cay stnia]e pian sorawazen rpocnadc
reguldrnie sorswdzane pod katem techicme? Cry ohresia ook ma
goanatan e standardami warazania DOdIeQaL Aprawczervom? Jak cpen? Kin
ZADHITaECT RS, PONaY apavwned natngiT

a vy LT Ko Take narzeaze
PO2EDNE zinmcnenu TOSTAY ZNA)CUL Tasiosowanse? W jam sposab
WAFDIONE, kickaCINe 3a, FEGUIATH KN Eprawila Sig narzedna?

SrTRQIATY PECTVUCINE, W odsTapach W Jaks 3posdb prreaRawd

< vk
wyTkA)ATYCN T anakzy ryzyRa, SOfarwdzen? Jukie csianis 1
Praeyiady serentity byl peTepr Jesh whrvik sor
PrIes wysvalltagwaory | dodweaacrony Jest nrepomytiny 7
eSO

AN NG RS
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B T
A.12 Zgodnosé

A.12.3 Roxwazania dotyczace audyty sysiemu

« Zabezpieczenia audytu systemu (A.12.3.1)

W Call MENMSHTOWANE Y ZyKs ZaKISERA
procesdw bunesowyh, naieIy SUAranmue
PanowaC | LEgAdAlat dTUNNA § potrzeny
TwrZand 1 sudytafM, wymagajace

»r 4]

Py aUdyTiw powsnny Dye ulglafvine,
AoRunentowane | TATwardzait

W Jalu spasd0 DIANujE S EUOYTY
Systernu? Jak 54 one zatwiercTant”

W jaku 5poSOD Audye mare Teakcad
Anatare syRemdw oguracyynyen? Cxy
AQIAML SUOVI MOTE
A0Prowaad U0 rueTiMerTone) aTHanY

SWOnRNYN canych?

£2y nArzeaza 00 prowidtesa aidytu
podiegaty witesrwe saes whlidac)i?

Czy z
WUGYTU SA FRIESTTWENE tak jak wibyitioe
MAe BN W FyRemach
operacy)nych?

;i

o ek T

A.12 Zgodnosdé

A.12.3 Rozwazania dotyczace audytu systemu

+ Dchiona narzedzi audytu systemu (A.12.3.1)

Aby rapofreC mMaTzivym naduryoam kb
AruSTerRl BETHECTENSTWA, N2lTY Cironkd
GURLD Of DATIRET iy TYATU, B0,
SPMMYrAMOWANLA b Pukdw danyn,

Katde uzvrce farzed udyty winno Byé
re)estrowdne | = fedll 1aLh0an taxs
POITIESs - THDAI4rOTANE OrTex
KirDwniTwo Odpowiedruega SECZEDI

W Jak) £50840 prrechowue ug narIedzd
2JOYILT CTy 34 przecharwywine
'

oz TyRemow
tasxowych? Jasd M, to Jikn
t

ot
dostepemn zofthiy wrowagTone?
Iak Sheonl 1E BodrEaTIUk] LTYTROwnIXa
dia narzedn dudviu? KIo ma go skh
dosep?
CIY NarTecT 4 Ab prowadZenss dudvhy
ol wpr 7

!
Jakie $a veyniki? Zapusy? m
.
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R

PRZYGOTOWANIE DO AUDYTU

ARG K

Tz ME‘ﬁMﬂu ool Zopozus i = 5

Zalety dokumentacji ISMS maw-'w_f] 4004.@_4,‘& —»-W e

1 U d

¥ pozytywna kKomunikacja,

¥ poprawa nadzory nad czynnesciami,
¥ zapewnienie cigglosci w zmieniajacych sie
okolicznosciach,

- ¥ konsekwentne szkolenie personelu,

¥ dostarcza metody prezentaci,
' P stanowi podstawe augytow.

i)

Dokumentacja ISMS

®

r Udakumentowane deklaracje polityk bezpieczefstwa
oraz celdw zabezpieczania,

¥ Zakres ISMS araz procedury i zabezpieczenia siuzace
realizacil ISMS,

7 Raport z procesu szacowaniz ryzyka,

7 Plan postepowania z ryzykiem,

¥ Udokumentowane procedury potrzehne organizaci do
Zapewnignia skutecznego planowania, Wirzymywania i
sterowania jej procesami bezpiecreristwa informaji,

¥ Zapisy wymagane przez homme,

» Deklaracja stosowania.

SR koK
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Ocena dokumentacji

zakres ISMS,

stopien zgodnosc dokumentacji z wymaganiami,
zakres dokumentacji ISMS,

udokumentowane grocedury,

zapaznanie sig ze sposobami dokumentowania ISMS,
metoda szacawania ryzyk i wyniki

wylaczenia opisane w Deklaracjl Stosowania.

LB B B IR B B

[

MANATNG RE5%

Plan audytu

» zakres audytu i kryteria
¥ ozsamosct czionkow zespolu audytorow
¥ termin audytu

F narady
¥ opracowanie raportu
F spotkanie zamykajace

SLARALING REF. T

¥ spotkanie otwierajace AN A v O /C~_
» kolejnost zdarzen

L 24 b . \
i

ria n{j! (,4'9;—2—
AR

A ]
Listy pytan kontrolnych

7 jest przewodnikiem audytara

¥ zapewnia dokladnosc badania

F ulatwia kontrolowanie czasu

¥ ulatwia opracowanie raportu

F kierunkuje reakcje audytowanego

¥ dostarcza obiektywnych dowodéw

¥ ulatwia zachowanie spajnosci i konsekwencji

E“]

MARAGIREG R

:mom &c,g?lﬂ 7% Jaoy; :..‘,:,W

Wgive ool L0 Sou b
A t[A/IMA Q,PMO;@r@k !
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R ; \ .
Listy pytan kontroinych M AL ThS D@-QSJ\ Qo
— ! J

i
WAL Qo il etiie

Pytania powinny byé: ’f i Y ____ LA b ek VQ_/ )
¥ jasne Gj: IM,- m b“C SW\}L;
¥ precyzyine .

¥ pozbawione sugestii
¥ otwarte

MARACING 2 T

Listy pytan kentrolnych

Listy ogdine o '
Ogdina lista pytan kontrolnych koncentruje sie
na wymaganiach pojedynczego punktu normy

Listy funkcjonalne =

Lista funkcjonatna koncentruje sie dziaie /

funkcii / procesie w organizacji i edwoluje sie do
wymaagan réznych, majacych zastosowanie,
punktow normy

MARACINC A, (T

Listy pytaa kontrolnych
Funkc)e/dziaiainadé orgamzaci
Sprzeda? Projekt 2akupy ! [0
4.2
g 4.3
2|51 ) ,
=
F152] I R
£ 6.1‘ Qgdina
A.4‘! L dh
[ete | YA _
Funkcjonaina MAKMANGERS T

strona 64



DET NORSKE VERITAS POLAND : .
Audytor wewngtrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

— gt ' weloat : 5‘%»&%/2/(‘_ ol sesun = Lotk Lﬁt.
?w;)w 2

Listy pytan kontroinych

Wskazane jest postugiwanie sie metoda .trzech krokow™:

Krok pierwszy

pytania zmierza)ace do ustalenia jak skuteczny jest proces:
¥ jaki jest cel procesu — co ma on 0siggnac?

¥ w jaki sposdb proces oddziatywuje z innyrni procesami?
¥ jakie kluczowe kroki 53 wykonywane w procesie?

¥ jakie sq wejica / wyjscia?

¥ w jaki sposob proces jest mierzeny / monitorowany?

F jakie sa cete dla daskonalenia procesu?

MANAGIAE Kok

Nodowz, 7o Whiedk wae—
‘ =3

Listy pytan kontrolnych

Krak drugi

‘Wymagania stawiane przerz nomme; 2 " %’J . '

P wymagania poszczegdinych punktdw normy majacych ! : ! M‘)« !
zastosowanie do procesu poddawanego audytowi, l\

¥ wymagania normy, ktdre maja zastosowanie do wszystkich /‘)ﬁ ‘ ?S 3y
procesaw : 4 |2 WsNa¥sl i} Mga‘va

Krok trzeci

Pytania wynikajace z innych przestanek:

¥ Z przegiadu dokurnentow odnoszacych sie do danej funkcj /
dziatainesc (np. procedur),

F z urequiowan prawnych,

¥ 2 wyrnagah kiienta. WG Rek T

Przykiad formularza Jisty pytan kontroinych

DDA JREFERERCE USTA Nr; e
Lo WYMAGANIE Relerwnce | 2 : Comrwaoe

@\W"” et | o

MANWUNG R T
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Listy pytan kontroinych

Nie pozwdl, by lista pytan
kontrolnych ograniczyia
Twoje pole widzenia

RARACING pi, ST

- o R o
v 27 i b [ .
A ;) u-ﬁ;._r-—"{:v; e "': - --.»‘5'-4-?"" *\7'} - 7 v Ml\.}qeu o \u.o.e/jz&{’a{
F S N "
| = Mé&ww‘ .,Erh—(co__ be/\xge_g_ﬁg__
- 94"‘*1\/%\-«2_
!
,ir-“'—“ N -
o oemey sl oo
Y sa A if A =]
: | T
' Tiz&fi:acx.p&/_,wg I 7&6

H

. . .
A "‘Q»J WW"J
) .
\ .
S

,«—MM ”OQQ"‘"’

q
- %ﬂs&p-@ V\/JJ\/E/L,-*
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SZACOWANIE RYZYK

MARM AL KDvh. :

Szacowanie ryzyk

Organizacja powinna szacowaé ryzyka zwiarane z mafliwasciz
utraty atrybutdw bezpieczenstwa, uwzgiedniajac wartosc
infarmacii funkcjonujacych w obrebie syscemdw (nformacyjnych
bedacych w zakresie [SMS,

COgoinie, metody szacowania ryzyka moga byc stosowans do
kompietnych lub pojedynczych systemow informacyjnych,
kompenentdw systemu informacyinege, urzadzen lub ustug
jesii jest to praktyczne i uiyteczne.

WARMING .

&

i

Szacowanie ryzyk

Szacowanie ryzyk wymaga systematycznego rozwazania:

F skutkow - szkod w organizac]i ktére moga powstac jako
rezultat incydentu zwiazanego z hezpiezenstwem infarmacji,
biorac pod uwage potencjalne konsekwencje utraty lub
naruszenia paufnosci, Integrainosci | dostepnasc informacji

¥ prawdopodobieristwa - reainego prawdopodcbienstwa

utraty bezpieczenstwa informacii w Swietle zagrozen,
podatnosci i zabezpieczen

s EN T

) 6{4{«:‘“‘2
VA

Dok O
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Zarzadzanie ryzykiem ~ dzialania konieczne

- ~1

¥ wybdr metody szacowania ryzyk — hajbardzie deuwiedniej
dla iISMS organizadji,

¥ |dentyflkacia wymagan prawnycht, normatywnych &
kontraktowych,

¥ okreslenie kryteridw akceptowaino$d ryzyk oraz identyfikacja
akceptowainych poziomaw ryzyk,

¥ ldentyfikacya | oszacowanie ryzyk,

F Ideniyfikacja i ocena opgjt postepowania z ryZvkiem,

* wybdr teldw zabezpieczania i zabezpiezed w celu redukgi -
ryzyk do akceprowalnych poziemaw,

r dla celéw comgEe - poygotewsateDeklaracli Stosawania.

2
S

[ . waanG e T

J ¢ ¢

Szacowanie ryzyk

Proces szacowania ryzyk jest uzaiezniony bezposrednio od:

7 rodzaju prowadzone] dziatainosci i systemy zarmnzama
organizacji,

¥ rodzaju wykorzystywanych infermachi dia celdw biznesuwych,

F atozenia, w ktérym funkcjonuje ISMS, L

= dostepinej ochrony dzigkl zastosowanyrn zabezpieczeniom.

s

MARMHKG KB T or

-

L@G@g ""‘“gjiﬂ LA WX R n»—.‘ﬂﬂL—s—-

/
R P /4 !
m [S) P8 TS~ e 2 o e
T Q

.

W Wﬁz,g// Ly 247 _;._/.7

r 4

~ i

I./'_Q\-—-.l

N

A g Tgbo. e BT
- \

1 : o
— , e = B
Fir pal T

v B K : ;
A‘__,-.J___'/»‘/...‘, e P (.

SRR

Bezpieczenstwo informacji - pojecia

Aktywa [assets] - to wszystko co ma wartosc dla organizagi
Nastepstwa [impacts] ~ rezultaty niepozadanego incydentu
Ryzyko szczatkowe [residual risk] - ryzvko, ktére
pozosiaje po zastosowaniu zabezpiecren

Ryzyka frisk] - kombinacja prawdopodobienistwa |
kansekwencji zdarzenia niepozadanego

Analiza ryzyka [risk analysis] - systematyane
wykorzystywanie informadi w celu (dentyfikacii zagrozen craz
oceny ryzyk ’
Szacowanie ryzyka [risk assessment] - szacowanie
ZAgrezen i ich wplywu oraz pedatnoid-informadii t urzadzen da
przetwarzania informadii oraz prawdapodobienstwa ich
wyslapienia

MARALLNS T ;
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+

Bezpieczenstwo informacji - pojecia

Postepowanie z ryzykiem [risk treatment} - proces
wyboru | wdrazania zabezpiezed w celu rmodyfikacji ryzyk
Zarzadzanie ryzykiem [risk management] -
skoordynowane dziatania majace na cely zarzadzanie
organizada ze szczegolnym uwzglednieniemn ryzyk. Zazwyrzaj
obejmuje szacowanie ryzyk oraz postgpowanie z ryzykiem.
Zagrozenie [threat] - potencjaina prryczyna niepozadanego
incydente, ktorego skutkiemn moze by¢ szkoda dla systemu lub
arganizac)i

Podatnosé fvulnerability] - staposc zasobu lub grupy
Zasobdw, ktdra moze byS wykarzystana przez zagrozenie

SLARAING KD S0

V‘g;wj .

Zmormy

WART(5C)
{stad potencjalne

YWYMAGANIA
W ZAKRESIE
CCHRONY

/Z?' Q’JZ;,;; ,“”‘Q:Z/-D‘IQ e
! i.

Opcje postepowania z ryzykiem

Konsekwencje
A

Przenies Unikay
Transter Termunace
—

gl
T
Akceptawaine

Tolerate :

Redukuy
Treat

Prawdopodobienstwo

o

MARALING erth, it

-
) i :\.'::y' /!’ .
St -

—

——r

]
Ul
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Opcje postepowania z ryzykiem

ST R Zidentyfikuj zagrokenie

WG RIS T

Opcje postepowania z ryzykiem

Wyeliminuj zagrozenie
{Terminate)
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Audytor wewnetrzny systemu 2arzadzania bezpleczenstwem informacji wg normy B57799-2:2002

Opcje postepowania z ryzykiem

W Przemiesc zagrozenie poza Firme
(Transfer)

LS

Opcje postgpowanla z ryzykiem

$¥ Ogranicz prawdopodobiernstwo
wystapienia zagrozenia

(Treat)

0pc1e post@powama z ryzykiem

Zmniejsz skale skutkow
{Treat)

ALARALIINI %K
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji_yvg normy B57799-2:2002

Opcje postepowania z ryzykiem

%  Toleruj zagrozenie (Tolerate)

Proces szacowania ryzyk - etapy

. ldentyfikacja aktywow,
. Wycena aktywow,

[Why SIS

. Identyfikacja wymagan zwiazanych z bezpieczenstwem
informacji, t.j. zagrofen, podatnodc, wymagan grawnych,
kontraktowych 1 wlasnych,

S

. Oszacowanie wagi wymagad zwiazanych z hezpieczenstwem
inforrnacgi,
. Obliczenie ryzyk,

~¢ Oh

. Identyfikacja i ocena apcji postepowania.z ryzykiem,
. Zastasowanie zabezpieczen w celu redukcii ryzyk do
poziornu akceptowalnego.

B

ARV KDL

1. Identyfikacja aktywow

* gtdwna odpowiedzialaose kadry zarzadzajace] wszystkich

szezehbii,
* przypisany wiascicel i klasyfikacja.

MUCAEN; R

3
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Audytor wewnetrzny systemu zarzgdzania bezpleczenstwem informacji wg normy BS?799-2 2002

Proces szacowania ryzyk

Przyktady aktywow:

¥ Aktywa infarmacyine — bazy danych, pliki danych,
dokumentacja systemu, podreczniki uZytkowania, materiaty
szkoleniowe, procedury operacyine { wspamagajace, plany
caginsd, plany awaryjne

* pokumenty papierowe ~ umowy, wytyczne, dokumentacja
organizadji, raporty wynikowe

* Oprogramowanie - systerny operacyjne, apiikacje, narzgdzia

¥ Aktywa fizyczne - sprzgl komputerowy | telekomunikacylny,
nieruchamosci, nosniki danych

r Ludzie - personel, klienci, dostawcy

7 Uslugi - projektowania, przetwarzania, transmisfi E]

¥ Wizerunek finmy MAMMANG DR, oy

7
et L0 zap,j N5

ZO,/:?'.'IS—:Z/ ! M€ g /fZZ{/’Q_

4,}&4,0/4.4}' Lrj‘fyﬂ fZ/M// <z AR
& R e

Proces szacowania ryzyk

2. Wycena aktywow

¥ ptowna odpowiedzialnodd wiascicieli akbywibw,

7 czynny udziat wiasciciell aktywaw,

F uwzgtedniajac ich wage d!a organizacji,

7 powiazana z kosztem nabycia i utrzyrnania oraz wplywu utraty
poufnesci, integralnosci lub destepnosci dla organizacji,

¥ mote mied charakter ilosciowy ($) lub Jakosciowy (wartadd
duza - maia),

™ aktywa poteznej wartosci dla jednej organizacfi moga mieé
wartbéé pomijaing dia innej.

ALARGALHAN RN,

P

~ ’//—ﬂ/f‘ rEEY ///Q/ %f{f o ;.ZV/;Q,‘J'C"

pd
/,«/ 7 A.///df?‘i s ﬂ/J’

i f

I«//”//V“’O‘” T J./ é;f»-%//féq

adiflinby ol o

Proces szacowania ryzyk

3. Identyfikacja wymagan bezpieczenstwa informacji
irbdis wymagan: .

* korplet zagrozes i podatnosci mogacych deprowadzic do
znacznych strat organizacjt w przypadku Ich wystapienia,

¥ ustawowe | kontraktowe,

¥ wymagania wiasna organizacji, polityk:, zasady, cete i
procedury

SMARALING kW
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Audytor wewngtrzny systemu zarzadzania bezpieczeristwem mformac;: wg normy BS7799-2 2002

Proces szacowania ryzyk

4. Oszacowanie wagi wymagasn berpieczanstwa informacii

Metoda szacowarlia powinna byc odpowiednia do metody
szacowania ryzyka

Aby nie kumplikowac procesy w wielu przypadkach wystarczy
zastosowac prosta trojstopniowy skale wagi wymagan:

7 bardzo istotne / . ;o e S ,f'
” Istotne TSI ¥ e R = /«’f;y@a/
¥ mala istotne . /

Oszacowarnie prawdopodoabienstw wystapienia zagroten
i wykorzystania podatnosci

» pcena prawdopodobienstwa wykomrystaria padatnasa preez
ragrozenia,

F w zaiezngsci od metady ocena prawdopodobienstw
wystapienia zagrozen | wykarzystania pedatnosci moze byc
dokonana tacznie lub rozdzielnie.

HEB

Proces szacowania ryzyk :

Ocena prawdopodobienstwa wystapienia zagrozer

Zagrozenia permanentne;

¥ staba motywaga,

¥ potencial wymagany vs. rzeczywisty,
= raspby nargione na potencialny atak,
¥ postrzegana wartosc aktywow

2agrozenia incydentalne:
» iak czesto moga wystapic na podstawie doswiadCrenia,

statystyki, erc. =
¥ biorac pod uwage potencjaine biedy ludzkie i uszkodzenia Ej
sorzetu G B,
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DET NORSKE VERITAS POLAND

Audytor wewrnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy B57799-2:2002

Proces szacowania ryzyk

Prawdopodobienstwo incydentu jest funkcia podatnosd

¥ bardzo prawdopodcbne lub prawdopodobne -
podatnosd fatwe do wykorzystania z powodu oraku lub
' zastosowania trywialnych zapezpieczen,
¥ moziiiwe - podatnosc moie by¢ wykarzystana po obeisciu
zastosowanych zaberpieczen
F nieprawdopodobne lub niemozliwe - zastosowano
bardzo skuteczne zabezpieczenia

Ocena prawdopodobienstwa wykorzystania podathosci

{IE

Oszacowanie wag wymagan prawnych | kontraktowycl

¥ lak duZy wplyw na organizacje moze miec niespeinienie
wymagan prawnych i kontraktowych?

¥ Jakie moga by¢ tego konsekwencje dla paszczegélnych
aktywow i catego ISMS?

¥ Jakie jest prawdopodobienstwo takiej sytuadi?

HES

h

Proces szacowania ryzyk

5. Obliczenie ryzyk

Celern procesu szacowania ryzyk jest identyfikacja
i ocena ryzyk na podstawie krokow 1 - 4

. Kalkulagia ryzyk oparta jest o kombinacie wartosci aktywidw
i oszacawanych wag odpowiednich wymagan bezpieczenstwa
infarmadji.

Jest wiele metod kalkulacji ryzy® opartych o zaleinosé
funkcyjna wartoéci zasebow, podatnosci, zagrozen, wag
wymagan prawnych i kontraktowych.

MARILINT R1Sh,
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DETNORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzani

a bezpieczenstwem informacji wg normy B$7799-2:2002

Nigbligéze
]

Proces szacowania ryzyk

Metoda podstawowego poziomu bezpieczenstwa

Uzycie tego samego sposobu podejscia do zabezpieczenia
w5Zystkich aklywaw, niezaleznie ad ryzyka jakie im zagraza

Poziom NISKI WYSOK!
wymagart
NISKA ad s
wartos¢ | SREDNIA 1 3
aktywdw
WYSOKA 2 4
i

sZywajac prostej skail wartosci aktywiw i poziomu wymagar, np.

MARAURG X

£

——

i b

e T N . vy,
TSy ﬁﬁgj%mav
H

Proces szacowania ryzyk

Metoda podstawpwego poziomu bezpieczenstwa

Minimalne zaangazowanie zasobdw,

+ Metoda szybka i niskonakiadowa,
« Pozwala osiagnad padstawovey poziom bezpieczenstwa,

+

istnieje ryzyko zastosowania niadmiaru zabezpieczen,

= Jesli poziom podstawnwy zostanie okreslony zbyt nisko, to
istnieje ryzyko slabego zabezpieczenia aktywiw.

MARMANG RESh

- Jedli poziom podstawowy zostanie okreslony zbyt wysoks, to

.

Proces szacowania ryzyk

Podejsicie niefarmaine

* Nie optera sie na metodach strukturatnych,

¥ Bazuje na wiedzy ekspertow,

¥ Koncentruje uwage tylko na szzegdlaie wrazlivych
alementach systermu

SLANALTNI KD

Hs

Gt KA IPE

strona 76



DET NORSKE VERITAS POLAND

Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

R
Proces szacowania ryzyk

Podejscie nieformaine

+ Nie wymaga zbyt wietu zasobow i ¢zasu,
- Duze prawdopodaobienstwo pominiecia waznych elementow
systemu,

Wymagany doswiadczony personei,

= Subiektywizm aceny,

Problemn penownej gceny, przy braku persanelu, kidry
poprzegdnio dokonywal oceny

5

Proces szacowania ryzyk

peAal,

e g»é PR %éa

/&2’ S S
7

5 i 2 / :
Szezegdlowa analiza ryzyk/é___ 12T 49 3}/2% =2 /ﬁm//}ﬂ __/ ‘o
! nn-;:\ll:'z:::--u
1duntyflkacia
e
T eme oy |y |
Qsrecowanis
ryeyka
wybdr
sabazpreczan
Iy
ryxYka
I
MARADG ROL. T
—t ! \ . ,{/’—.-' hféﬁ o el
/vy L JI ":/.f /"f ~ -
7 S
Proces szacowania ryzyk fniinz 40, < i S
_ T ; =
-)-’4110:/"“ —‘//‘r-_:/'.',e/:" - -/‘.:':14/:3;,\2 =
v B B /' ,’_ = J _
Szczegotowa analiza ryzyk ({_: K S
o ) ot T // e A_.r'_? A A

+ Wysokie prawdopadobienstwo wiasciwego zabezpieczenia
aktywadw,

+ Wyniki Iatwo wykorzystaé w zarzadzaniu zmianami

WV

ZwIdZanyms z bezgieczenstwem,
- Metoda czasachlonna i pracochionna,

AR 1R
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DETNORSKE VERITAS POLAND

Audytor wewngtrzny systemu zarzadzania bezpleczenstwem informaciji wg normy BS77%9-2:2002

Proces szacowania ryzyk

Podejscie mieszane

Poczatkowe dokonanie szacowania ryzyk meteda
padstawowego poziomu bezpieczenstwa dia wszystkich
aktywow | elementow ISMS, a potem dla aktywaw
wycemionych wysoke, bad: szczegdlnie narazonych
dokananie analizy szcregdicwsj.

HEZ

Proces szacowania ryzyk

Podejicie mieszane

+ Wysokie prawdopodobienstwe wiasciwego zabezpieczenia
aktywdw przy efektywnych naktadach,

~ Ze wzgledu na to, Ze pocatkowe analizy ryzyka prowadzone
53 na wysokim poziomie agélnasd, niektdre wrakliwe
akbywa moga nie zostad zakwalifixowane do anaiizy
szezegolowei.

' =
PIETEEIE TP oy

Proces szacowania ryzyk

6. Identyfikacja | ocena opcji pastepowania z ryzykiem

W zaleznosci od redzajow aktywdw, porencialnyen
kansekwendcil i poziomu ryzyk akceptowalnych.

r zastosowanie zabezpieczen w celu redukcii ryzyk,

¥ swiadoma i cbiektywna decyzja 0 akceptowaniu ryzyk,
7 unikanie ryzyk,

¥ prreniesienie ryzyk na inng crganizacie

MARALINT: B 5
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Audytor wewnetrzny systemu zarzadzania bezpieczernstwem informacji wg normy BS7795-2:2002

W
Proces szacowania ryzyk

Unikanie ryzyka

Wszelkie dziatania majace na celu przeniesienie aktywdw z
obszarow wysokiego ryzyka ng.

¥ rezygaacja z pewnych dziatatnosci {np. zablokowanie
mozliwosa pracy zdalnaj 2 wrazliwymi aplikacjami),

» przeniesienie aktywiw z obszardw ryzyka {np. zakaz
przechowywania szczegolnie cennych informacii w
niezarmykanych pomieszczeniach biura).

MAGELNG RO T

Proces szacowania ryzyk

Przeniesienie ryzyka

Moze byt najlepsza opcja kiedy nie da sie ryzyka uniknaé, jest
_zbyt trudna lub zbyt drogo aby tyZyko zredukowac.

¥ na ubezpieczyciela,
¥ na dostawce {outsourcing),
¥ [poza zakres ISMS].

MANALLNL R,

Vs J "
-, P P A ¥ )
AN i e ?
Proces szacowania ryzyk Tanda X0 T Az,ff?_.’f 2 '

[
Ve o Ve g
AL v 10 F o A

7. Zastosowanie zabezpieczen

W celu redukcji ryzyka do poziomu akceptowalnego,

Proces wyboru zabezpieczen powinien bazowad na rezuitatach
szacowania ryzyk.

Konieczna jest inwentaryzacja zabezpieczen juz funkcjonujacych
wraz z decyzja 0 ich pazastawieniu, usunigciv iut udoskonaieniu,

Koszt zabezpieczen !

i

MARMINT: Bk, O
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

Proces szacowania ryzyk

Czynniki wyboru zabezpieczenia:

¥ latwosc implementacji Zabezpieczenia,

¥ orzezroczystosd” dla uzytkownika,

¥ ulatwiajace reatizacje procasow,

¥ skutecznosd,

¥ funkeja realizowana przez zabezpiezenie;

» Zapobiegana,
7 pdstraszania,
< wykrywan:z,

< odZyskiwanma,
< kgrygowania,

+ monitorowania, w _— ==
s ess, 00

< uSwiadamiaria.

Proces szacowania ryzyk

Redukcia ryzyk

¥ zmniejszenie prawdopodabienstwa

P zapewnienie spetnienia wymagan gra'wnych i normatywnych,
¥ redukcja nastgpstw sytuadji niepozadanych jesli wystgpia,

¥ wykrywanie sytuadgi niepozadanych i reakcja

MANMANG RESE,

- Proces szacowania ryzyk M W{é‘.ﬂﬂ/{f?’dﬂ

/ ,
2ot ,q%/

Akceptacia ryzyk prfQ\{- mg jf , 7%

¥ zawsze pozosianie ryzyko szezatkowe,
® moze ono Dyf na poziemie akceptowainym lub nie

MARMUNL TS ;
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DET NORSKE VERITAS POLAND
Audytor wewnetrzny systemu zarzadzania bezpleczenstwem informacji wg normy BS7799-2:2002

Opcje postepowania z ryzykiem

Jesli nic sie nie sprawdza: zmien biznesi!!
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DETNORSKE VERITAS POLAND

Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

~

PRZEPROWADZENIE AUDYTU

PEETIEOE Y e

Przeprowadzenie audytu

Zdobywanie informacii
Jest wiele sposobéw zdobywania infermacii:

¥ rozmowy Z pracownikami,

* badanie dokumentdw,
¥ obserwacja dziatan i okolicznasci.

MAMMNG Kivh oy

Sy
o g - _
e N -

Vv

MV

/

4

9 2 Yooy

Przeprowadzenie audytu

BADANIE
Q

R oy
% OBIEXTYWNE
DOWODY
OBSERWACJE 7@‘__

MARMHNT T

strona 82



&)

DET NORSKE VERITAS POLAND
Audytar wewnetrzny sysiemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

S

Pytania audytowe

co?
DLACZEGO?
KIEDY?
JAK?
GDZIE?
KTO?

5]

Spostrzezenia

~Uwierz wyznaniu,
ale sprawdz twierdzenie”

Nalezy dokonad przegiadu niezgodnosci z udziatemn
audytowanego dla uzyskania potwierdzenia, ze dowody
z audytu s3 dokltadne i Ze niezgodnosci zostaly
zrozumiane ) E

ANAGIE k. T

Sposoby przezwyciezania strachu u audytowanego

Lip N

¥ pamigtaj audytujesz system a nie iudzi,
F buduj zaufanie,

¥ zapewnij poufnosc,

¥ zostaw uprzedzenia, badi obiektywny,
 badZ Zyczliwy | spokojny,

¥ nie szukaj ,dziury w catym”,

F odrobina poczucia humoru nie zaszkodzi.

AR W,
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy B57798-2:2002

Proces wywiadu

¥ pytanie,
P stuchanie adpowiedzi,

v jednoczesna obserwacja
{precesu, ale i tego, co dzieje sie wokdt),

¥ podejmowanie decyzji,
¥ notowanie,

¥ upewnienie sig, Ze audytowany rozumie o czym
mawimy.

® jesli trzeba - prodba o powtdrzenie Iubw

AN KNG o

Uzyskiwanie infermacji

Dwaoje uszu

- Dwoje oczu

Jedne usta

/%- ,{f\ ,-/?/ .{- l'w"—':"

747/’% 717'45 £ ;»4,/-1 W ‘L-{/
Z 7 s

j’r.:’:'-*’/ /5‘—[

- — :

. </ - o, /L 't

e EE QJJ%32>4
v . -

™.

Probkowanie

¥ popuiacja,
? proba losowa,
7 préba reprezantatywna.

Ty okreslasz probe,
ale to audytowany Ci jq podaje!

e ) 3, — o
_/'Ejﬂ,/g’ %/&/./%fﬂﬂ P _;g-m Sz
. ; !

e "g""'_.\cl . henll - __‘:—

R - /,’-’—-?Jt e

<
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

Jezyk ciala

Y oczy 1 brwi
¥ wyraz twarzy
Y rece

¥ postawa catego ciaia

Zachowanie audytoréow

stosownie sie ubierad,

zachowywac sig etyeznie,

byé punktualnyrm,

byt debrze przygotowanym,

byé precyzyjnym i dokiadnyrn,

byé zascydawanym | Bezposdrednim,

byé ludzkim i uczeiwym,

panowad nad audytem | kaatrolowac czas,

zachowad spokéj | uprzejmaid,

pozwolid audytowanemu edprezyc sie,

umieé¢ pachwaiic i wyrazié uznanie tam, gdzie sig cno
nalezy. MANAGIN K

L B B L B B B B B B |

Pracujgc nad swoim wizerunkiem, audytor powinien zawsze:

Zrodta wymagan

Narma

Polityki Bezpieczenstwa
Deklaracja Stosowania

Procesy organizadji 7
Procedury organizacji o
Instrukeje rebocze orgamzaq/

. Zamowienie-kiientad - -
Przepisy i wymogi prawa

L B B B B B B |

AR ik

Anallza ryzyk i

strona 85




DET NORSKE VERITAS POLAND
Audytor wewngtrzny systemu zarzgdzania bezpieczenstwem informacji wg normy BST?SS 2:2002

Raporty niezgodnosci

| N .,g-fi\;,,._\ ‘s Lz SE'/HQM - :
N-Q/Z‘\A_)\a ‘//\-,O/P 3 { C:Zﬁ %

~‘_71’-(M oY )

¥ Raport niezgodnosci b w— m:ﬁ,v_,k

¥ Protokét odstepstwa _’/‘//f:z//,{‘,/yZ/ Q%

¥ Wniosek ¢ dziatania korygujace

FF ! jal doskanaleni '
ormularz potencjalnego udoskonalenia /[‘) /’7/‘1////4&22!" &» ])’)E;’/

J ¥ s

FILSVELTEY VO]

Kiasyfikacja niezgodnosci

Duza / Mala
Kategoria 1 / Kategoria 2

- Punkt wstrzymujacy / MoziiwosE poprawy

I

Klasyfikacja niezgodnosci

Kategoria £

Brak lub nieskuteczne wdrozenie jednego lub wiekszej ilosc

wymaganych elementdw systemu, lub sytuadja ktdra wzbudza
powazne watpliwosci czy wyroby lub ustugi speinia ustaione
~ wymagania,
b

Grupa niezgodnesci kategarii 2 wskazujacych na niewtasciwe
wdroenie systemy | sdnoszacych sie do tego samegdo elementu

normy

AAA PTG KL -
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002

Klasyfikacja niezgodnosci

Kategoria 2

Uchybienie dyscypliny lub nadzoru podezas wdrazaria wymagan
systemowych/proceduralnych, ktore nie wskazuje na zatamanie
sie systemu ani nie nasuwa watpliwosci, &y wyroby iub ustug:
speinia wymagania

L

Dokumentowanie niezgodnosci

' » WYMAGANIE (narma, dokument ISMS,
procedura werbaina ...)

F BLAD (sytuacja, wypowiedZ, brak zapisu ...)

4 DOWOD (wskazanle dowodu ob:ektywnego)

I:" ﬁ” é;,/\fz ¢’

—'_ % /5;{ :'// ///A’ /Q‘;’J‘/- / .-"/’[2
Y pZe- f4fwca

4 vL,/

Dokumentowanie niezgodnosci

Zapisy dotyczace niezgodnoéci powinny by¢
jasne, precyzyjne, latwe do
zweryfikowania, zatwierdzone przez

audytora i potwierdzone przez

audytowanego.

AAALIIALL KL v
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Audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji-wg normy BS7799-2:2002

Zasady poszukiwania faktow

¥ Nie wyzbywaj sie watpliwosci | pytaj o wszystko
¥ Poznaj rdznice pamiedzy stwierdzeniami plynacymi

z racjonainych dowodow, a tymi, ktére 53 jedynie
perswazig
¥ Badz precyzyiny w stowach i oczekuj precyzji od

innych i
¥ Spodziewaj sie bleddw nawer w Pismie Swietym

Riatr Abedamd {1079-1142)

=y
wapanGea T

Cechy audytora

JAKI POWINIEN BYC AUDYTOR?

Taktowny i dypiomatyczny
Kemunikatywny

Otwarty | wolny od uprzedzen
Dajrzaty
Sprawiedliwy

Zdoiny do analizowania skomplikowanych sytuacji
Mieustepliwy

YN MW og oy

Cechy audytora

e

JAKI NIE POWINIEN BYC AUDYTOR?

k|

Kiétiiwy

R

Zadufany

teniwy

Podatny na wplywy

% N oW

Pochapnie wyciagajacy wnioski

fits
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~Typowy audytor to mezczyzna powyie]j wieku
sredniego, szczuply, pomarszczaony, intefigentny,
zimny, pasywny, dyplomatyczny, z oczami dorsza,
uprzejmy, ale rownoczesnie niekontaktowy, spokojny
i irytujaco zrownowazony jak betonowy stup tub
odlew, ludzka skamieniato$¢ z sercem jak ataz, bez
krztyny uroku, litosci, uczucia i poczucia humoru.

Na szczescie nigdy sig nie rozmnazaja i w koncu ida
da piekia.”

SRR
Cechy audytora

Elbert Hubbard

MG e 0

TYNT M

M

Taktyki opdZniania audytu

T =

przewodnik porzuca audytora | nie wraca,

pracownicy peiniacy kluczowe funkgje 53 niedostepni lub
spoiniajq sie,

przewodnik nie zna pracownikaw funkcyjnych,

brak dostepu do dokumentow,

banalna rozrmowy,

przewodnik czesto prowadzi od dzialu de dziatu bardzo diuga
trasa,

este przenwy,

teiefony,

prezentacje komputerowe.
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DZIALANIA POAUDYTOWE

MARACANG N,

}/JW l fw/‘w@'[ c\um@}ﬁmd

Mgf&s%%

¥ Opracowanie raportu

¥ Przekazanie raportu.

"'/.;h
\Z=DZfatania korygujace / zapobiegawcze > ' 9\'(0“’,"““7/ '-‘"‘-[_N\-:“— YAl It
¥ Weryfikacia wdrozenia dziaian ™ -
korygujgcych i zapobiegawczych oraz
ocena ich skutecznosci £
QWL' /%t OLabuQ""JJ\ mc,mc*-di
LRI R, _m_"_ /
- 0o W \A,C{,,_A QA((, oD _/xffacz,c: .
, , e lm -
Y St 0S|

Raport z audytu

¥ zakres i cele audytu,
¥ termin audytu,
¥ szczegoly roznych aspektdw audytowanego
systemu,
© ¥ tozsamosc crlonkow zespolu audytujacego,
¥ tozsamosC cztonkow personeiu z ktdérymi
prowadzono rozmowy,

F- tozsamosc dokumentow stanowtacych podstawe
audytu (norma odniesienia, polityki
bezpieczerstwa erganizacji, SoA, RTP, itp.),

T M, T

ey QCvESH T

@@W

LA ’7?
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O choareldorie FEEEETS

Raport z audytu - cd j /

w‘/‘_'_ ‘.5—1

i
I
-

¥ raporty niezgodnosci w odniesieniu do przypadkow ]
niespeinienia wymagarn, i

¥ raporty obserwacji, dotyczace potencjainych
niezgodnosci lub aspektéw, ktdre zdaniem zespotu
audytujacego warto wyjasnic,

7 nalezy wykarzystac okazje do zasygnalizowania
nie tylko stabych punktdw, ale i zaobserwowanych
macnych stron,

¥ podsumowanie lub wynik audytu w postaci opinit
zespoltu audytujacego na temat zgodnosci ISMS z
kryteriami audytu,

¥ lista adresatow raportu. e,

——r

Raport z audytu - zalaczniki
—— p
¥ raparty niezgodnosci, .
% listy obecnoscl, e — ~55C\7J/ ?‘/\Nrpog@,bw W/L
¥ plan audytu E‘)\C\&‘« f
C’OJ\N "’L«/mw%’) O 38,00k _0
V\/\.?? 0\ F
BUANALA NS Mk g \—‘
. ' ‘ §
Raport z audytu = AN "‘«ﬂ“w At A "43'?"4"{? 11:‘3.4 B\(‘H/

ﬁ"\-‘w—",_ 97_[

hw\ J)} ) 4 )L.A»p-lx

Nie nalezy poruszac: v r y
¥ tematow drazliwych, o charakterze politycznym, y »r-il_:flr\ r' -’{T',‘.e“n X e }\‘: ,
bedacych przedmiotem szczegolnej wraziiwosci, T T T = Ry ST - ’ H
¥ spraw wybiegajacych poza zakres audytu, . 4 s o
! IIO & din ’ﬂ | -

¥ spraw, o ktérych nie bylo wzmianki, lub ktére nie il : LICAY o
byty omawiane podczas audytu. u’ |

MARALING B
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7 odpowiedzialnoscia audytora jest identyfikacia %
niezgodnosci

¥ odpowiedziainoscia audytowanego jest dziatanie
korygujace

HE

MR R

| / f‘é,b‘m;-‘{

e Migé«;(,@,‘ﬂ_,w
Ay MCHUWL A2 P@véi?f—%

BQ}‘»‘WM
ay ¢- 2

o

féfgbﬁf%“; GD_A_L%/( &—vu{w
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{

Wu'a/_/{w\w . *7@@94/ e QQVOVP

¥ identyfikacja przyczyn stwierdzonych niezgodnoscl,

F decyzja dotyczaca niezgodnosci,

¥ okreslenie niezbednych dziatan korygujacych,

" okresienie oczekiwanych rezultatow dziatan
karygujacych,

¥ podjecie dziatart koryguigcych,

r Pcena skutecznasci podietych dziatan korygujacych.
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f‘wv "‘VVF‘Z\Q{//C ,d(/tax

Dziatania korygujace

Przyczyna niezgodnosci
bylo jej wykrycie przez audytora
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' PROCES CERTYFIKACII AT
4

SEURALING HIN

Proces certyfikacji

R R N t - -~ . . A g
e RS epina s Qtinl S
£A-7 /03 European co-operation for Accreditation J
Guidlines for the Accreditation of Bodies Operating
Certification / Registration of Infarmation Security G‘MMJ/[ )
Management Systems — "
N
Po co?

¥ dziatanie debrowalne,

¥ nlezalezna ccena,

F przewaga konl-‘:urencyjna,

¥ poprawa wizerunku,

¥ zaufanie klientow,

¥ poczucie wlasnega bazpieczenstwa,

dalio 22V Y
~ fis ‘w\a S}JQ;){M A&éﬁf{ T
e Kof
' .. . ; N . n /éﬁ[ ; Ven
Certyfikacja a akredytacja- i) O, ,L;f/-/kﬁ AR
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| AKREDYTACIA ZASADY = EN45012 G
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|JEDNOSTKI CERTYFIKACYINE|

| DZIARALNOSE = ASADY = 8S7799-2:2002
| CERTYFIKACIA ' ’ E A
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r
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ORGANIZACIE
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Ll . 3
. k Ay
Proces certyfikacji 7[" ‘-~/’u T P iy =
' - < e .
. L . —'.fi"‘v Sy AN A, -
Warunki przystgpienia do procesu certyfikacji: = = = 7‘5"'/\_"'%:{: _,“7' ==
"".'\ ~ L -
LI Pk - NALE i
¥ co najmniej 6 miesiecy funkcjonowania systemu od ot P TEAMNLE 4 PN At i
momentu zakonczenia procasu wdrazania, —'{

¥ audyty wewnetrzne i przegiad wykonywany przez
kiarownictwo zastaty przeprowadzone,

¥ dokonana analiza ryzyka, -

¥ systern obsiugi niezgodnosci, reakeji na incydenty i
inicjowania dziatan korygujacych wykazuje, ze
proces ciagiego doskonaienia przebiega prawidiowo.

[FETEFTE AT NY

Proces certyfikacji ‘t@\’\mf“ﬁﬂ 2. ‘9%&‘@

2
Deklaracia .
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,-9/ «‘“’fw}:‘ /T B s Suses
Widrozenie Ocena Audy| Fe dlcm9 Auavty -
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9.,%@% OO SheTa o)
L o ‘(i‘—‘

0¥ QT
G —
] Przegiad Wizvta Audyt
Dukumemaq'.v Wstepna Certyfikacyiny
Zespdi Audytowy,
Ekspert Tecnniczny
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Certyfikacja DNV _ 7

me-—  DPoradzitwo Gespodarcze
i i) ST T DGA S.A.

s

o - Urzad Komisji
| annTe hee_ 1 Papierow Wartosciowych
o= i Gietd

E
;
I-.IJ

LUMENA Sp. z 0.0.
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Dostepne akredytacje
: : 1
e e e o mwmr DT ——m .
Nanwar Hai Swerlen *
Ch MAKMANKG R T
- Kontakt
Certyfikacia Szkoilenta
Marcin Majdecki Anna Pawliszcze
81-850 Sopat 02-726 Warszawa
ui. 3 Maja 67-65  ul. Skrzetuskiegu 16A
Tel. (SB) 5t1 50 30 Tel. {22) 543 97 63
Fax {58) 511 50 44  Fax (22) BA3 GV 66
0~ &01 831 28
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