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I. Background 

Warsaw University of Technology is the biggest technical university in Poland. The 

WUT pays special attention to international cooperation in the areas of scientific 

research, technology, publications and culture. , ln 1999 the University had 162 

bilateral agreements of cooperation with many universities and scientific institutions 

from all over the world. 

In 1998 the University sent 2120 of its personnel, postgraduate PhD students and 

undergraduates to universities in 54 countries. At the same time, the University 

received 1055 people from 48 countries. 

In the year 1998 there were 68 University employees who took part in the works of 

international organizations such as SEFI, ELLI, EAIE, IACEE, EUROPACE 2000, 
t 

The Alliance of Universities for Democracy and many others. Many people work for 

publishers of international periodicals. 

The WUT is proud of its participation in the following international programmes: 

TEMPUS II, TEMPUS li B, INCO-COPERNICUS, COST, the European Union's IV 

Framework Programme, Action Jean Monnet, PHARE, SOCRATES, LEONARDO, 

EUREKA. 

Centre of Technology Transfer Warsaw University of Technology (CTT WUT) was 

founded in 1999 August 1" by Rector of Warsaw University of Technology. CTT WUT 

was created first of al for use great potential of WUT for Small and Medium 

Enterprises, also for big enterprises, and services. In not many years of activity CTT 

WUT have many successes, provide cooperation with many small, and medium 

enterprises, finished international research project with Fraunhofer Institute, and 

many others. CTT WUT provides many form of collaboration with industry, main form 

of activity is educational activities: training, seminar, instructions, workshops, 

individual advices for staff, specially for staff of SME's. Second equally important 

form of activity is transfer new technology, and new products from university to 

industry - specially to SME's. This joins with promotional, and educational activity 

provided by CTT. Centre ot Technology Transfer have experienced high staff, and 



many young ambitious collaborators, which provide wide activity. Moreover Centre 

have good collaboration with all faculty of Warsaw University of Technology, with 

many medium, and small enterprises, and with many government and private 

institutions. 

Scope of the CTT Activities 

The main business of the CTT is to help in irnplernenting advanced methods, 

technologies and systems as well as to inform, to train and to consult. CTT 

cooperates with every Department of the Warsaw University of Technology, high- 

priority programmes, Branch Promotion Centres as well as with a couple of different 

industrial companies, in the following areas: 

~ modern technologies in the mechanical industries, 

~ new, advanced materials processes, 

~ chemical processes, 

~ electronic devices, 

~ information systems, 

~ Quality Assurance Systems, Integrated Management Systems, TQM, 

~ Environmental System, 

~ Industrial Safety System. 

Mission of the CTT 

Develop innovative forms of technology transfer from university to industry and to 

initiate new forms of education directed towards the companies that introduce new 

products with new, advanced technologies. 

Goals of the CTT 

~ gathering information about industry's needs and relating it to the scientific 

potential of the Warsaw University of Technology, conducting research, 

development and implementation projects, 

~ RBD units integration, organizing teams of specialists from different areas, for 

managing research and developing projects, 



~ forging personal links between the University staff and that of the industry, 

~ stimulating and organizing scientific research and internal research, 

~ supplying solutions that meet our clients' requirements. 

CTT offers cooperation in the following areas 

~ implementing new products, inventions, new technological processes and new 

organizational systems, 

~ helping create models and prototypes, testing new technological processes as 

well as elaborate new technologies (supported by 50% grants from the STATE 

COMMITEE FOR SCENTIFIC RESEARCH), 

~ organizing, conducting measurements and analyses for small and medium 

businesses, 

~ training and consulting. 

CTT organizes training courses in the following areas 

~ Quality Assurance Systems ISO 9000:2000, 

~ Environmental Systems ISO 14000, 

~ Integrated Management Systems, 

~ Industrial Safety Systems (PN-N-18000), 

~ Total Quality Management (TQM), 

~ Information Systems. 

The Centre of Technology Transfer is the most authoritative training body in Poland 

for conducting of trainings on: 

1. Security of IT information according to BS 7799-2:2002. Internal auditor 

training, 

-2. Quality management systems according to ISO 9001:2000 - Internal 

auditors training, 

Software quality testing. 

Environmental issues: EMAS (Environmental Management Audit 

Scheme), BAT (Best Available Techniques), BREF (Best available 

techniques Reference document). 



II. Justification 

The general concept of trainings on quality and productivity' improvement has 

become one of the key issues of modern enterprises therefore Centre of Technology 

Transfer has decided about conducting these trainings. 

We have decided to perform these activities, in majority, for small and medium-sized 

enterprises from automotive parts manufacturers sub-sector because in this sub- 

sector of polish economy exists a great requirement of quality and productivity 

improvement. Naturally we have not forgot about different sub-sector of polish 

economy and small and medium-sized enterprises from other manufacturing sectors 

could also participate, but as the second priority. 

Many developing countries, especially the least developed countries and countries 

with economies in transition need a help in fundraising so Centre of Technology 

Transfer have decided to ask a United Nations Industrial Development Organization 

(UNIDO) about support in conducting trainings. 

United Nations industrial Development Organization (UNIDO), through its programs 

on developing of industry promotes a quality and productivity improvement. On the 

basis of the above considerations, trainings on: Security of IT information according 

to BS 7799-2:2002, Quality management systems according to ISO 9001:2000, 

Software quality testing, Environmental issues: EMAS (Environmental Management 

Audit Scheme), BAT (Best Available Techniques), BREF (Best available techniques 

Reference document), was organized to bring polish companies better look at the 

issues of quality and productivity improvement. The trainings was held in Warsaw, 

Poland: 

Security of IT information according to BS 7799-2:2002 — from 26 to 28 

November 2004, 

2. Quality management systems according to ISO 9001:2000 — from 3 to 5 

December 2004, 

3. Software quality testing — from 18 to 20 February 2005, 



4. Environmental issues: EMAS (Environmental Management Audit Scheme), 

BAT (Best Available Techniques), BREF (Best available techniques Reference 

document) — from 4 to 6 March 2005. 



III. Objectives 

The hard aims of the trainings were: 

~ Security of IT information according to BS 7799-2:2002. Internal Auditor 

Training — Participants receive certificate which is granted by Det Norske 

Veritas on the basis of positive test results. 

~ Quality management systems according to ISO 9001:2000. Internal Auditor 

Training — Participants receive certificate which is granted by ZETOM 

Katowice on the basis of positive test results. 

~ Software quality testing — Participants receive certificate which is granted by 

Software KONFERENCJE on the basis of presence. 

~ Environmental issues: EMAS (Environmental Management Audit Scheme), 

BAT (Best Available Techniques), BREF (Best available techniques Reference 

document) — Participants receive certificate which is granted by RWTUV on 

the basis of presence. 

The soft aims of the trainings were: 

~ Security of IT information according to BS 7799-2:2002. Internal Auditor 

Training. 

To present a brief introduction and overview the structure of BS 7799- 

2:2002, 

To overview the risk analysis, 

To discuss about implementing of BS 7799-2:2002 in participant's 

companies. 

~ Quality management systems according to ISO 9001:2000. Internal Auditor 

Training. 

To present a brief introduction and overview the structure of ISO 

9001:2000, 

To overview the PDCA, 

To discuss about implementing of ISO 9001:2000 in participant's 

companies. 

~ Software quality testing. 

To present a testing terminology. 



To present a black an white boxes techniques. 

To discuss about implementing different kinds of software toots. 

Environmental issues: EMAS (Environmental Management Audit Scheme), 

BAT (Best Available Techniques), BREF (Best available techniques Reference 

document). 

To present a brief introduction and overview the structure of ISO 14001, 

To present an Environmental Management Audit Scheme, Best 

Available Techniques, Best available techniques Reference document, 
C 

To discuss about benefits resulting from implementing of EMAS~ 

(Environmental Management Audit Scheme). 





Program of the Quality management systems according to lSO 9001:2000 — internal 

- Auditor Training. 





Program of the Software quality testing training. 





Program of the Environmental issues: EMAS (Environmental Management Audit 

Scheme), BAT (Best Available Techniques), BREF (Best avaIlable techniques 

Reference document) training. 
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V. Profile of Participants 

~ Representatives of small and medium-sized enterprises from automotive parts 

manufacturers sub-sector, 

~ Representatives of different sub-sector of polish economy from small and 

medium-sized enterprises from other manufacturing sectors could also 

participate, but as the second priority, 

~ Others. 
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VI. List of participants 

Det Norske Veritas Poland 

Security of IT information according to BS 7799-2:2002. Internal 

Auditor Training. 

DURATION: 
DUTY STATION: 
LECTURER: 

26-28 November 
Warsaw 
Marcin Majdecki 

SURNAME NAME ADRESS 

2. 

4. 

5. 

6. 

7. 

Babuska I. &asz 

Bacciarelli-Hallala Ewa 

Blim Marek 

Byczkowski Maciek 

Fidecki Jacek 

Glowacki Wojciech 

Janiczek Marek 

WUT, 
Ul. Plac wojska Polskiego 149/7, 
05-075 Warszawa, 
NIP: 822-195-83-78 
tel: (22) 603 959 732 
e-mail:lukasz, babuska wesola. 3. 1 

COMRUN Janusz Hallala 
ul. G6rczewska 122a m. 34 
01-460 Warszawa, 
NIP; 527-141-16-34 
tel; (22) 837 53 97 
e-mail:ewabacciarelli-hailala o2. I 
European Network Security Institute Sp. z o. o. 
Al, Jana Pawla II 34 
QQ-141 Waxszawa 
NIP; 951-18-25-278 
tel; 22 6201200 
European Network Security Institute Sp. z o. o. 
Al, Jana Pawla II 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel: (22) 620 12 00 
e-mail:Macie', 13 czkowski ensi. net 

DET NORSKE VERITAS POLAND Sp, z o, o. 
ul. Skrzetuskiego 16a 
02-726 Warszawa 

tel: (22) 543 97 63 

SYMAK Centrum Rozwoju Przedsiqbiorczo&i 
ul. Rgielska 53a 
62-100 Wqgrowiec 
NIP; 972-095-17-68 
tel: 509 416 031 
e-mail:lowackiwo' oczta. onet. I 

European Network Security Institute Sp. z o. o. 
Al. Jana Pawla ll 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel: 22 620 1200 



Det Norske Veritas Poland 

Security of IT information according to BS 7799-2:2002. Internal 
Auditor Training. 

DURATION; 
DUTY STATION: 
LECTURER: 

26-28 November 
Warsaw 
Marcin Majdecki 

SURNAME NAME ADRESS 

8. 

9. 

10. 

Karczewska Joanna 

Kobylinski Marcin 

Kozlowski Marek 

ASKA s. c, 
Pl. Przymierza 4 rn 9, 
03-944 Warszawa 
MP: 113-24-49-571 
tel. 501 078 980 
e-mail:telmena oczta. onet. 1 

DET NORSKE VERITAS POLAND Sp. z o. o. 
ul. Skrzetuskiego 16a 
02-726 Warszawa 
tel: 22 543 9763 
CTPartners S. A. 
Ul, Robotnicza 3 
02-261 Warszawa 
MP 113-22-32-104 
e-mail:marek. kozlowski@ctpartners. pl; 
MKoz1o03 zi. centertel, l 

Nowakowski Tomasz Lack of data 

12. 

13. 

15. 

Ostaszewski Wieskaw 

Pinkosz Roman 

Pozniak Jerzy 

Slawinski Marek 

Wiestaw Ostaszewski 
ul. Marymoncka 34 m. 54 
01-813 Warszawa 
NIP: 118-001-87-97 
e-mail:Wieslaw Ostaszewski nik. ov. 1 

GETIN Bank SA 
ul. Pszczynska 10 
40-479 Katowice 
NIP: 634-019-45-90 
tel: 32 200-85-80 
European Network Security Institute Sp. z o. o. 
Al. Jana Pawla II 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel: 22 6201200 
European Network Security Institute Sp. z o, o, 
Al. Jana Pawla II 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel; 22 6201200 
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Det Norske Veritas Poland 

Security of IT information according to BS 7799-2:2002. Internal 

Auditor Training. 

DURATION: 
DUTY STATION: 
LECTURER: 

26-28 November 
Warsaw 
Marcia Majdecki 

SURNAME NAME A9RKSS 

' Walczak Pawel 

' Wojakowski Piotr 

' Wolak Marcin 

19. Wystub Sylwia 

ArsFono Ewa Walczak 
Starej Bakni 10/56 
01-853 Warszawa 
NIP: 118-020-01-64 
e-mail:walczak arsfono. corn. 1 

European Network Security Institute Sp. z o. o, 
Al, Jana Pawla II 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel: 22 6201200: 
European Network Security Institute Sp. z o. o, 
Al. Jana Paw&a II 34 
00-141 Warszawa 
NIP: 951-18-25-278 
tel: 22 6201200 
GETIN Bank SA 
ul. Pszczyhska 10 
40-479 Katowice 
NIP: 634-019-45-90 
tel: (32) 200-85-80; 601-910-698 
e-mail:S. W stub GetinBank. 1 
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Kateeice 
od, -„i8W 

Quality management systems according to ISO 9001:2000. Internal 
Auditor Training. 

DURATION: 
DUTY STATION: 

3 — 5 December 
Warsaw 

SURNAME NAME ADRESS 

Babuska t. ukasz 

2. 
Borzym Andrzej 

Bartkowska Agata 

4. Dziubihska Dorota 

Glinaka Woj ciech 

Walczak Marek 

Zebrowski Robert 

WUT, 
Ul. Plac wojska Polskiego 149/7, 
05-075 Warszawa, 
NIP' 822-195-83-78 
tel: (22) 603 959 732 
e-mail: lukasz. babuska wesola. 3. I 

Biuro Ustug Projektowych - Andrzej Borzym 
ul. Topazowa 3 
05-500 Piaseczno 
NIP: 123-003-12-75 
tel: 756 83 01; 602 243 274 
Komenda Powiatowa Policji w Otwocku 
ul. Pulaskiego 7A 
05-400 Otwock 
tel: 22 7794091 
Komenda Powiatowa Policji w Otwocku 
ul. Pulaskiego 7A 
05-400 Otwock 
tel: 22 7794091 
Komenda Powiatowa Policji w Otwocku 
ul, Pukaskiego 7A 
05-400 Otwock 
tel: 22 7794091 
Komenda Powiatowa Policji w Otwocku 
ul, Pulaskiego 7A 
05-400 Otwock 
tel: 22 7794091 
Komenda Powiatowa Policji w Otwocku 
ul. Pulaskiego 7A 
05-400 Otwock 
tel: 22 7794091 

8. 

9. 

Kubalski Jan 

Glowacki Rafa& 

BusinessPoint S. A. 
Al. Krakowska 110/114 
02-256 Warszawa 
NIP: 521-26-99-510 
tel. 22 8685730 
BusinessPoint S. A. 
Al, Krakowska 110/114 
02-256 Warszawa 
NIP: 521-26-99-510 
tel, (22 868 5730 



I 

KB''. II'IG8 
liil. ll99r, 

Quality management systems according to ISO 900 I:2000. Internal 

Audi. tor Training. 

DURATION: 
DUTY STATION: 

3 — 5 December 
Warsaw 

SURNAME NAME ADRESS 

10. Gal~a Marta 

11. Henig Pawel 

12. Gloza Elzbieta 

Sobieszek Rafa' 
13. 

14. 
Stypien-Kamieniak Agata 

BusinessPoint S, A, 
Al. Krakowska 110/114 
02-256 Warszawa 
NIP: 521-26-99-510 
tel. (22) 868 57 30 
e-mail:marta, alazka kc . I 

Polska Wytw6rnia Papier6w Wartohciowych 
ul. Sanguszki 1 

00-222 Warszawa 

NIP: 525-000-10-90 
tel: 53 02227 
e-mail:azawislak 
Polska Wytw6rnia Papier6w Wartobciowych 
ul. Sanguszki 1 

00-222 Warszawa 
NIP: 525-000-10-90 
tel: 53 02227 
e-mail:azawislak w. I 
Drukarnia Braci Kaminskich 
ul. Mickiewicza 5/7 
97-500 Radomsko 
NIP: 772-010-13-71 
tel: 44 683 21 13; 683 20 60 
Drukarnia Brac i Kaminskich 
ul. Mickiewicza 5/7 
97-500 Radomsko 
NIP: 772-010-13-71 
tel: 44 683 21 13; 683 20 60 
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0+ KDNFERKNCJE 

Training on Software quality testing. 

DURATION: 
DUTY STATION: 
LECTURER: 

18 — 20 February 
Warsaw 
Bogdan Bereza- Jarocinski 

SURNAME NAME ADRKSS 

2. 

3. 

6. 

7. 

Babuska I. ukasz 

Dqbrowski Marcin 

Dudek Danuta 

Dworczyk Ewa 

Gorecka Sylwia 

Krzus Sabina 

Majewski Jan Konrad 

WUT, 
Ul. Plac wojska Polskiego 149/7, 
OS-07S Warszawa, 
NIP: 822-195-83-78 
tel: (22) 603 959 732 
e-mail:lukasz. babuska wesola. 3. 1 

PIMOT, Warszawa 
03-254 Warszawa, 
ul. Turmoncka 22/602 
tel: (22) 604 627 524 
e-mail:marcin dabrowski, pl 
Oriflame PP, Warszawa 
OS-804 Pruszkow, 
Al. Wojska Polskiego 44/33 
tel: (22) 501 016 068 
e-mail:danusiadudek . 1 

SAP Projekt, Warszawa 
01-554 Warszawa, 
Al. Wojska Polskiego SO/54 m 57 
tel: (22) 608 466 344 
e-mail:edworcz k oczta. onet. 1 

GZF, Polfa, Grodzisk Maz 
05-825 Grodzisk Maz, 
ul. Stolarska 16 
tel; (22) 608 613 450 
e-mail:s orecka grodzisk. r et. or 
MPWiK, Wrochw 
01-018 Warszawa, 
ul. Wolnosc 7/12 
tel: (22) 507 005 813 
e-mail:sabina a oczta. onet, 1 

ODiSz, Wloclawek 
87-800 Wloclawek, 
ul. Ceglana 3 
tel: (22) 605 055 616 
e-mail:odis bh 24. I 
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"b+ KONFERENCJE 

Training on Sofhvare quality testing. 

DURATION: 
DUTY STATION: 
LECTURER: 

18 — 20 February 
Warsaw 
Bogdan Bereza-Jarocinski 

SURNAME NAME ADRESS 

8. 

10. 

12. 

14. 

15. 

Majewski Sebastian Radoslaw 

Oleksiak Bogdan 

Osinska Anna 

Urbanska Anna 

Ptasinska Agata Agnieszka 

Przgdka Pawel 

Rosloniec Miroslaw 

Sosna Andrzej 

Swider Wioletta 

ODiSz, Wloclawek 
87-800 Wloclawek, 
ul. Ceglana 3 
tel: (22) 601 140 014 
e-mail:bh 24 bh 24. 1 

Glowny Inspektorat Transportu 

Drogowego, Warszawa 
00-928 Warszawa, 
ul. Chalubinskiego 4 
tel: (22) 691 386 219 
e-mail:b. oleksiak wp. pl 
SS, Warszawa 
03-436 Warszawa, 

ul. 11-go listopada 28 m, 29 
tel: (22) 503 672 055 
e-mail:osania oczta. onet. 1 

Celon Pharme, Plonsk 
tel; (22) 604 599 818 
e-mail:urbansialgo2, pl 

Megaus, Warszawa 
tel: (22) 504 064 169 
e-mail:agataptasinska@o2. pl 

Andra, Warszawa 
02-226 Warszawa, 
ul. Pryzmaty 6/8 

tel: (22) 603 660 994 
e-mail:rzadka 
EURICO, Warszawa 
tel: (22) 600 430 186 
e-mail:mirrosloniec@poczta. onet. pl 

PIMOT, Warszawa 
tel: (22) 692 530 537 
e-mail:van sosen@o2. pl 

Flexofol Karczew 
tel: (22) 508 728 670 
e-mail: brutalek1977@wp. pl 
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Training on Software quality testing. 

DURATION: 
DUTY STATION: 
LECTURER: 

18 — 20 February 
Warsaw 
Bogdan Bereza-Jarocinski 

SURNAME NAME %DRESS 

17. Trzcinski Tomasz 

18. Ziembinski Jerzy Zdzislaw 

Polmo, K, omianki 
05-220 Zielonka, 
ul. Sowinskiego 16A 
tel: (22} 509 201 911 
e-mail:tomasz. trzcinski 
SWJ System, Piaseczno 
05-500 Piaseczno, 
Mlynarska 17/18 
tel: (22} 601 632 282 
e-mail:jziembinski swj, I 



Training on Environmental issues: EMAS (Environmental Management 

Audit Scheme), BAT i(Best Available Techniques), BREI' (Best available 

techniques Reference document). 

DURATION: 
DUTY STATION: 
LECTURER: 

4 — 6 March 
%arsaw 
Robert Pochyluk 

SURNAME NAME ABRKSS 

2. 

5. 

Augustyniak Ewa 

Babuska Lukasz 

Dgbrowski Marcin 

Dudek Danuta 

Dworczyk Ewa 

Gorecka Sylwia 

Bio-Chic, Warszawa 
96-500 Sochaczew, 
ul. Targowa 16/13 
tel: 608 654 719 
e-mail:ewaaugustyniak interia. 1 

WUT, 
Ul. Plac wojska Polskiego 149/7, 
05-075 Warszawa, 
NIP: 822-195-83-78 
tel: (22) 603 959 732 
e-mail:lukasz. babuska wesola, 3, 1 

PIMOT, Warszawa 
03-254 Warszawa, 
ul, Turmoncka 22/602 
tel: (22) 604 627 524 
e-mail:marcin dabrowski 

Oriflame PP, Warszawa 
05-804 Pruszkow, 
Al. Wojska Polskiego 44/33 
tel: (22) 501 016 068 
e-mail:danusiadudek 
SAP Projekt, Warszawa 
01-554 Warszawa, 
Al. Wojska Polskiego 50/54 m 57 
tel: (22) 608 466 344 
e-mail:edworcz k oczta. onet. 1 

GZF, Polfa, Grodzisk Maz 
05-825 Grodzisk Maz, 
ul. Stolarska 16 
tel: (22) 608 613 450 
e-mail:s orecka odzisk. r et. or 



~LSKA 

Training on Environmental issues: EMAS (Environmental Management 
Audit Scheme), BAT (Best Available Techniques), BREF (Best available 
techniques Reference document). 

DURATION: 
DUTY STATION: 
LECTURER: 

4 — 6 March 
Warsa~ 
Robert Pochyluk 

IMIQ NAXWISKO POOPIS 

7. 
Krzus Sabina 

8. Majewski Jan Konrad 

9. Majewski Sebastian Radoslaw 

Oleksiak Bogdan 
4 

11. Osinska Anna 

Urbanska Anna 

13. Ptasinska Agata Agnieszka 

MPWiK, Wroclaw 
01-018 Warszawa, 
ul. Wolnosc 7/12 
tel: (22) 507 005 813 
e-mail:sabina a poczta. onet, pl 
ODiSz, Wloclawek 
87-800 Wloclawek, 
ul. Ceglana 3 
tel: (22) 605 055 616 
e-mail:odis bh 24. 1 

ODiSz, Wloclawek 
87-800 Wloclawek, 
ul. Ceglana 3 
tel: (22) 601 140 014 
e-mail:bh 24 bh 24. 1 

Glowny Inspektorat Transportu Drogowego, 
Warszawa 
00-928 Warszawa, 
ul. Chatubinskiego 4 
tel: (22) 691 386 219 
e-mail: b. oleksiak 

SS, Warszawa 
03-436 Warszawa, 

ul. 11-go listopada 28 m. 29 
tel: (22) 503 672 055 
e-mail:osania oczta. onet. 1 

Celon Pharme, Plonsk 
tel: (22) 604 599 818 
e-mail:urbansia@go2. pl 
Megaus, Warszawa 
tel: (22) 504 064 169 
e-mail:agataptasinska@o2, pI 
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Training on Environmental issues: EMAS (Environmental Management 
Audit Scheme), BAT (Best Available Techniques), BREF (Best available 

techniques Reference document). 

DURATION: 
DUTY STATION: 
LECTURER: 

Przgdka Pawel 

4 — 6 March 
Warsaw 
Robert Pochyluk 

Andra, Warszawa 
02-226 Warszawa, 
ul. Pryzmaty 6/8 
tel: (22) 603 660 994 
e-mail: rzadka 

15. 

16. 

17. 

18. 

19. 

20. 

Rosloniec Miroslaw 

Sosna Andrzej 

Swider Wioletta 

Trzcinski Tomasz 

Zabrocki Arkadiusz 

Ziembinski Jerzy Zdzislaw 

EURICO, Warszawa 
tel: (22) 600 430 186 
e-mail:mirrosloniec@poczta, onet. pl 

PIMOT, Warszawa 
tel: (22) 692 530 537 
e-mail:van sosen@o2, pl 

Flexofol Karczew 
tel: (22) 508 728 670 
e-mail:brLItalek1977@wp. pl 
Polmo, I. omianki 
05-220 Zielonka, 
ul. Sowinskiego 16A 
tel: (22) 509 201 911 
e-mail:tomasz, trzcinski 

Pakfol/Flexofol, Karczew 
tel: (22) 692 219 281 
e-mail:arkadinsz zabrockilpoczta. onet. pl 

SWJ System, Piaseczno 
05-500 Piaseczno, 
Mlynarska 17/18 
tel: (22) 601 632 282 
e-mail:'ziembinski swj. pl 
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Vll. Brief overview of the trainings 

1. Security of IT information according to BS 7799-2:2002. Internal Auditor 

Training has been carried out by Det Norske Veritas Poland. 

~ Three days training course (26 H), 

e 19 participants. 

~ 26 — 28 November 2004. 

~ Lecturer Marcin Majdecki. 

~ Duration Warsaw 

For this training, the contractor used his own training materials. At the end of course 

Det Norske Veritas Poland (Scandinavian certification body operating in Poland) 

gave certificates. 

2. Quality management systems according to ISO 9001:2000 - Internal auditors 

training. 

~ Three days training course (26 H), 

14 participants. 

~ 3 - 5 December 2004. 

For this training, the contractor used his own training materials. At the end of course 

Zetom Katowice {partner of the Transfer Technology Centre of the Warsaw 

University of Technology) gave certificates. 

3. Training on software quality testing. 

~ Three days training course (26 H), 

~ 18 participants. 

~ 18 - 20 February 2005. 

~ Lecturer Bogdan Bereza-Jarocir'iski, 
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~ Duration Warsaw. 

For this training, the contractor used his own training materials. At the end of course 

Software Konferencje (the new training organization delivering very innovative 

training on testing of software quality) gave certificates. 

4. Environmental issues: EMAS (Environmental Management Audit Scheme), 

BAT (Best Available Techniques), BREF (Best available techniques Reference 

document) training. 

~ Three days training course (26 H), 

~ 20 participants. 

~ 4-6 March 2005. 

~ Lecturer Robert Pochyluk. 

~ Duration Warsaw. 

For this training, the contractor used his own training materials. At the end of course 

RWTUV (the best certification body in Poland, accreditation concerning persons and, 

management systems, partner of the Production Engineering Faculty of the Warsaw 

University of Technology in quality managers trainings since 1997) gave certificates. 
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YIII. Methodology of the trainings 

1. Security of IT information according to BS 7799-2:2002 — Internal auditors 

trainings. The methodology of the training is based on the methods including: 

case study, skills training, work in the task group, presentation, interactive 

lectures and simulation of the real work situation. 

"Information is key to the growth and success of a company. A certified 

Information Security Management System demonstrates to customers that 

your information is suitably protected — whether stored on paper, 

electronically, or in the minds of employees. 

An Information Security Management System will help identify and reduce 

critical security risks, as it helps you focus your information security efforts and 

protect your information. 

The ability to discover strengths, weaknesses, and improvement opportunities 

is crucial to successfully managing security risks. With our Risk Based 

Certification™ approach, DNV auditors assess how well your Information 

Security Management System supports the areas of greatest Importance to 

you, in addition to measuring compliance against elected standards. 

Information security is much more than information technology. With an 

Information Security Management System you can ensure proper handling of 

your information and prevent leaks. 

With the increase of technical solutions that are tailored to easy and quick 

sharing of information, leaks are becoming more widespread. The increased 

migration of workers between competing companies means you risk losing 

significant knowledge each time someone walks out the door. A systematic 

approach to information security can help you manage your information flow. 

Moving away from ad hoc processes gives you an overview that makes your 



internal processes easier to manage, measure, and improve. It is the first 

step on a journey toward continual business improvement. 

Three-dimensional protection of your information 

With a management system you can establish, implement, operate, monitor, 

review, maintain, and improve your information security. You will have a tool to 

identify your critical assets and then protect them. While providing confidence 

for employees, customers, owners, and the society in general, it will also 

strengthen your organisation's ability to meet strategic objectives. 

You will be able to protect your information with regard to three dimensions; 

~ Confidentiality ensures that information is accessible only to those 

authorised to have access. 

Integrity safeguards the accuracy and completeness of information and 

processing methods. 

~ Availability ensures that authorised users have access to information 

and associated assets when required. 

Putting your security issues first 

The purpose of information security management is to ensure business 

continuity and reduce business damage by preventing and minimising the 

impact of security incidents. The Audit Commission Update report (1998) 

shows that fraud or cases of IT abuse often occur due to absence of basic 

control, with one-half of all detected frauds found by accident. Ensuring the 

storage of your knowledge capital, and protecting it through a management 

system, will strengthen the competitive edge of your company"[www. dnv. corn]. 

2. Quality management systems according to ISO 9001:2000 - Internal auditors 

training. The methodology of the training such as in the case of BS 7799:2002 

— Internal auditor training is based on the methods including: case study, skills 

training, work in the task group, presentation, interactive lectures and 

simulation of the real work situation. 
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Training on software quality testing. The methodology is based on the 

following methods: 

case study, 

skills training, 

work in the task group, 

presentation, 

interactive lectures, 

simulation of the real work situation. 

The training was composed of the following parts: 

Introduction, 

Principles of testing, 

Terminology; why testing is necessary; fundamental test process; 

psychology of testing; re-testing and regression testing; expected 

results and prioritisation. 

Testing throughout the Iifecycle, 

Models for testing; economics of testing; high level test planning; 

acceptance testing; integration testing in the large function and non- 

functional system; integration testing in the small; component testing 

and maintenance testing. 

Oynamic testing techniques, 

Black and white box testing; black and white box techniques; and error 

guessing. 

Static testing, 

Reviews and the test process; types of review; and static analysis. 

Test Management, 

Organisation and configuration management; test estimation; 

monitoring and control; incident management; and standards for testing. 

Tool Support for Testing, 

Types of CAST tool (Computer-Aided Software Testing); tool selection 

and implementation. 

4. Environmental issues: EMAS (Environmental Management Audit Scheme), 

BAT (Best Available Techniques), BREF (Best available techniques Reference 

document) training methodology. EMAS, European Union Eco-Management 
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and Audit Scheme, is an instrument which all kinds of organizations can fix 

and improve their internal and external environmental. Environmental is key in 

activity of the company. Organisation has to aim to minimize environmental 

effects. The methodology of the EMAS training is based on the activity 

methods such as: case study, skills training, work in the task group, 

presentation, interactive lectures and simulation of the real work situation. 
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Brief information has been sent to the companies presented below. 

Com 

2. 

8. 

an 
APE Auto Power 
Electronic 

AutoLinka, Henryk 

Frydzin ski 
Hak-Hol 

Ilawskie Zaklady 
Naprawy 
Samocbod6w S. A. 
P. P. H. Polauto, San 
Freita 
JANMOR 
KAMPOL s. j. Adam 
i Mieczyslaw 
Ko c nsc 

P. P. U. H. KAROS 

MARETA s. c. 

Street 

Zbozowa 12 

Janki, al. Krakowska 
26 

Brzegowa 90 

Grunwadzka 13 

Hawelanska 7 

Polna 12 

pl. Sportowy 10 

Wiosenna 57 

Longinusa 2 

Zl -COI5 

45-837 

05-090 

58-200 

14-200 

61-625 

95-200 

07-220 

05-092 
05-230 

Town 

Opole 

Raszyn 

Dzier2oni6w 

Ilawa 

Poznan 

Pabianice 

Kamienczyk 

Lomianki 

Kobylka 

e - mail 

ape@ape. corn. pl 

officelautolinka, corn. pl 

biurohakhol. corn. pl 

izns@izns corn. pl 

polautopolbox. corn 

biuroj anmor. pl 

kampolsc@poczta. onet. pl 

kmos@karoslomianki. corn. pl 

kontakt@maretabrakes. pl 

tel. 

(077) 474-56-74 

(022) 720 05 62 

(074) 831 28 51 

(0 89) 648 21 31 

(0 61) 823 88 61 

(0 42) 213 12 52 

(022) 781 3634 

(022) 751 11 96 

(022) 78633 34 

10. MOTO-SZLIII', 
Urbanek & 
Leszc uski 

11. MOTGUM 

P. P. W. "NABOR" 

1 I-go Listopada 3 

Sikorskiego 137 

Fabryczna 8 

91-370 

05-420 

23-210 

L6dk 

J6zef6w 

Kraknik 

moto-szlif@moj agielda. pl 

motgummotgum. 

corn 

nabor@nabor, pl 

(042) 659 2128 

(022) 78947 58 

(081) 825 7744 

13. PARADOWSCY 
AMP s. j. 

14. PROKOM Sp. z. o. o. 
15. POZGUM s. j. H. P. D. 

Paproccy 

Mieszka I nr 21 71-007 

ad Wierzbakiem 1 60-604 

K. Jagiellonczyka 1 02-496 Warszawa 

Szczecin 

Poznah 

marketingparadowscy. pl 

prokom@inet. corn. pl 

info@pozgum. pl 

(0 22) 662 48 00 

(091) 482 03 41 

(0 61) 851 99 96 

16. SENTECH 
17. Sp6ldzieln ia 

Inwalid6w 
"ODRODZENIE" 

. 18. SPINKO Sp. Z o. o. 
19. Przedsiqbiorstwo 

Prywatne TOLIN 

20. TORSTAR 

21. Stowarzyszenie 
Producent6w Czq4ci 
Motoryzacyj nych 

22. BIAZET EI Sp. Zo. o 

23. CENTRA 

Spacerowa 6/8 

A. Struga 2/6 

Okra&a 20 

Lgg Witoszyn 

3 Maja 48 

Jagiellohska 55 

Gen. Andersa 38 

Gdynska 31/33 

95-200 

80-116 

64-100 

87-811 

05-230 

03-301 

15-113 
61-016 

Pabianice 

Gdahsk 

Leszno 

Fabianki 

Kobylka 

Wars zawa 

B ialystok 

Poznah 

sentech@sentech. pl 

odrodzenieIodrodzenie. pl 

jakosc@spinko. compl 

tolin@tolin, corn. pl 

biuro@torstar, compl 

spcm@spcm. org. pl 

smibiazetei. pl 

TomkowiakK@exide. pi 

(0 42) 227 56 50 

(0 58) 302 30 7 l 

(0 65) 525 88 00 

(0 54) 237 I 1 16 

(022) 786 33 23 

(0 22) 814 62 49 

(0 85) 664 40 06 

(0 61) 878 61 00 

24. Dunaj Stanislaw, 
Zaklad Pracy 
Chronione' 

Armii Ludowej 26a 57-120 Wi~6w biuro@dunaj. corn. pl (071) 393 1140 

25. HSW - Zaklad 
Zepol6w 
Napydowych Sp. z 
O. o. 

Kwiatkowskiego 1 37-450 
Stalowa 
Kola 

zzn@hsw-zzn. corn. pl (0 15) 843 54 13 

26. HYDROTOR SA 
Przedsiqbiorstwo 
Hydrauliki Silowej 

Chojnicka 72 89-500 Tuchola hydrotor@hydrotor, corn, pl (0 52) 336 3600 
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27. "Inprodus" 
Sp6ldzielnia 
Inwalid6w ZPCh 

Piastowska 3 59-400 Jawor marketing@inprodus, compI (076) 729 46 81 

28. ISKRA Zaklady 
Precyzyjne Sp. Z o. o. 

29. Kirchhoff Polska Sp. 
z O. oo 

30. KOMETAL 

Mielczarskiego 47 

Wojska Polskiego 3 

25-709 

39-300 

Kielce 

Mielec 

info@iskra-kielce. pl 

r czahor@kirchhoffpl 

(041) 345 7410 

(0 17) 788 56 40 

Wytw6rnia Czt, kci 

Sarnochodowych Sp. 
z oooo 

31. LINEX P. P. H. 
32. MAGNET- 

ELEKTRO MET 
S 6ldzielnia Prac 

33. Omag Sp. zo. o. 
34. PLANDEX 

Bohater6w Warszawy 
24/28 

Rejtana 15 

Promenada I/3 

G6rnicza 8 

Kwiatowa 12 

75-211 Koszalin 

42-200 C zasta chowa 

00-778 Warszawa 

32-610 04wiqcim 

62-060 Stqszew 

info@kometai. pl 

Iinex@linex, compl 

zarzadgmagnet, pl 

omag@omag. pl 

plandex@plandex. pl 

(0 94) 342 48 58 

(034) 363 2564 

(022) 841 0091 

(033) 843 00 81 

(061) 813 5494 
35. POLMO Kalisz, 

Zaklad Sprzqtu 
Motoryzacyjnego Sp. 
z 0+os 

Zlota 20a 62-800 Kalisz polmoinf@polmo. corn. pl (0 62) 75 70600 

36. POLMO k, omianki 
S. A. 

37. POLMO S. A. 
Zaklady Sprzqtu 
Moto zac 'ne o 

38. PRIMA S. A. 
Fabryka Pierkcien 1 

Tloko ch 

Warszawska 31 

Lidzbarska 15 

LICciasta 17 

05-092 Lornianki 

87-300 8rodnica 

91-357 

sekretariat@polmosa. corn. pl 

zsmpolmo. pl 

info@fpt-prima. 

corn. 

pl 

(0 22) 751 3031 

(0 56) 491 22 84 

(042) 61741 23 

39. PZL Sqdzisz6w 
Wytwornia Filtr6w 

4II. Sp6ldzielnia 
Inwalid6w 
"OGNIWO" ZPCh 

41. STEINHOF Zaklad 
Mech aniczny 

42. WSK Gorzyce S. A. 

Fabryczna 4 

Cisowa 11 

Przemyslowa 27a 

Odlewnik6w 52 

39-120 

20-703 

33-100 

39-432 

Sqdzisz6w 
Mlp, 

Lublin 

Tarn6w 

Gorzyce 

wf@wf-sedziszow. corn. pl 

info@ogniwo. corn. pl 

firma@steinhof. pl 

alicja~iechnik@eu. fmo. corn 

(0 17) 221 65 02 

(0 81) 533 32 51 

(0 14) 627 32 05 

(0 15) 836 01 01 

44, YAZDA - Producent 
Tarcz Sprzqgla 

43. Wytw6rnia Wktad6w 
Filtracyjnych s. c. Zlocha 10 

Piwonii 8 43-300 Bielsko- 
Biala 

63-507 Kobyla G6ra info@wwf. 

corn. 

p1 

yazda@yazda. pl 

(0 62) 731 63 66 

(033) 822 83 92 

45. Zaklad Mechaniczny 
Grodzisk Maz. 

Zydowska 2A 05-825 
Grodzisk 

Mazowiecki 
jaro@zlom-j aro. pl (022) 755 53 56 

46. Zaklad Mechaniczny 
Suchy Las 

Graniczna 27 62-002 Suchy Las b iuro@szczublewski. poznan. pl (061) 812 55 19 

47. "ZJEDNOCZENIE" 
Sp6ldzielnia 
Inwalid6w 

Slowackiego la 39-460 Nowa Dqba siz@pro. onet. pl (0 15) 846 26 31 
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Generally payments from participants and contract price (10, 175 Euro which is a 35 

% all costs of project) allowed us for conducting of training on quality improvement. 

The sum of project allowed particularly for pay: accommodation, food, conducting of 

courses by certifications bodies: 

Det Norske Veritas, 

ZETOM Katowice, 

Software Konferencje, 

RWTUV. 



Xl. Feedback from participants 

At the end of trainings everybody was questioned but some of the participants did not 

feedback a questionnaire (See Annex C). Example of the questionnaire is hereunder. 

iABW&i 
UhllDQ 
%~~~P 

UNITED NATIONS INDUSTRIAL DEVELOPMENT ORGANIZATION 
ORGANIZAC JA NARODOW ZJEDNOCZONYCH DS. ROZWOJU PRZKMYSK, OWKGO 

K4FQ. Regionalny program wysokiej technologii zwiqkszania przemyslowej e-produktywnosci i 
'akokci w kra'ach Euro Srodkowowschodnie'fWs olno Nie odle ch Panstw 

KWKSTIONARIUSZ OCKNY SZKOLENIA PRZKZ UCXKSTNIKOW 

Nazwa 
szkolenia. 

Miej see 
data . . . 

l. Informacje otrzymane przed rozpoczgciem kursu 

l. a Jak ocenia PanfPani wstqpne informacje o programie kursu otrzyrnane przed jego 
rozpoczqciem? (proszq wpE'sac ocenq w odpowiedniej rubryce) 

Cel szkolenia 

Poziom programu 

Tresc programu 

doskonate 

10 9 
dobre 

8 7 6 
wystarczaj ace 

5 4 3 
zte 

Czy powinny byc dostarczone bardziej szczeg6lowe informacje? Jesli tak, proszq wymienic, , 
jakich informacji brakowato: 

l. b Na ile tygodni przed rozpoczgciem kursu szkoleniowego byly dostarczone ponizsze 
informacje? 

tygodni M 
Informacje na temat programu [ ] 
Potwierdzenie przyjqcia na kurs [ ] 

Uwagi: 
2. Jakosc i przydatnosc tresci programu szkoleniowego 

Ponad 4 tygodnie 2 do 4 
niej niz 2 tygodnie 

[ ] 
[ ] 
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2. a Program odpowiadal warunkom 

Panstwa firmy/ instytutu 

2, b Jakosc materialow szkoleniowych 

doskonale 

10 9 
dobre 

8 7 6 
wystarezajqce 

5 4 3 
slabe 

2 1 

2. c Jakie tematy programu byly naj wartosciowsze? 

2. d Jakie tematy programu by/ naj mniej wartosciowe? 

2. e Jakiemu tematowi (-om) poswiqcono zbyt malo uwagi? 

2. f Jaki bye ogolny poziom szkolenia? 

[ ] za wysoki 

Uwagi: 

[ ] odpowiedni [ ] za niski 

3. Orgartizaeja szkotertia 

3. a Dhlgosc kursu: 

[ ] za dkugi [ ] odpowiednio dtugi [ ] za krotki 

Uwagi: 

3, b Dzienny plan zajgc: 

[ ] zbyt przekadowany [ ] odpowiedni [ ] za ma(o intensywny 

Uwagi: 

3. c Wielkosc grupy uczestnik6w: 
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[ ] za duza ] odpowiednia [ ] za mala 

3. d Skid grupy bye: 

[ ] jednorodny (pod wzglqdem zawodu, wieku, etc, ) w pozytywnym sensie 

[ ] zbyt jednorodny 

[ ] zbyt zroznicowany (pod wzglgdem kwalifikacji, wieku, doswiadczenia zawodowego, poziomu, 
itp. ) 
[ ] zroznicowany, ale oceniam to pozytywnie 

3. e Czy Pan/Pani czul(-a) sip zintegrowany(-a) z grupg? [ ] Tak 
Jesli nie, dlaczego? 

[ ]Nie 

3, f Sugestie co do wprowadzenia zmian w programie: 

4. JakosY szkolenia 

4. a Stosowane metody szkolenia: 

Teoria 

Praktyka (np. studia przypadkow, 
cwiczenia, itp. ) 
Dyskusje, prezentacje wyglaszane przez 
uczestnikow, itp. 

doskonale 

10 9 
dobre 

8 7 6 
wystarczaj gee 

5 4 3 2 1 

Uwagi: 

4, b Sugerowane zmiany w metodach szkolenia: 

ozostawic bez zmian zwi ks c zmnie's c 

Wyklady 
Prace w grupach 
Prezentacj e 
Studia przypadkow 

[ ] 
[ ] 
[ ] 

1 

[ ] 
[ ] 

[ ] 
[ ] 
[ ] 
[ 

Uwagi: 

4. c Poziom prezentowany przez wykladowcow i prezenterow studiow przypadkow 



Prawadzqcy 

Przygotowanie merytoryczne 

Sposob prowadzenia zajpc 

Umiejqtnosc odwolywania sip do praktyki 

doskonaly 
10 9 

dobry 
8 7 6 

wystarczaj icy 
5 4 3 

s1aby 

2 1 

Prowadzgcy 

Przygotowanie merytoryczne 

Sposob prowadzenia prezentacj i 

Ogolna ocena samej prezentacji 

Prowad~cy 

doskonaly 
10 9 

dobry 
8 7 6 

wystarczaj icy 
5 4 3 

sfaby 

2 1 

Przygotowanie merytoryczne 

Sposob prowadzenia prezentacji 

Ogolna ocena samej prezentacji 

doskonaQ 
10 9 

dobry 
8 7 6 

wystarczaj icy 
5 4 3 

siaby 
2 1 

Prowadzqcy. 

Przygotowanie merytoryczne 

Sposob prowadzenia prezentacji 

Ogolna ocena samej prezentacji 

doskonaly 
10 9 

dobry 
8 7 6 

wystarczaj icy 
5 4 3 

s1aby 
2 I 

Uwagi: 

4. d Czy bye dose czasu na wymianq poglqdow na tematy zawodowe? 
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Z wykladowcami 
Z uczestnikami 

Tak 

[ ] 
[ ] 

[ ] 
] 

4. e 

Bardzo duze 
Duze 
Srednie 
Niewielkie 
Zadne 

Korzysci plyngce z wymiany poglgdow z: 
wyldadoweami 

[ ] 
[ ] 
[ 
[ ] 
[ 

uczestnikami szkolenia 

] 

[ ] 

[ ] 

Uwagi: 

4. f Dostqpnosc i jakosc materialow 
szkoleniowych 

4. g Zastosowanie tradycyjnych pomocy 
szkoleniowych 

4. h Zastosowanie technik audio-wizualnych 

4. i Zgodnosc przebiegu kursu z programem 

doskooaie 

10 9 
dobre wystarezajgce 

8 7 6 5 4 3 
slabe 

2 1 

S. Osiqgnigte reZultatf 

5. a Korzysci zawodowe zdobyte w trakcie 
szkolenia 

Uwagi: 

bardzo wysokie 

10 9 
wysokie 

8 7 6 
niskie 

5 4 3 
oiezoaezoe 

2 1 

Mozliwosc zastosowania nowo zdobytej 
wiedzy w obecnej praktyce zawodowej 

bardzo wysoka 

10 9 
wysoka 

8 7 6 
niska 

5 4 3 
oiewielka 

2 1 

Jakie trudnosci mogul byc napotkane? 
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S. c Mozliwosc przekazania zdobytej wiedzy i 

umiejqtnosci innym 

bardzo wysoka 

10 9 
wysoka 

8 7 6 
5rednia 

S 4 3 
niska 

2 1 

S. d Jak to przekazanie sip odbqdzie? 

] w codziennej pracy - kolegom i podwladnym 

[ ] w ramach ushig doradczych swiadczonych na rzecz MSP 

[ ] na specjalnie zorganizowanych szkoleniach 

Jakich trudnosci mozna sip spodziewac? 

S. e Czy Panstwa zdaniem istnieje potrzeba zorganizowania podobnych kursow w przyszfosci, np. 

w innych regionach Polski? 

6; AdministracJ'a i logistyka 

6. a Czy sala wykladowa i pomoce naukowe by/ zadowalajgce? 

[ ]Tak [ ]Nie 

Uwagi: 

7. Ogolna ocena kursu szkoleniowego Wysoce 
zadowalaj aca 

Zadowalaj yea, 
zgodnie z 

oczekiwaniarni, 
dobra 

Zadowalaj~a, 
chociaa poniaej 

oczekiwan Niezadowalajac 
a 

10 9 8 7 6 S 4 3 
2 1 

Vwagi: 

8. a Proszq podac, jakie nowe umiejgtnosci Panstwo zdobyli na tym kursie? 
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8, b Dodatkowe uwagi odnosnie do spraw/problemow pominiqtych w tym kwestionariuszu lub 

propozycje do realizacji: 

+Imiq, nazwisko, stanowisko 

+ . Je&ii eh' Panstwo zachowad anonitnowoCC, podawanie nazwiska nie jest konieczne 
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Xll. Evaluation of the questionnaires 

On the based of questionnaires from participants we can to conclude: 

Trainings lecturers have been evaluated very good (minimum 5 and maximum 

10), 

Quality of the trainings have been evaluated very good (from 5 to 10), 

General valuation of the trainings to range from 5 to 10. 

At the same time we can say that participants would like much more exercises, 

simulation of the real work situation, case studies and work in the task group. 

The conclusion is that trainings have fulfilled expectations. 

More detailed view at the trainings is: 

Security of IT information according to BS 7799-2:2002 — Internal Auditor 

Training 

From among 19 participants we got 11 questionnaires back. On the based of 

questionnaires we can say that training has fulfilled expectations. Marcin Majdecki 

. received very high range (largely 10). He has very good competence to provide this 

kind of the training. He is worker, one of the best certification body in Poland. 

Materials were very good quality. Objectives of the trainings were achievement. 

Quality management systems according to ISO 9001:2000 — Internal 

Auditor Training 

From among 14 participants we got 10 questionnaires back. On the based of 

questionnaires we can say that training has fulfilled expectations. ZETOM Katowice 

as a partner of Warsaw University of Technology received high note (largely 8 and 

9). ZETOM Katowice has a large experience in auditing of the quality management 

systems (from 1899). Thankfully competences and experience training was very 

interesting. 

Software quality testing 

From among 18 participants we got 11 questionnaires back. Bogdan Bereza- 

Jarocincki as a lecturer provided very high level of the training, He has very good 

competences and experience to provide this kind of the training. On the based of 

questionnaires we can say that training has fulfilled expectations. 
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Environmental issues: ENIAS (Environmental INanagement Audit 

Scheme), BAT (Best Available Techniques), BREF (Best available 

techniques Reference document) 

From among 20 participants we got 16 questionnaires back. On the based of 

questionnaires we can say that training has fulfilled expectations. EMAS in Poland is 

very new term and it was observable during the training. Robert Pochyluk deals the 

topic of Environmental Management and Audit Scheme already several years but for 

participants it was something new. After training all of the participants know how 

prepare documentations for EMAS and what is EMAS. 
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XIII ~ Case studies 

Dabrowski Marcin — case stud 

I am a worker of the certification department in Automotive Industry Institute 

(F IMOT). 

The Automotive Industry Institute (PIMOT) was founded by virtue of the Resolution 

No. 218 of the Council of Ministers dated August 11, 1972, as the central unit in the 

system of Polish automotive industry research and development facilities. 

PIMOT was set up by transformation of: 

POLMO Automotive Industry Wead Research and Development Centre and 

POLMO Automotive Industry Research and Development Centre. 

The Institute continues long traditions, dated back to the period between the two 

World Wars, of the former automotive industry research and development units in 

Poland and employs highly qualified and experienced personnel. 

The founding organ of the Institute is the Ministry of Economy, Labour, and Social 

Policy. 

In general, Institute's lines of operation cover 

Scientific, research, and development work in the field of automotive industry 

problems. 

PIMOT is a technical unit authorized by: 

Ministry of Infrastructure to carry out type-approval tests for conformity with 

selected UN-ECE Regulations; 

Polish Accreditation Centre to issue certificates of the right to label automotive 

products with the 'B' safety mark and certificates for special vehicles 

(arrnoured bank vehicles and cash carrying vehicles) — Accreditation 

Certificate of a Product Certifying Unit No. AC 001 (to Polish National 

Standard No. PN-EN 45011:2000); 

Polish Committee for Standardization (PKN — Polski Komitet Normalizacyjny) 

to grant manufacturers product conformity certificates that would entitle 

manufacturers to provide their products with a mark of conformity with Polish 

Standards — License No. PN-013; 
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Polish Accreditation Centre to validate automotive exhaust-gas analysers- 

Accreditation Certificate No. AP 025 (to Polish National Standard No. PN-EN 

ISO/I EC 17025:2001); 

Central Measure Bureau to revalidate automotive exhaust-gas analysers- 

Authorization Certificate No. L 22/2003. 

PIMOT also issues certificates for automotive vehicle repair and maintenance 

services. 

The scope of Institute's activities includes: 

Tests and inspections carried out for the purposes of type-approval and 

certification of vehicles and vehicle component parts; 

Product development and modernization work; 

Engineering design and making of vehicle prototypes, component parts, and 

accessories as well as test apparatus and test stands; 

Automotive product standardization activities; 

Organization of scientific conferences and training courses. 

The above activities are conducted at numerous Institute's laboratories as well as 

research and development departments and centres. 

The following PIMOT units have been granted Accreditation Certificate No. AB 082 

(PN-EN ISO/IEC 17025:2001) issued by the Polish Accreditation Centre: 

Vehicle Acoustics Laboratory, 

Vehicle Safety Laboratory, 

Research Equipment, Electrotechnics and Electronics Laboratory, 

Braking Systems Laboratory, 

Metallic Materials Laboratory, 

Non-Metallic Materials Laboratory, 

Engine Testing Laboratory, 

Field Tests Laboratory, 

Vehicle Components Testing Laboratory, 

Simulation Tests Laboratory, 

Measuring and Research Equipment Management l3epartment. 

Accreditation Certificate No. AP 025 (PN-EN ISO/IEC 17025:2001) issued by the 

Polish Accreditation Centre has been granted to: 

Automotive Exhaust-Gas Analyser Measuring Section at the Engine Testing 

Laboratory. 



The Institute also undertakes the following tasks within its range of activities: 

Prepares analyses, expert's opinions, forecasts, and reviews concerning the 

automotive industry; 

Takes part in the development of regulations and procedures related to the 

assessment of products and operation of business units; 

Takes part in international cooperation in the field of type approval and 

standardization; 

Provides information and educational services for the manufacturers of 

vehicles and automotive products (in such fields as invention, patent 

protection, European systems of testing, certification of products and services, 

or Polish and foreign normative acts). 

EMAS (Eco Management and Audit Scheme) training gave me a wide view about 

environmental management systems. I hope that during my work I will use a 

knowledge from training. 

Trzcinski Tomasz — case stud 

I am a Quality Manager in POLMO k. OMIANKI S. A. 

POLMO R. OMIANKI S. A. company's registered office is based outskirts of Warsaw at 

4omianki, by Gdansk route — the main communication way connecting South with 

North of Poland. 

The Company's substructures consist of two other companies Itd. , joined at 1949. 

Since 1965 the Company is known as powder metal components manufacturer, 

named Fabryka Wyrobow z Proszkow Spiekanych. At the 60's two production 

departments present manufacturing profiles as follows: 

Powder metallurgy, 

Automotive electrotechnics. 

Within second half of the 70's a modernization of the factory took place. Two new 

production buildings, sewage-treatment plant, water-treatment station, and access 

roads were constructed. The 90's cover intensified modernization and overhauls, 

processing modifications, new products launching, and work conditions improvement. 

ln January 1995, new Company arose on base of the state enterprise, that is to say, 

staff company named Fabryka Wyrobow z Proszkow Spiekanych POI MO S. A. The 

employee share ownership consisted of 402 persons. In July 1996, the firm assumed 

its name of POLMO KOMIANKI S. A. 
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Since very beginning of its activity the Company developed and modernized 

production of plastic components as a distinguishable organizational structure. The 

development of engineering and processing for plastic and powder metal 

components becomes general direction in the Company's development, 

According to state of 31 Dec. 2001, shareholders equity belongs to 204 

shareholders, with an employment for 297 persons. 

EMAS ( Eco Management and Audit Scheme) training allowed me for better 

understanding differences between 14001 and EMAS. In the future I will try to use 

captured knowledge for preparing a documentation of environmental management. 

Sosna Andrze — case stud 

I am a worker of the type approval department in Automotive Industry institute 

(PIMOT). 

The Automotive Industry Institute (PIMOT) was founded by virtue of the Resolution 

No. 218 of the Council of Ministers dated August 11, 1972, as the central unit in the 

system of Polish automotive industry research and development facilities. 

PIMOT was set up by transformation of: 

POLMO Automotive Industry Head Research and Development Centre and 

POLMO Automotive Industry Research and Development Centre. 

The Institute continues iong traditions, dated back to the period between the two 

World Wars, of the former automotive industry research and development units in 

Poland and employs highly qualified and experienced personnel. 

The founding organ of the Institute is the Ministry of Economy, Labour, and Social 

Policy. 

In general, Institute's lines of operation cover 

Scientific, research, and development work in the field of automotive industry 

problems. 

PIMOT is a technical unit authorized by: 

Ministry of Infrastructure to carry out type-approval tests for conformity with 

selected UN-ECE Regulations; 

Polish Accreditation Centre to issue certificates of the right to label automotive 

products with the 'B' safety mark and certificates for special vehicles 

(armoured bank vehicles and cash carrying vehicles) — Accreditation 
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Certificate of a Product Certifying Unit No. AC 001 (to Polish National 

Standard No. PN-EN 45011:2000); 

Polish Committee for Standardization (PKN — Polski Komitet Normalizacyjny) 

to grant manufacturers product conformity certificates that would entitle 

manufacturers to provide their products with a mark of conformity with Polish 

Standards — License No. PN-013; 

Polish Accreditation Centre to validate automotive exhaust-gas analysers- 

Accreditation Certificate No. AP 025 (to Polish National Standard No. PN-EN 

ISO/IEC 17025:2001); 

Central Measure Bureau to revalidate automotive exhaust-gas analysers— 

Authorization Certificate No. L 22/2003. 

PIMOT also issues certificates for automotive vehicle repair and maintenance 

services. 

The scope of Institute's activities includes: 

Tests and inspections carried out for the purposes of type-approval and 

certification of vehides and vehicle component parts; 

Product development and modernization work; 

Engineering design and making of vehicle prototypes, component parts, and 

accessories as well as test apparatus and test stands; 

Automotive product standardization activities; 

Organization of scientific conferences and training courses. 

The above activities are conducted at numerous Institute's laboratories as well as 

research and development departments and centres. 

The following PIMOT units have been granted Accreditation Certificate No. AB 082 

(PN-EN ISO/IEC 17025:2001) issued by the Polish Accreditation Centre: 

Vehicle Acoustics Laboratory, 

Vehicle Safety Laboratory, 

Research Equipment, Electrotechnics and Electronics Laboratory, 

Braking Systems Laboratory, 

Metallic Materials Laboratory, 

Non-Metallic Materials Laboratory, 

Engine Testing Laboratory, 

Field Tests Laboratory, 

Vehicle Components Testing Laboratory, 
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Simulation Tests Laboratory, 

Measuring and Research Equipment Management Department. 

Accreditation Certificate No. AP 025 (PN-EN ISO/IEC 17025:2001) issued by the 

Polish Accreditation Centre has been granted to: 

Automotive Exhaust-Gas Analyser Measuring Section at the Engine Testing 

Laboratory. 

The Institute also undertakes the following tasks within its range of activities: 

Prepares analyses, expert's opinions, forecasts, and reviews concerning the 

automotive industry; 

Takes part in the development of regulations and procedures related to the 

assessment of products and operation of business units; 

Takes part in international cooperation in the field of type approval and 

standardization; 

Provides information and educational services for the manufacturers of 

vehicles and automotive products (in such fields as invention, patent 

protection, European systems of testing, certification of products and services, 

or Polish and foreign normative acts). 

EMAS (Eco Mangement and Audit Scheme) informed me how major is proper 

environmental management in companies. It is foundation take caring about our 

common environmental. Training allowed me for better understanding clients of our 

firm. 
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ISES Software Testing Foundation 
Certificate Training Course 

tstrr Jsrst 
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tu:i Test 

Prerequisites of SW Testing 

~ in more mature industries testing is built 
into development process 

~ Software development deceptively easy: 
— no "production errors" 
— no physical constraints, easy to re-design 
— huge functionality increase possible 
— therefore "no testing necessary" 

~ But SW products notoriously unreliable 
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History of SW Testing 

~ Discoveries:. 
— SW changes must be carefully verified 
— lack of physical constraints a benefit but hindrance 

as well (poor visibility) 
— testing effort 30-60, o Of Project effort 

~ Testing maturity:. 
— testing "to prove that it works" counterproductive 
— test is not the same as "debugging" 
— test requires specialised know-how 
— test is risk-based 
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tltrr Jest 
Certification in SW Engineering 

~ Numerous vendor certification schemes 
SW Engineering mostly post-graduate 

~ IEEE: CSDP~ ~~ +5 
~ ASQ: Certified Reliability Engineerc„~~ 
~ QAI: Certified Quaiity Analyst, Certified 

Software Test Engineer 
Other areas: 
— project management, change management, 

requirements analysis 
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8enefits of Certification Certification "Drawbacks" 

~ For. the profession:: 
— speciaiised. testing skills enhanced 
— tester status 
— accepted body of knowledge 
— terminology 

~ For employers: 
— easier hiring process and career for testers 

~ For testers: 
— body of knowledge, career, acknowledgement, 

role clarification 

~ Cannot replace thinking 
~ Poor agreement on what "body of 

knowledge" is 
~ Difficult. without standards 
~ Too theoretical 
~ Terminology-focused examination 
~ Destroys diversity (testing = test + 

domain + CM + requirements knowledge) 
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ISEB Certification 1/2 

~ BCS: www. bcs. org. uk g HCS 
~ - ISEB. " www. bcs. org. ukfllseb/st p is eb 
~ History: 

— BCS SiG I ST (httpl/www. sigist, org. ukl) 
— BS 7925-2, Software Component Testing 
— BS 7925-t, Software Testing Vocabulary 
— ISEB Software Testing Foundation Certificate 

started 1998 

ISEB Certification 2/2 

~ Three levels: 
— SW Testing Foundation Certificate (since ] 998) 
— SW Testing Practitioner Certificate (since 2002) 
— SW Testing Practitioner Diploma (planned) 

~ More than 18. 000 participants in 
Foundation Certificate training courses 

~ Growing popularity outside Great Britain 
~, Growing demand for international scheme 
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International Certification 1/3 Internationa! Certification 2/3 

~ ISTQB (www Jstqb. org) started Nov. . 2002 
~ Co-operation of a number 

of national organisations: 

— October 2003l American Tasting Board, 
Swedish Testing Board, Danish Testing Board, 
Polish Testing Board, Austrian Testing Board, 
German Testing Board, Swiss Testing Board, 
Finnish Testing Board, UK Testing Board, 
Dutch Testing Board 

~ Goal: common syllabus and examination 
in a number of languages 

~ National accreditation boards 
~ internationai glossary of terms 

- defines the terminology relevant for ISTQB Certified 
Tester Examinations in the several languages- 
currently in English, German and Outch 

~ TBOK (Testing Body of Knowledge) 
— a basis for the ISTCtB syllabi 

Sts ts~ t totttt ~ ~too 
'o'tot t~ ~ soot s 

www. bbl ~ est t~o ssl eotos 
lsel sst oott ~ ~sos ~ 
t ~oso ss t 0 sst tot ttot st ~l e: ' 

www bbtsstssutst 
t olilxols os 

ttltr Test 

International Certification 3/3 In Poland 

~ Organisation of examinations and 
certification process can be organised 
by national bodies themselves, or hired 
{currently from ISEB or ASQF, 
www. asqf. de) l 

~ Stowarzyszenie Jakosci Systemow 
informatycznych (Association for SW 
Systems Quality): www. sjsi. org 

~ Polish SW Testing Board (ISTQB 
member): www. sjsi. org/pstb 

~ July 2002 - July 2003: more than 200 
participants, 180 took Foundation 
Certificate exam, 76% pass level 
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ottr reer 

Training Providers 

~ Must be accepted by appropriate 
accreditation body 

~ Lists of accredited providers are 
available at accreditation bodies' sites 

~ Accreditation bodies check providers' 
faciiities, inspect training material and 
verify tutors' credentials (professional 
and pedagogicat) 
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Foundation Examination 1/4 

~ 40 multi-choice questions 
~ Exactly 60 minutes 
~ 25 correct answers passing minimum 
~ Only one correct answer (4 alternatives) 

per question 
All questions have equal weight (1 point) 

~ No minus points for incorrect answers 
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Foundation Examination 2/4 

~ No material except English dictionary (not 
electronic) is allowed 

Polish — English terminology list. — if included 
in the course tnaterial - is not allowed 

~ Overseen by ISEB's invigilator 
~ All rules are explained in detail (in local 

language) by invigilator before examination 
~ Provider (tutor) not present 
~ Questions not known by provider 

Foundation Examination 3/4 

~ Answer sheets gathered by invigilator 
and sent to ISEB for marking 

~ Questions cannot be kept by students, 
must be sent back to lSEB 

~ Examination results and certificates are 
sent from lSEB directly to candidates 

~ Careful spelling of non-English names! 
~ Complaints: invigilator - provider - ISEB 
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Foundation Examination 4/4 
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Navigation 1/3 
~ Examination fee non-refundable 
~ New fee must be paid for new exam 
~ Participation in training course is not 

obligatory but advisable 
~ Public exams available in London - see 

ISEB page 
~ Public exams may be "imported" 
~ lt is up to training providers to allow public 

examinees 

& 2. Principles cf Testing 
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fg~, . the lifecycle 

r~:: 4. Dynamic Testing 
Techniques 

:. , Y. ':, ;;. : 6, Stabo Testmg 

XK. ;:, :j: 6. Test Nlanagamant 
X 
eu 

7, Tool Support for Testing 

Six mein chapters 

Each chapter is in 
a separate part of the 
course binder 

ew&ll l~~~ 
emu' mp ~ ~ Iv. 

www. bbf aom. pi 
v a~iesew 

I%8 lal I~ ~ cwalce % caN & ~ www bej aotrLpl ooa&r~-~~ ~ 4. fseb 



Navigation 2/3 
Testing Terminology 

2. Principles of Testing ~-. ";:Tr 
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~ Slide Title 
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Testing Terminology 

irrff Test 

Existing Standards 

2. Principles of Testing 
3. Testing throughaut - ' 

the lifecycle 

p:: ":, :. :, :, 4. Dynamic Testing @'. 
Techniques 

5 Static Testing 
' li/ 

h 6. Test Management p':I:; 

7. Tool Support for Testing 
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~ JEEE 610, Standard Computer Dictionary 
~ lEEE 610, 12, SW Engineering Terminology 
~ BS 7925-f, Software Testing Vocabulary 

c — defines what has been omitted in IEEE 6 1 0. 12 
~ No generally accepted test terminology 

standards exist 
~ Other quality standards define 

terminology partially 
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Why Standards? 

~ The point is not that all really follow the 
same standard 

~ The point is that some standard exists 
so that various testing "dialects" can be 
compared and transiated. to it 

~ Goal of such comparisons 
— make communication easier 
— make status and responsibility definitions 

possible 
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3. Testing throughout ~4 

the llfecycle 

, . 4. Dynamic Testing 
Techniques 

' 
. , 5. Static Testing, ':, ++:; 

;„'Y 6. Test Managemem 

, 7. Tool Support far Testing 
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Testing outside SW Industry 

~ No "carpenter-testers"; why'? 

~ More established development process, 
testing embedded in it 

~ SW industry produces hugely different 
systetns 
— no single, generic SW process possible 
— however, similarities in test principles make 

"generic testing knowledge" feasible 

~ StN can learn from traditional industries 
~ ' "' wWW bbtBBstst pl 
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t. ( Is Testing Necessary'? 

~ No errors, no tesIJing? 
— Like NCleanraom iliW Engineering": it means in 

reality earlier, m re frequent testing 

~ Perfect requirements: cognitive j 
impossibi fityk 

~ Humans err at every development stage s 
~ Constraints such as delivery deadlines 

make errors more probable 
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Purpose of Testing 

~ Testing = debugging . To "prove" that. SW works correct)y 
~ To try- to prove that is does nat work 
~ To estimate risks 
~ To estimate product quality end its 

reliability 
' Reliability: "the probability that software will not ga, 

. 
cause the failure of a system for a specified time 
under sPecffied candiffarfsM (BS 7925- f) 

Error, Fault, Failure 1(2) 
~ Errar: the "mistake" {human, process or 

rnachine) that introduces fault into software 
~ Fault: "bug" or "defect", a faulty piece. of 

code or HN 
~ Failure: when faulty codels executed, it 

may iced to incorrect results, i. e. to failure 
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Error, Fault, Failure 2(2) M/hy Errors Occur? 1(2) 

Typically, only a chain of circumstances 
results in system failure in operation 

O 

fd; 

X. 
C 

~ Software and system complexity 
~ Cognitive limitations 
~ SW can be embedded - mechanical and 

production faults possible 
~ SW has human users- 

misunderstandings and misuse possible 
~ Project constrai nts: deadlines, 

resources, unrealistic requirements 
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Why Errors Occur? 2(2) 

SN is tempting, very flexible media for 
development of new functionality 
— over-ambitious goais 
— over-reliance on the ability to 'fix" SW faults 

instead of careful planning 

~ No natural constraints 
OICi 

~ invisibility of SN 
~ Psychological and social factors I 

Cost of Failures 

~ Vary dramatically 
— fram almost nothing (iust re-start the program) 
— fa many bililians ("Arianne" 1996) tf:. 

IJ 
~ Hard to measure 

— loss af custamer confidence 
55 — gradual loss of business 

~ "invisible". - outside project budget 
~ Cost of conformance & non-conformance 

Iod od TMvo rorodM coolvod 5 cl \ MMO 5 T~ 
T 

5 ool I I odd MMoVoooM M. v MMo \Phoo 
M55VIT TOOOMMM OVOOM ~ VMO CVVMO OMMO ~ bhf ~m y fgdg IO II 5 I 
OMOTVM CMOO 5 TMoor IL. ' ~ooooMCM 



48/ Test 
Exhaustive Testing 1(2) 

~ For simple algorithms, their correctness 
may be proved mathematically 

~ For complex algorithms it is impossible 
~ Correctness of an implementation can 

never be proved 
— other software 
— interactiOn SW/HW/OS 
— cotytptter t 00 fault-free? 

ttof root 

Exhaustive Testing 2(2) 
~ ¹ of remaining faults can sometimes be 

statistically estimated 
~ ¹ of possible input combinations * states ' interactions huge or infinite 
~ Example: "GUl calculator" nfl' 

so 
~ In most SW products, even those 

considered as reliable, there are 
numerous faults and failures occur 
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How much to Test? 

~ "Test is never ready" - true 
~ it depends on the risks involved (which 

turn are the function of SW 'integrity 
levels' ) 

~ Unnecessary testing can cost you lost 
business 

~ Too little testing can cost you lost 
business 

~ Correct estimation crucial 
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Risk-Based Testing 1/2 

~ The amount of testing depends on risks 
in vol ved. 
— up to some level "quality is free" (i, e. higher cost 

ot QA is offset by lower cost of failures) 
— above that level more testing does not result in 

significantly lower failure costs 
tf — finding this optimal level requires both testing 

and domain knowledge 
— it will be dNerent for different systems 
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Risk-Based Testing 2/2 
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Test Products 

~ Risk: probability * consequence (cost) 
~ Low-cost, very high probability: high risk 

— statistical testing helps address this area 
~ Very high-cost, low probability: high risk 

— some standards help us address this area, e. g. F 
Standards for safety-critical systems 

~ Risk estimation cruciaf for successful test 
~ Correlation between more test I lower risk 

crucial for successft tl test olanninq 
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Test Finds Faults 

~ Testing identifies faults. . . 
~ . . . which can be removed and thus 

remove the risk of failures 
~ Therefore, an attitude question is that 

"successful test discovers faults" 
~ Test case suites must be constantly 

updated so that they keep up with new 
types of faults and find them 
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Test Measures Quality 

~ Test execution that does not find any 
faults is not wasted time, however 

~ lt allows you to estimate product quality 
~ Product quality is the risk of its faiiure in 

operation 
~ This knowledge allows us to make better 

business decisions 
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Quality Attributes Product Quality Criteria 

~ Quality is not just software functionality 
(what it does). . 

~ . . . but even its attributes (how it does 
what it does) 

~ Some quality attributes are almost 
routinely forgotten in requirements 
specifications. . . 

~ . . . therefore much depends on testing . 
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~ Estimation of product quaiity. . . 
~ . . . . based on criteria such as: 5'l:. 

— number of known remaining faults (unresolved 
incident reports} for the product 

e — estimated number of unknown remaining faults p. 
in the product 

— number of test cas es executed on it ~t 
~ . . . allow for estimation of its reliability 

and the cost of its expected failures 
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Test Quality Criteria 

~ How significant are your estimations of 
product quality. . . 

~ . . . depends on test quality 
~ Quality of testing can be measured as its 

coverage: how well your test case suite ~pI 

cover all possible uses of the system 
I- I 

~ Exhauative teSting is not pOSSibte. . . 
~ . . . . but representative coverage measures 

exist 
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Legal Requirements 

~ For some industries, legal requirements 
for quality may exist 

~ The maybe embraced by industry-specific i', 
quality standards . 

~ To prove their fulfilment may be ~p 

necessary to achieve product certification 
(e. g. . for safety-critical) 

~ Otherwise, proving non-negligent practice 
tnay aiways be required 
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Fuytamentai Test Process 

Plsnniml s~tlnnsmn EE~O R~INO 

~ Basic test process - basic model of many 
existing test processes 

~ Not a full process to implement 

Describes the fundamentaf elements all 
test real processes must be composed 
of and their inter-dependencies 
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Test Pianning 

~ Test strategy+ project plan = project test h: 
plan (or any other test plan) 

Exceptions to test strategy may be 
introduced for each project 

~ Test plan is the result of this phase 
~ More on test plan in Chapter 3. "Testing Z 

throughout the Lifecycle" 
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Test Specification 

Plnnnlffs Etossnon lsmnnnlflg 
Conlplollon 

~ The result of test specification phase is a 
document called test specification 

~ Test specification is a list of test cases- 
basic building blocks describing what to 
test 

~ The level of detail of test specifications is 
varies, as does their relation to test data 
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Test Case Elements 
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Test Execution 

plonnmo Exsnsnon Roolnnlsp P fsnnfns Cnnnnlnn tor 
Complollon 

~ Unique test case identifier 
~ Short title, easily understandable by 

human reader 
~ Preconditions 
~ Action (typtcally, input values) 
~ Expected outcome 
~ Post-conditions 
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~ Test cases described in test specification 
are executed (i. e. test inputs applied on 
SUT or other activities performed) 

~ Test cases may need to be executed many 
times, as new versions of SUT are 
delivered to test (with fault corrections or 
with added functionality) 
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Test Recording 

plolellng ~ Ssecaaaa 
cotepntpon 

Caeclocg sar 

r4V Text 

Coverage Measurement 

plonntng specNccacn sxeceoon 
covvoecean l 

~ Identities and versions of the SUT, test C. 
specification and test environment are 
unambiguously recorded 

~ Actual outcomes are recorded 
~ If discrepancy between actual and expected 

outcome exists, it is logged to facilitate fault 
N 

iocalisation 
~ Loggmg of what happens during test execution; 

incident tracking 
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~ During test recording, coverage 
(functional or structural) is recorded in 
order to be used in the next phase 
against coverage criteria estabHshad in 
the test plan as test completion criteria 

~ During test recording, fest records and, 
possibiy, test logs are created 
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Test Completion Criteria 1(2) 

Planning Specsecgan SSCCINOO Recording 

pent rest 
Test Completion Criteria 2(2)- 

plcnning spcepcaaon gxoeioan Rccansng 

~ Completion Criteria = Exit Criteria 
~ Completion criteria are best defined in 

advance and stated in test plan 
~ in case completion criteria are not met, 

testing must be started again from 
appropriate point in the process (re- 
planning, more test cases or new 
execution) 
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~ Some example test completion criteria 
— all tesf cases exiled 
— all test cases executed on the last release 
— all test cases passed 
— no unresolved incident reports 
— no unresolved serious incident reports 
— number of faults found 
— estimated number of remaining faults low enough 
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Checking Test Completion 

~ Test completion criteria are based. on 
estimated product quality 

P~ 
~ The quality of this estimation (its III 

significance) depends on the estimation 
of test quality 

~ !Nore on test and product quality 
— siide "Product Quality Criteria" (slide 22) 
— slide "Test Quality Criteria" of this chapter {slide l p: 

23) 
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ter rest 
"Hostile Intent" 
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Communication 

~ The main goal of testing is finding faults 
— this can appear counter-productive (finding 

faults "delays" project) 
— this can appear destructive (why try "negative" 

or "illegal" input data values?) 
— this can appear disloyal to programmers and 

project management 
~ The mindset of tester's role should be 

different to developer's 
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~ Communication and co-operation between 
testers 8 developers is cruciai 
— developers inform tesrers of all recent changes 

S 

— festers provide helpful information to factftate 
reproducing failures and locating faults 

~ Effective CM and incident reporting help: 
— festers need not 'hunt' programmers for news on 

latest versions and changes 
I — testers need not 'pester' programmers about found 

faults and correction plans 
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Independent Testing 

Appropriate way to present faults to 
managers and programmers 
— talk numbers and risk levels 
— do not adopt posture of "moral superiority' 
— remember release decision is business decision 

and show your understanding 
— do. not 'gloat' over found faults (remembering 

they may be testing errors helps) 
— present found faults as common success 
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~ independent testing is believed as more 
effective; its benefits are: 
— no cognitive bias {wrong assumptions) 
— no vested interest in pretending there are no 

faults 
— no emotional bias (ocognitive dissonance" 

~ Risks with independence: 
— lower knowledge of implementation details 
— risk for conflict between testers ff, programmers 
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Levels of Independence 

~ Test cases are designed by the person(s) 
who writes the software under test 

~ Test. cases are designed by another 
person(s) 

~ -Test cases are designed by a person(s) 
from a differen section 

~ Test cases are designed by a person(s) 
from a different organisation 

~ Test cases are not chosen bv a person 
l%$ SSVMMMIOO MMOM SMSSM O wwwSref lcm. rrt r~ S „:-M' rs err 0ttr IM- Mr S V MS «MMTOM 

ts ' 

0 

0 

0 

sr 

w 
. ' 6. Test Management '-"" 

7. Tool Support for Testing: 
L~tt'e'atCisi 

ISSs IIS MTMro MMEE Svvsv ~ M 
I Moc 
0 Sgr IM MSM S SMMM 00 ' v 

VrM 0 
2. Principies of Testing «~7i~i@~» 

'' I- T I g IS gl I', 
1', ', ':ll rP'M ~~ITS 

the lifec cle 
'thwrssttLIl 

ec "' "". 
. . . . , Re. Testing and Regression 

5. Static Testing;. - Testing 



rtof rBBO 

Repetitive Tests 

~ During development, it is seldom the case 
that. test cases are executed oniy once 

~ Due to re-work and changes most test 
cases need be executed more than once 

~ Repetitive test execution is often very 
tfme-consuming 

~ . Repetitive testing fosters boredom 8r 

frustration 
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Re-testing 

"Re-running of test cases that. caused 
failures during previous execution, after 
the (supposed) cause of failure (i. e. fault) 8: 

has been corrected, to ensure that it 
really has been removed successfully" 

— re-testing cannot be planned (it is not known in 

advance how many faults will be found), but it is 
generaily less time-consuming than regression B[ 
testing 
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Regression Testing 

"Re-testing of a previously tested program 
following modification to ensure that 

faults have not been introduced or 
uncovered as a result of the changes 

made" 
— Regression testing can be more or less 

planned, but it is often the single most tirne- 

consuming activity in development projects 

Debugging 

"The process of finding and. removing the 
causes of failures in software" 

~ After (presumably) successful 
debugging has been performed 
— re-testing is done to verify correction 
— regression testing is done to ensure no new 

faults have been unintentionally introduced 
while removing the old fault 
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Reasons for Regression Tests 

r»r»r est 
Test Suite Selection 

Regression due to fault correction 
— unexpected side effects, new bugs introduced 

~ Regression due to added new 
functionality 

~ Regression due to new platform 
~ Regression due to new configuration or 

after the customisation 
~ Regression and delivery pianning 
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~ As test in general, the extent of 
regression test suite depends on risk 

~ Principles of regression test selection:: 
— new, unstab! e functionality 
— functionality with interface to changed 

functionality 
— components affected by configuration changes B 

— components affected by piatform modification 
— basic. functionality from "everywhere" 
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Regression and Automation 

~ Regression tests verify functionality 
already checked - less prone to changes 

~ Automation pays best in regression 
testing (lower cost of test program 
modifications) 

~ To tdentify possible automation areas 
investigate which test cases are used 
most frequently 

~ "Boredom" may be a good indicator, too 
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Faster Regression 1(2) 
~ Pruning regression test suite: 

— old, stable components (but remember 
"Arianne" and risk factor) 

— components with no connection to changes 
(good system knowledge required) 

— statistical sampling of test cases 
— only most important test cases or "smoke test" 
— less basic functionality 
— accepting higher risk I evel 
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Faster Regression, 2(2) 
~ Faster execution of e sting regression 

changes and corrections gathered in one 
deiivery) 

— 'round-rodin" (not all test suit test cases 
exec)uted on every delivery) 
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Expected Results 
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2. Principles of Testing %gjÃestrstt~ . x~ 

Outcomes, resuits, outputs 

~ Test outcomes = test results. 
~ x Actual outccmestresutts versus e~xemed 

outcomesfresults 
~ Outputs are often used as outcomes 

because: 
— they are by definition easily accessible 
— they often are outcomes 

~ For some tests, output are not outcomes 
or not the oniv outcomes 
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Why Specify-in Advance? 

~ To avoid tester mistakes if: 
— results are erroneous but plausible - due to boredom in regression testing 
— due to other psychological factors that cause 

errors 

~ For objective resuit evaluation 
~ To avoid "political" pressures on test 

res uits 
~ To ensure testing defined reqv!rements 
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Outcome Types 

~ Outputs 
~ State transitions . Data changes 
~ Simple and compou d results 
~ "Long-time" result 
~ Quality attributes (time, size etc) 
~ Side-effects 

' P 
oe okk rcoko ~ Qde o r~c ~ rtto cord TTII oroo o ~ o T~AQ~ 

rrtkr Toot 

Oracle 

~ "Oracle*' is a funny name used for various 
sources of expected outcomes; 
— testers intuition Ol 

— requirements 
— specifications 
— CCI Cd Idd 
— erdsting systems Z 
— other similar systems ~ 
— standards 
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Outcomes 5 Test Data 

~ Expected outcomes are part of test data 
(together with input data) 

~ Expected outcomes should be: 
— under configvration management 
— checked for correctness 

~ Expected outcomes may be. difficult and 
expensive to obtain 
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Why Never Ertovgh Time? 

~ Exhaustive testing not possible, 
~ Test cases are always a subset of: 

— all theoretically possible system inputs 
— all system uses it wilt be subject to during its 0 

lifetime 

~ There is always probability that not all 
faults have been found 

~ Therefore, prforitisation (seiectian of mare 
important tests cases) is necessary 
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Test Priorities ariel Risk 

~ Selection test cases that fit into available 
time frame means risk-taking 

~ - The tnare test cases are selected, the 
lower the risk. 

~ The more important (high-priority) test 
cases are selected, the lower the risk 

~ if more important test cases are executed 
first, risk is lower if tests abort 
prematurely 
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Prioritisation Goals 

~ Selection of test cases into test suites 
— for new functionality 
— for regression 

~ Make incident report decisions easier 
(high-priority test cases cause high-- 
priority inciderrl reports) 

~ Ensure that high priority test cases are 
executed first in case there is not enough 
time to execute all 
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Prioritisatiorf Criteria 1(2) ' 

~ A list of sample criteria: . . ' 

— Severity (failure) 
— Urgency - feedback to development 
— Probability / frequency 
— Visibility 
— Requirements priorities J 
-What the customer wants 

~ Some criteria overlap 
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Prioritisation Criteria 2(2) 
~ Sample criteria for finding test: 

areas: 
— infected areas 
— complex code 
— change intensity 
— new technology or methods 
— people factors 
— project factors (time pressure, localisation) 
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$:;:, ;2 2. Principles of Testing:, 

3. Testing throughout 
the lifecycle 

z. , ' 4. Dynamic Testing 
Techniques 

:~: 5. Static Testing -= --, !I 

6. Test Management 
' 

7. Tool Suppon for Testing 
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"The process of evaluating a system or 
component to determine whether the 
products of the given development 

phase satisfy the conditions imposed at 8 

the start of that phase" 
~ i. e. control whether you bvild the system 

8 
right, e. g. whether implementation af a 
certain function complies with its 
specification 
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rtef test 
Testing Ss 7222 I 

"Determination of the correctness of the 
products of software development with 

respect to the user needs and 
requirements" 

~ i. e. control whether you build the right 
system, e. g. whether customer 
requirements are fulfilled 

~ Validation is not a test phase but a goai, 
realised in different phases 
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The process of exercising software, other 
system components and other artefacts 
created during system development to 

I FI 
verify that they satisfy specified I 

requirements, to detect faults and. to 
estimate their reliability '8. :: 

[BS. 7925-t, motfified] 
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Y-model 5. testing in the lifecycle 
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Y-model at Other Models 

e Natelfalh encourages "testing-at-the- 
end" approach, does not allow for re- 
work nor parallelism among phases 

~ Incremental: supports parallelisrn, . 
provides for requirements changes 

prototyping, gradual refinement of 
requirements 
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V-model Baselines 
%if Tart 

Testing in V-model 

~ Requirements engineering = 
preparations for acceptance testing 

~ Requirements break-down and system-- 
ievel design = system test planning 

~ Functional specification = preparation 
for component testing 

~ Requirement and design baselines are 
basis for preparation of testing 
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~ Connections between corresponding 
development and test phases visible 

~ Early test design encouraged 
~ Early test planning and preparation 

encouraged 
~ The necessity to test (review and 

inspect) between development phases 
made visible 
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V-model: Deliverables 

~ Each development phase ends with a 
baseiine which: 
— is the basis for the next phase 
— is the basis for the verification of next phase's 

final product 
— is the basis for planning, design and 

preparation of corresponding testing phase 
~ To accommodate iterative development, 

use a number of V:s in sequence 
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* 2. Pnnciples of Testing[ '; 

3. Yesting throughout 
the lifecycie 

4. Dynamic Testing 

~4. v, Techniques 

-;-"' . „B. Static Testing l. ":-, ";, xj 

', 6. Test Management 

:: 7. Tool Support for Testing 
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Cost of Failures 

~ Can be huge - see Huckie, Th. Collection 
of Softtrvare Bugs, 

~ Examples: 
— Arianne" disaster (& 996) 
— AA: new booking system failure (f 988) 

~ Can be ethical 
— Therac 25 overdoses caused many deaths 

~ Can work slowly: loss of customer 
confidence 
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Cost of Fault Correction 
I 

devel atyme a i 
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Why Fauit Cost Escalation? 

- Fauit multiplication 
~ Fautty architecture, harder to remove 

faults 
- Harder to Iocaiise faults 
~ More extensive impact analysis 
~ More extensive regression testing 
~ Re-work of documentation 
~ Re-installation and re-depioyrnent 
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Total Cost of Development -Fault Multiplication 

~ For constant testing cost: 
— moving some resources from e. g. acceptance 

test to component test results in lower overall 
cost because of lower rework costs. . . 

— . . . even if 'pure' test cost may be somewhat 
higher and there is ra-organisation cost 5. 

~ "Quality is free": higher test cost results 
in lower overall cost - up to a certain 
level 
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~ One erroneous sentence in RS may. 
result in: 
— wrong system design and architecture 
— faulty code in many places 0 
— faulty component invoked by many other 

components 

-faulty class defi ~ itinn inhe ited by many classes 
— faulty documentation on many levels 

-"failure multiplication": one fault causes many 
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Early Test 

~ In principle, earlier testing aiways 
decreases cost. . However: 
— not all faults can be discovered early: some Plate 

test" is always necessary 
— test on different levels should have different focus 

and "net size" to avoid redundancy 
— for certain faults, discovery rates in eady phases 

may be low and test cost high tff 

— testing on many levels adds some overhead 
costs 
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Early Test Design 

~ Triple benefits: 
— enables early testing: less expensive 
— early test planning and preparation: less dramatic 

when actual test execution arrives 
— facilitates verification and validation of requirements 

and other specifications — prevents fault 

multiplication 

~ Design of system tests during 
requirements preparation brings to tight 
faults in RS 
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Techniques for Early Test 
!Ibr' Test 

Missing Figures 

Reviews and inspections 
— the only option available for most documents 

~ Modelling 
— using e. g, formai languages, which makes 

verification (and even validation) easier 
~ Prototyping 

— e. g. early test of usabiiity, validation of user 
requirements 

~ Static analysis 
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~ Actual figures that show how early test' 
and test design decrease costs are 
— often not measured in companies 
— if measured, often not available for the public 

~ The actual impact of improvements hard 
to measure and prove 
— many variab! es involved 

— hard to distinguish correlaton from causal 
relationship 
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"magical point 

fault S failtes cost 
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8 ~ "Magical point" depends on product, 
project and risk levels 

~ its identification experience-based 

. "'' &. PrinCiples of Tearing . 

3. Testing throughout 
the iifecycie 

„4. Dynamic Testing 5 
Techniques 

rr&':;;:::::;:;:::;: S. Static Testing 

. -' 6. Test Management 

7. Tool Support for Testing 
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Goal of Test Planning 
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Plan, Process, Strategy 

~ Product: document called test plan 
~ identification of necessary activities and g' 

resources 
~ Preparation of time schedule for testing 

Communication of planned test scope 
Choice of test methods to be used 

~ Basis for future monitoring and control 
~ Preparation of testing procedures 

General 
Test Process 

Teat Strslegy 

Praiser Test Stmtagy 

Applied Tant Process 

Intsgraeon OA 
Plan Plan 

Test 
Plan(s) 
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Levels in Test Planning 

~ High ievel test planning: for the whole 
project &test co-ordfnationj 

~ Depending on project complexity: 
— test plans far various levels (acceptance, 

system, integration, component etc. ) 
— test plans form various sub-systems and 

components 
— test plans for various test types (functional, 

performance, attribute) 
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IEEE 829-1998 
~ IEEE/ANSI normative standard "S'Nf Test 

Documentation" 
~ Extensive list of documents and their 

contents 
~ For many projects too complex 
~ It is best used as checklist for test process 

preparation (for document templates) 
~ Drawback: lack of process aspects 
~ Applicabie on all test levels 
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Test Plan Contents 1 (5) Test Plan Contents 2 (5) '' 

1 Test plan identifier 
— e. g. dacurnent number and version 

2. Introduction 
— abstract, references to higher-level test plans 

and ather source dacuments 

3. Test itergs 
— detafledtdentificatian of thase system 

camponents and attributes 'la which this test 
plan applies 
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4. Features to be tested 
— functions ar high-level functions (features)' a 

which will be tested 

5. FeetoreeQno Ito be teetetbt 
— important to communicate planned limitations in 

test scope 
6. Approach 

— methods, t hniques, tools (most subjects from 
other chapte of this course) 
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Test Plan Contents 3 (5) 

7. Item pass/fail criteria 
— = 'test completion criteria" far each item 

8. Suspension and resumption criteria 
— dependencies between test cases, items and 

levels 
I:' 

— too low quality: suspension 
— entry criteria: resumption a 

. Test deliverables 
— ail plannedgestware (8 tested products') t ~'(I ~ r~ &Qt. ttt~t. . . ~ 
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Test Plan Contents 4 (5) 

10. Testing tasks @ — all activities: from pfhfInfng itself, /rough a 
preparation, training, procuiement ta execution 
and follow-up 

11. Environmental needs 
— detailed description of test environment(s) +I 

12. Responsibilities 
— roles and responsfbiffffes within test project as 

weil as test-related outside the project 
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Test Plan Contents 5 (5), ' 
Arri test 

Other Documents 

13. Staffing and training needs 
— skills needed and training required 

14. Schedule 
— time plan 

15. Risks and contingencies 
— risk identification and prevention; contingency 

plans in case risks become true 

16. Approvals 
— signatures; test manager's insurance! 
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~ IEEE 
— test 
— test 
— test 
— test 
— test 
— test 
— test 

829 identifies other test documents 
design specification 

case specificatiorUk 

procedure specifications~& 
item transmittal reports 

logs 

incident reports 
Z 

sumlnary reports 
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Why Many Test Leve(s? 

~ Risk of testing "at the end only" 
— if there are many faults, their correction becomes 

very dtfficutt 

— faults may have become so "embedded" that their 
correction would require extensive rework 

— the "end-of-project" drama makes testing harder 
— fault correction more expensive later 

~ HOW many leVe!S'7 There ts no single answer, it 

depends on the cotnpany, project and integrity 

requirements 
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ctrl test 
Definition ss Tsret-1 

r="2 2. Principles of Testing jrt. 

3. Testing throughout 
the iifecycie 

. - ~ 4. Dynamic Testing 
Techniques 

5, Static Testing 

, , :- 6, Test Management 

7. Tool Support for Testing 
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"Formal testing conducted to enable a 
user, customer, or other authorised 

entity to detertnine whether to accept a 
system or component" 
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About The Oefinition 
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Practical Solutions l (2) 
~ The main goal is acceptance - by 

someone (so that vendor can send the 
bill) pg 

~ Usually with end-users and other 
customer representatives closeiy involved 

~ For custom systemst usually as part of 
the deployment process 

- In operational or similar test environment 

~ Outsaurcing - for certification or third- 
party acceptance 

~ Performed by &X& at &Y& premises 
— by the customer at his premises 
— by the vendor at customer's premises 
— by the customer at vendors premises 
— by the vendor at his premises 

~ In'operatianal enviranment with 
production (i. e. real) data 
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Cftr Test 'j Practical Solutions 2 (2) 
-r ' T'wo levels of acceptance:. 

„-' — technical (system works technically) 

g' — organisational (system supports business) 
~ No customer-side acceptance testing:. 

trusted vendor 
~ Pre-deployment, during deployment and 

post-deployment 
— all three alternative have advantages and 

disadvantages 
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Purposes and Goals 
Etta' Tttdf 

Customer ):nvolvement 

~ No longer mainly fault finding, but 
demonstration and confidence building 

~ its scope and form should have been 
defined in advance (and stipulated in 
contract) 

~ Acceptance testing against RS or against 
"what the customer really wants"? 
— what if not the same? RS validation. Customer 

involvement earlier. Difference "wants/needs" 
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~ At least in acceptance testing - but 
customer should have been closely 
involved much earlier 

~ Business process based testing 
~ Good for training af customer's end users 

and 0&M personnel 
~ Temparary work-around can be found 
~ if not at customer's premises, then a 

"model office" can be a good option 
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teton Test 
Contractual Testing 

~ The only phase of testing where both 
vendor's and customer's lawyers should 
perhaps be present 

~ Contract 
— are scope and details on acceptance testing 

specified in it? 
— are acceptance criteria specified in it? 
— troublesome customer: new requirements 
— troublesome vendor. no signature, no support 
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— e. g. by another department of vendor'6 
~ company 
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~ Previous slides mostly applicable to 
custom-made systems 

~ What about "shrink-wrap" / COTS? 
~ Traditional terms "a" and "P" adopted 
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Beta Testing aststs 1 

"Operational I testing at a site not 
otherwise involved with the software 

developers"' 
) Operational testing = testing conducted to evaluate a 

system or component in its operational environment 

~ Great - a lot of end-users performs free 
testing for you at their homes! 
Not so great: hard to find incentives for 
incident reporting, low-quality reports 
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':; 2. Principles of Testing 

3. 'Testing throughout 
ihe iifecycie 

4 Dynamic Testing 
Techrtiques 
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'. "'-"'I' 6. Test Management &= 

7, Tool Support for Testing 
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Dst Test 
Definition 

Tlestl'ng, , these'. :liitelgerationtof sysetems:. and. " . = 

:::, pa'ch'iges. , :testihg Inwtarfarcees'. tomitervntai:. 

~ File and database format 
~ Communication protocols 
~ Access rights 
~ Manual interfaces (i. e. . documentation) to 

legacy systems 

Dst Test 

Examples 

~ Tables can be'shared. between a 
spreadsheet and word processor 

~ Mobile phone from one vendor works 
with Radio Base Station from another 

~ "Configuration testing": application on 
different piatforms and configurations 
(e. g. Internet) 

~ Shared resources like printers, 
databases atc. 
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Strategies 
ftl5f Tert 

Risk and Fault Locaiisation 

~ Integration heuristics: 
— one interface at a time 

— integrate each pair af systems only once 
~ lncrementai approach 

- allows partial integration in the large before the 
system is complete 

— allows gradual integration 

~ Non-incremental approach 
- faster if successful 
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~ Risk with interfaces to other systems 
— protocol listeners/analysers may be necessary 
— no access to inner workings (nor source code) 

of other systems 
C — security considerations when non-secure 

systems interface to security-critical 
C 

~ Fault localisation 
— complex system interconnections. 3-tier Internet 0 I sf 

systems 
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TeSt in Ostlvi (opstztlan a Mzazqemezt) 

~ Test training mainly focused on testing 
during development at vendoCs side. 

~ However, much testing is performed at 
customer's side during 08 M of IT 

systems 
— new disks installed - does all work as before' ? 

— new DLL, patches, versions 
— re-configuring systems 
— other changes (new resources, users etc. ) 
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. -~:. :, ': 2. Principles of Testing '„„' 

3. Testing throughout 
the lifecycie 

=:, 4. Dynamic Testing It&"", , ', 
Techniques i+- 

', @:ft 5 6. Static Testing f~::- 

~ 
~. -' 6. Test Management ' 

7. Tool Support far Testing 
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Why on System Test Level? 

~ Testing of those requirements that do 
not relate to functionality. . i. e. 
performance, usability, etc. 

~ iEEE 830 (SW RS) distinguishes: 
— functional requirements 
— performance requirements 
— external interface requirements 
— project constraints 
— quality attnbutes 
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- Full non-functional testing cannot be 
performed before SUT is complete 
— but partial. non-functional testing is 

recommended as early as possible 
~ Most extensive non-functional testing 

system test level 
— it is however done in acceptance and 

maintenance testing as well 

~ The answer: for pedagogical reason 
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(Icy Jest 
Quality Attributes 

bet Jest 
Load Testing (as vsss-l 

~ IEEE std 1061 and ISO std 9126: 
— effiCienCy (erne axeamy, resource economy) 

— functionality (oomoleteness, correctness, security. 
ccmpeilbility, interoperatstlty) 

— maintainability (c rmsauttty, e~andabtti(y, tsswtxtfty) 

— portebill'ty (Hw independence, sw Independence, 
installability, reusability) 

— reliabiffty (error lolerenos, availability) 

— usability (underst dability, ease oi learning, apwatxllty, 
communicativeness) 
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"Testing conducted to evaluate the 
compliance of a system or component 

with specified work load requirements" 
~ Verification that SUT can: 

— handle expected workload 
— handle expected workload over time 
— perform it's tasks while handling expected workload 

("background testing") 
— where "workload" is transactions, bytes, users etc. 
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stir Jmt 
Performance Testing 

Oar Jest 
Stress Testing yes tease 

"Testing conducted to evaiuate the 
compliance of a system or component 

with specified performance 
requirements" 

~ End-to-end response times 
~ Internal response times 
~ Transaction processing times 
~ Load I performance dependency 
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"Testing conducted to evaluate a system 
or component at or beyond the limits of 

its specified requirements" 
~ service quality and ievel need not be 

provided 
~ does system crash or destroy data? 
~ does system require manual reset? 
~ What happens when load decreases? 
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Security Testing 
oef Jest 

Usability Testing 

~ Security: no illegal entry or activity 
beyond ones privileges must be allowed 

~ (Safety: system cannot cause harm) 
- Security is part functionality: 

— password functionality implemented 
— transaction refused when not enough money 

~ Security is characteristics too: no 
unintended "security ho(ess in passwords, 
encryption, firewa)ls. levels of access etc, 

Wl C ' 

E: 
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Z 

~ Four levels of "usability" 
— user interface ergonomy, 
— compfiance with interface standard 
— applicability for Es intended usage 
— comp))ance with psychological expectations of all 

stakeholders 

~ Usability testing 
— representative stakeholders 
— reviews, quality Iab (plus SUM)) 
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tsej reer. 
Starege end Valurae Test~ 

oTesting whether the system meets its 
specified. storage objectives" 

— memory management, memory size, security, 
access times, maintenance (e. g. fragmentation) 

"Testing where the system is subjected to 
large volumes of data" 

— e. g. full databases, large objects in memory, 
maximum size of protocol packages 

— often combined with toad and performance test 

Instajlability Testing 

~ Instailability often neglected because 
infrequently used 

~ - Enters other non-functional areas:. 
— usability of installation procedure 
— correctness of installation documentation 
— functional correctness 

~ Installability in various configurations 
- How SW can be uninstalled 
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oej race 
Documentation Testing 

~ Usability: 
— ease oi use for different stakehoiders and user. 

levels 
— ease of I earning 

~ Correctness 
~ Today, documentation. is very much part 

of the application: 
c — on-line heip, context-sensitive help, 

application's Web site 

eoj Jest 
Recovery Testing 

~ Handling of failures caused by external 
factors (power, mechanicat, fire, memory 
failure etc. ) 
— what happens with interrupted transactions? 
— can data be restored from back-up? 
— remains system secure during and after failure? 
— do failure protections work (doubled, tripled 

systems)? 
— performance of recovery process 
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, = 2. Principles of Testing 

3. Testing throughout 
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4. Dynamic Testing 
Tecnniqttes 

;. , :-', S. Static Testing jpe FunCt 

;: 7. ToOI Sdpport fOr Teeting ' 

errj rose 

Definition 

~ Testing of functionai requirements as 
specified in high-level, system RS: 

~ System testing is concerned with the 
behaviour of a whoie system. The. 
majority of functionai failures should 
have been already identified during unit 
and integration testing (TBOlq 
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bbf Test 

Goals and Purposes l (2) 
~ First time the functionality of complete 

system can be tested 
~ Both verification and validation purpose 

ai 
~ Focus: 

— end-to-end functionality 
— user perspective (user features) 
— functions that require complete system g 
— recommended before lntegradon in the large is 

started 

!si&f rsslt 

Goals and Purposes 2 (2) 
~ integration of sub-systems, SW & HW 
~ Test case selection for system test is often 

based on models (state transition, 
transaction, syntax) to hide complexity 

~ Path testing lt'w o 
~ 0 ualit))rmeasures: 

— requirements coverage 
— functional coverage 
— risk coverage 

c 
ST 

E 
8 
OC 

t 0 
4 e 

TT 

TCTN INT TNNC ~ CDT Neo 
s1 reee www. bbi cctw. bt 

Ce IT let 
~ Il ~ . IIN Ie 

NNI Sell TNNT ~ CINND 

o eel Tee - NNN e 
www. bbt. ccsm. pl 

IN I TN 
e eel «IN' 

Ntg Test 
Requirements-based Test 

~ Is there a difference between 
requirements- and business-based test? 
— depends on how requirements are described 

(e. g. if RS is use cases, no difference) 
— depends on what level RS is tested against 

(user RS or technical RS) 
~ Reguirements-based test: one system 

function at a time, testing technical aspects, 
performed by vendor's test team 

c: 
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etj rest 
Business- process Testing 

~ Use cases that mirror expected real 
usage of the system 

~ Performed by end-users or according 
test scenarios prepared by end-users 

~ May comprise elements of integration 
testing in the large 

~ More readily performed in user 
environment or ln model office 
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:", 2. ptfncfples of Testing i 

3. Testing throughout 
the lif ecycle 

". S 4. Dynamic Testing i, :, „ 
Techniques 
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-"-. ':' 5. S'istic Testing 

6. Test Management, '$: 
7. Tool Support for Testing 

Integration Testing 
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Goals and Levels 

~ Two basic goals 
— testing new wholes of integrated components 
— testing interfaces prior to integration 

~ Precondition 
— more than one tested components 

~ Happens on many levels for complex 
systems 

~ Note: integration is development, 
integration test is test 
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oaf test 
Stubs and Drivers 88 Vms-1 

N$ Fear 

Hig-Hang Integration Ss vsea 1 

~ Stub 
— "a skeletal or special~urpose iritclementaticn of a 

software module, used to develop or is st a 
component that calls or is otherwise dependent on 

— i. e. repiacement for a called funbtlatr 

~ Test driver 
— a program or test tool used to execute software 

agairtst a test caBB Butts" 

— i. s. replacement for a cafier 

0 0 

Cll 

0 

:tintegration. tesfinrg::„where no incrremernetraf-tesUng:, talkee -. . . piawoe;;prricr:. . tO att', the::SyStesin'S:rocmrpOnrenta being'': 
~-=. -. -. , -:"-. ~, , ;combiried to'. forni. the. system", , ::, :, . 

~ i. e. afi components at once 
~ Benefits 

— fast if successful; no need for stubs or drivers 

~ Risks 
— first integration test happens tate, if many faults 

locaiisation is difficult, rework may be necessary 
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erri Fest ' Top-down Integration 
oet Test 

Bottom-op Integration 

Pntegratioh testimg::where the'component 'atithertop. "of 

'-. thi. cornrrponsenthier'r'arrchy fs. testedrtrst FwIth:low'erj : „. . . „~ , '"level. '. components:. being simulated by, ':stubs "". -"' 

"Integratio'n te'sting::. where: the few'est:leyetrc'omponen 

, , j:, 'are testedfsirst;:::threno ussed:. to facilitate the:. 'testing of: t g 
' '':::highrer favrel':, cormponents". :-':-'. " '' ~~, : 

~ i. e. "main program" first 
~ Benefits 

— basic functionality first, can be used for 
prototyping, good monitoring and control 

Risks 
— requires stubs, critical low level functionality 

hidden 

~ i. e. low-level components integrated first 
~ Benefits 

— critical low-level funcbonality first, hard-to-loCalise 
low-level faults easier to find one by one 

~ Risks 
— stubs and drivers required, whole system late . 
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Functional Incrernentation 

~ Like used in incremental development: 
— only one "functional slice" (one feature) is 

integrated at one time, but it comprises ful! 

functionality from top to bottom 

~ Benefits 
— sensible compromise between "big bang" and 

stepwise methods; whole visible early 

~ Risks 
— basic functionality may be large 

prrrr~ 
Tips and Hints 

~ Integration plan determines build and 
integration test order 

~ Find proper balance between goals: 
— minimise support software 
— integrate only a small number of components at a 

time 

~ First test basic functionality, then negative 
~ INany found faults indicate poor 

component testing 
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I, '«. :: 2. Principles of Testing . : 
3. Testing throughout 

the lifecycle 
C. Dynamic Testing, '"', ", ! 

Tecftniqu es 

s. Static Testmg '&-. -, , 
' 

6. Test Management 

-' 7. Tool Support for Testmg 
4 ':% ))) 

re@st. 'setl~ 
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Component Testin 
~csiticp Tcrffstt, . 

Bbi rrnrr 

Names and Definitions 

~ Known as weil as unit, modu/e, program, 
developer, basic testing 

~ Usually done by programmers themselves, AI, 

or a tester in a development team, or by 
another programmer (nbuddy testing", pair 
programming) 

~ Quite often informal, undocumented and 
with no incident reporting 

~ However, it has a standard, BS 7925-2 
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trsj root 
Goals and Techniques 1(2) 

~ First opportunity for dynamic testing 
~ As net for catching bugs, it should have 

smallest hates 
~ lf neglected it usually results in many 

faults found in integration and system 
testing 

~ Localising and removing faults relativeiy 
unexpensi ve 

soj root 
Goals and Techniques 2(2) 

~ Obvious area for static testing and code 
coverage measurements 

~ For testing, drivers (and sometimes 
stubs) are necessary 

~ There exist tools for creation of test 
drivers and function calls to achieve 
coverage 

~ Typically lack sufficient resources 
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BS 7925-2 
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Component Test (CT) Process 

~ Standard for Software Component 
Testing lBCS SIGlST) 

~ Comprises: 
— Process description and Guidelines 

C — Test Case Design & Measurement Techniques 
(with Guidelines) 3. 

— Discussion of test technique effectiveness o: 
~ Some similarities to lEEE 1008, Software 

Unit Testing 
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btry Test 

Component Test Planning 
!litt rest 

Test Case Specification 

CT i~ CT i I CT Clwcklng tof 

er 
f 

~ Pro'ect com anent test lan specifies the 
dependencies between component tests and 
their sequence 

~ Com onent test lan specifies how the 
component test strategy and project 
cotnponent test apply to the given component 
under test 

CT 
Planning 

Test cases are designed using the test 
case design techniques selected in the 
test planning activity 
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Plf rTest 
Test Execution 

mq Test 
Test Recording 

CT CT CT Ckcedng ler ' 

Ptlwnklg SPCCISCSRCC Rooorelng CT Comptetoe 
CT 

Pklnntng I 

~ Each test case is executed, and its 
outcome recorded 

sk( 
Ei 
ct 

~ Test record for each test case records 
identities and versions of the CUT and the TS 

~ The actual outcome is recorded 

~ The actual outcome is compared against the 
expected outcome, discrepancies logged 

~ The test coverage levels recorded 

E 0 
O 

ne~rm555555 ooloooo ~ 
o'oe r oooo woo»omm ln, tseb www. bbf. eerlspl 

5 moo 
Ima 54 lmoo ~l ~ 1 
Cmr~-~a ~ er!Seb 

5 1 ammO 

www bbf wonLPI 

tttrf 'Test 

Exit Criteria 

CT CT CT I Cr 
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Dr 0 
~ Test records are be checked against the 

previously specified test completion criteria. If 

they are not met, the test process is restarted 0, . 
from appropriate pomt E 

0 lo 
~ lt may be necessary to repeat the Test 

Specification activity to design further test 
cases to meet a test coverage target 

'14, : 2. Prind plea Ol Testing: 

3. Testing throughout 
the lifecycle 

4, Dynamic Testing 
Techniques 
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:, 'Tt 7. Tool Support for Testing 
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btt Test 

Definitions 

~ Vendor testing during maintenance 
phase, i. e. after the initial release or 
deployment of SW product 

~ Technically, no different from testing 
during development 

~ The goal of maintenance testing is to 
preserve the level of quality achieved 
(regression testing) and verify changes 
and corrections (re-testing) 

tI Ty t'8»t 

Testing "Old Code" 

~ The actual age of the code tested during 
maintenance may vary, but it is 
nevertheless "oid" in some sense: 
— project structure to support its development and 

test no longer exists 
— any missing documentation creates difficulties as 

impiementaiion detaiis fade from project 
members' memories 

— it is important that old development and test 
environments are preserved 
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Scope of Testing Old Code 
Sbj Test 

Impact Analysis 

- Same reasoning as for regression 
testing in general 
— the less is known, the larger regression scope 

is required 
— more extensive regression required for mors 

extensive changes 
~ If there is not enough time 

— prioritisation 
— continue testing even after update delivery 
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~ What can impact of code changes be? 
Not obvious due to: 
— lack of fresh memory of technical details 

«I f — missing (lost or never produced) documentation 
— missing source code (!) 

C 
~ Therefore, even the impact of "trivial" 

changes must be carefully analysed 
~ Exploratory testing techniques may help 

8»9~9»»PCT»p» CPTCP» www. bbl. cc»ILPI 

el C. 99 8»»» 

898»TP l»PP ~ C»CT 8 
T ~C 
de»T I »»»P»e~ ttww. bbi 8:O888t8I 

I »» 
I P C»»TP» 

aej r~ 
Customer and Vendor 

Maintenance testing done by the vendor 
— fault corrections and new/modified functionality 
— if possible, a number of changes should be 

combined into maintenance release 
~ Mamtenance testing done by the 

customer 
— testing in operation of SW from many vendors 

present in one's own environment 
— still more impact analysis and exploration 
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Dynamic? 

'. 
;;; 

' 2. Principles of Testing 

irc, '::: 3, Testing throughout 
the lifecycle 

4» Dynamic Testing 
Techniques 
- 5. Static Testing", , k~::, '::. . "'5 

'"::. . ; 6. Test Management 

::. 7, Tool Support for Tssgtng 

Black and White 
Box Testing 

, f 17iek~. T~ms, 

rf sn~k~ 

~ "Dynamic testing techniques"; test design 
techniques used for dynamic testing, i. e. testing 
performed during execution of SUT or its parts 

~ Are there "static testing techniques" ? 
— in a way (e. g. checklists for reviews and 

inspections, types of faults searched during 
static analysis), but they are different from 
techniques used for design of executable test 
and difference between black- fl, white-box ls 
less distinct 

I- 

sl. 
z 

C, : 
~ 5 

!55» av»pv r»p» ~ Vs»pc» ~ 
5 ap 

~ car r - sc»c» s»»»pc m - CO 
WWW. bsf, C o !55 . 1st 

5 ts S cr»ps» 
5555»V! 5»P»~c»555»» P CV»p r~ 

Definitions and Names 

~ Names: 
— black-box = functional = behavio ural testing = 

= requirements-based 
— white-box = strucfurai = glass-box testing 

~ Black-box: "test case selection that is based on 
an analysis of the specificatton of the component 
without reference to its internal workings' 

~ White-box: "test case selection that is based on 
an analysis of the internal structure of the 
component 
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Differences 

', . ', . oL+~ 
~ Black-box 

— SUT treated - for the purpose of test case 
generation - as a "black-box", i. e. The 
correctness of pairs stimulus-behaviour is 
verified 8 

2 
~ White-box 

»5 ' 

— ideas on what to test are found through analysis 
of system inner workings, its structure 

~ Expected outcomes: not from source code 
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Focus and "Grey Box" tej 1'scat 

Black 8, White in Lifetime 

~ Specific techniques — can sometimes be 
used for either black-box or white-box. 
— e. g. syntax testing for user interface or internal 

protocol 
~ The main difference is in focus: black- as: 

box from end-user perspective, white- 
box from technical knowledge 

- "Grey box": some but limited knowledge m. ' 

about structure is assumed 
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No Black without White 
frflf Tost 

No White without Black 

~ If oniy biack-box testing were used: 
— insufficient knowledge about the quality of used 

test suite 
— increased risk of not testing "special cases" or fn 

"negative test cases" 
— tests designed specificaily to address failures 

caused by design and implamentadon faults 
would not exist 

- »stupid" coding faults would be found only late 

~ If only white-box testing were used: 
— f00% code coverage does not guarantee f 00% 

requirements coverage 
— user perspective omitted from tests 
— use case-based test cases andbusiness- 

process-based tests would not exist 
— functional, requirement, transaction, state 

transition testing (R coverage) - unknown 
— users wouid soon discover "obvious" faults 
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Oef Test 

Systematic Techniques 

~ Testing is 33% ari, 33% craft and 33 ra 

science (systematic, formal techniques) 
~ Art + craft = error guessing typically very 

'effective for fault detection 
~ Systematic techniques necessary for z 

quality estimates (confidence) of product 
and tests 
Systematic techniques provide control 
and minimise avoidable omissions 

Jr' Test 

Black & White Process 

~ Begin with black-box test suite 
~ IIeasure structural coverage 
~ Complete black-box test suite 
~ Add more white-box test cases 
~ NIeasure coverage, both structural and 

functional 
~ Estimate test suite quality 
~ Estimate product (SUT) quality 
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Measurement & Coverage 

~ "Coveragea is a measure of test suite 
quaiity 

~ There are different coverage measures: 
for black-box & for white-box testing 

~ White-box coverage is mainly code 
coverage 

~ Coverage measurement is not testing, but 
test quality assessment & improvement 

a a 
Fl 

Using Tools 

~ Tools for test design = tools for test 
generation I: ~ Test generation for functional testing- 
difficult 

~ Toois for code coverage measurement: a' 
— necessary for efficient measurements 
— tools exist for automatic generation of test 

drivers desioned to achieve coverage for tested S: 
modules 
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List of Techniques 1/2 

2. Principles of Testing, 

r'K!!'. 
, 3. Testing throughout 

the iifecycie. 

4. Dynamic Testing 
Tecbniqiues 
' s. Static Testing ';:. 

, /I 6. Test Management, ; 

, '; 7. Tool Support for Testing 

':Btaek sjitt%h'itse'" 

pF':giSL'l fess~~ I 

Black Box Techniques 

;tittle Tsdictrtue~u' 

, :Ettn'N~jg 

~ Equivalence Partitioning 
~ Boundary Vaiue Analysis 

State Transition Testing 
Cause-Effect Graphing 

~ Syntax Testing— 
~ Random Testing 
~ Syntax 8 random testing can produce 00 

¹ of test cases - no coverage metrics 

0 
'Z 

I- . 

0 
IQ i 

0 a 
al 

lsal ssr I~~ c 4 a 

Oaarr . Oorr 5, @1SeO vv liar www bbf. collspe 
v Ol 5. lalavalvl 

rvo sao aooooa oo 
~ Vair l. rvss ~loa apl&sep 

www. bbf. corn. pl 
~ ~ ol 5 as aa 

otrr T~ 
List of Techniques 2/2 

~ Cause-Effect Graphing: "model of the logical 
relationships between causes and effects for the 
component", represented as a graph, from which 
test cases are derived 

~ SyntaX Teating::"ueeS a madel Of the fOrmaily- 
defined syntax of the inputs to a component", or- j . 
meta-language. E. g. for interface or protocol tests 

~ Random Testing: random generation of values 
from component's input domain; e. g, for stability 
testing 

ser/ root 

Focus of This Chapter 

~ Equivalence Partitioning 
— described in some detail, exercises 

appears among exam questions 
~ Boundary Value Analysis 

— described in some detail, exercises 
appears among exam questions 

~ State Transition Testing 
— described shortly, no exercises nor 

questions on this technique 

provided, 

provided, 

examination 
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esr Test 
Domain Testing 

~ Test technique, applied on input or 
output domain(s): 
— values inside domain assumed to be processed in 

the same way 'a 

— test whether domain values are processed correctly 
— testing whether correct values belong io the sl 

domain (mainly on or near boundaries) Js 
4, — domains can be multi-dimensionai a 

~ f-dimensional domain discussed here 

Equivalence Partitioning 

, /:;-Eqidvatence class (isartltlanir e portion at:the::;. g' 
'camgonent's ~lnv ar'outtstlt'4amaine'. fotrefhrich the 
camPaaneiif'SrhehiviauF:. . Is issaumertfita:be the saame 

from. thecomtganent. 'i. specffibetfo'rta 

~ Example - testing a calculator 
! f t 7+ 48 yields correct result, do you need to 

test 19+ 54 as welt' ? 

What abaut 10ss + 1024? 

Equivalence class ass umptions often require 
white-box knowiedge 
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EP: More Examples 

troj Tear 

Sounaary Vaiue Analysis 

~ - Input domain 
— register person with age 0 - 120 
— message length 10 - 50 bytes 
— voltage 0-1000 V 

~ Output domain 
— name printout 4- 30 characters 
— attachment size 0 - 4 Mbytes 
— record field size 1byte - 127 bytes 

"d ' 

o: ei, 

a 

A test case design technique for, a:cotnponent ln whIch 
test cases sre designed which' inc tude represeittat ives 

:::::::::::::, ":g "; orbotindsry, values. ". r;~, 'l: ';::, :-. jk, :i-";; 

. . . -'whlch:are input oi:::output yel~oss. either o'nboundsries n: 
:; &i bsetweensettulvelence classes, ;or an fncrernentaf ' ', 
!, '. 4. ::' . , :;:, dl'stance on:either side of the bottndsry"vr 

~ Are EC boundaries correct? 
— RS (Requirements Specification) faults due to 

unclear difference between "greater and 
"greater or equal" 

— implementation faults between ")s and s&" 

sassy I~~~ s a ee 1 ev wnw bbj earn pl ee all ee I~ ~ ence» 
ss es r 

www. bbl. canspt 
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BVA: Examples EP & BVA in Practice 

~ Zero or nil value 
~ Values immediately outside EC 

boundaries 
~ Additional difficulties for floating-point 

values 
~ "register person with age 0- 120n 

— interesting values are e. g. -1, 0, 1, 119, 120, 
121 

o' ' 

a . cl: 
a a 

IVI . . 

~ Intuitive, aren't they? 
~ BVA requires more test cases than EP 
~ In practice, EP without 8VA useless 

— you would "test whether domain values are 
processed correctly" bul nol "whether correct 
values belong to the domain" 

~ How thorough a boundary test should be: 
three test cases per boundary (lower, 
boundary and higher) guarantee its 
correctness (BS 7925-2) 
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Open and Closed Boundaries 
(rtOt reqtrired fOr FOlundatiOn level) 

Valid and Invalid EP 

dace gatervali . , :. '. ; 
rv'%V Fquivalecce narcdcattatervatl-. tn c eeusswr ay . t e 

17: ~oen boundary (boundary value outside 
equivalence class); term "exclusive" 
206: closed boundary (boundary value 
inside equivalence class); term "inclusive" 
ExalnPle: f, t: iv ) 17 a& v & 206) 

ettaivalence class 

"valid equivalence class" 

"Invagd equivalence daeaea" 

Nate: thla land fdtowing on other alldee) diagrams could ba 
'met!ned bv ehcwjng e — -e & „dw edge nr m 

dlaregardlng „open" and „dosed" bcwndarlae 
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)v'atid and Invalid Boundaries 

, w sttuivelonce partition (hestvef) 

valid boundary" 

"Invadd boundary" 

~ valid boundary" " boundary value (for closed boundaries) or a 
value near lhe boundary (ior open boundaries) inside EP 

~ "Invalid boundary" = boundary value (lor open boundaries) or a 
value near the boundary (lor dosed boundaries) outside EP 

's 

k o 
tn, 
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Calculation Example 1 (2) 
't, Kqitlvalennepvrdllon(interval) . ve &a 

~ Test case for valid EP: e. g. 115 
~ Test cases for invalid EP:s: e. g. 5 and 300 
~ Test cases for valid SO:s: e. g. 18 and 206 g 
~ Test cases for invalid BD:s: e. g. 17 & 207 
~ Test cases for both valid and invalid 

EP:s: e. g. 5, 115, 300 
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Calculation Example 2 (2) 
Equtvsioncepartltlon (lntervaqqt'. . ;. . a aounsnrr 

~ The number of test cases: 
— for valid EP only: e. g, 115 
— for valid BV an! y: 18 and 206 
— in this case, ffTC for BVA = 2 ' (f)TC for EC) 
— for valid & invalid EP:s: e. g. 12, 103, 210 
— for valid & invalid BV: 17, 18, 206, 207 
— fug BV teat: 16, 17, 18, 205, 206, 207 

u st 
I 

0; k 
tc i 

Gl 

strf rttsr 

State Transition Testing sar%5 t 

uA test case design technique in which 
test cases are designed to execute state 

transitl one n 

"State transition: a transition between two 
allowable states of a system or 

component". il 
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State Transition Model 

reeerrt erotr ptoeotrtr 

~ rvtem on 

~ Model of the behaviour of a system (SW, 
StN & HW, HVf, mechanical, 
organisational, legal, biological. . . ) 

~ Expressed as states and transitions 
between states 

nvrmn on process 
rt o;. 

trtry rma 

Using Model for Testing 

~ Creating model (for test purposes) from 
textual RS finds often many RS faults 

~ Test cases (sequences of events causing 
transitions bet)veen states) can be derived 
from state transition modef 
— to achieve a given state coverage 
— to achieve a given transition coverage ("0-switch" ) 
— to achieve a given coverage of Vansitfon pairs 
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White Box - General Approach 

:. 
' 

2 2. Principles of Testing lPi 

3. Testing throughout 
the lifscycle 

4; Dynamic Testing 
Techniques 

';~::, ' 5. Static Testing l . -'. o~ 

S. Test Management 

7. Tool Support for Testing 

~~~'" MiiI 
N~W~~&oltfiik' 

/~5';Tish'rP@s i 

White Box Techniques 

~ Test cases are &selected I designed I derived 
f generated& using &desigtt /code I 
strttcture& information, e. g, 
— there is an input buffer, let's check how it copes 

with high input load 
o 

— tests to check whether. load balancer distributes rc 

load correcdy 
— there is a loop allocating dynamic memory in 

this code, let's execute it many times 
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White Box - Code Coverage 
oof root 

Statement Coverage Example j. 

~ Systematic„algorithmic approach exists 
only for code coverage 

~ - Testing based on code coverage: 
measure "how much code" is executed 
running test suite 

~ - If too tittle - expand test suite 
~ iterate until satisfactory coverage is 

achieved. 

o o 
c 

o 

X 

if (a = 3) 
print "a is 3" 

else 
print "a is not 

end 
if (h = 7) 

print wb is 7" 

TC1: a=3 b= 5 

62 5% 

3 o 
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Statement Coverage Example 2 
rrre root 

Statement Coverage Example 3 

if (a = 3) 
print "a is 3" 

else 
print "a is not 3" 

end 
if (b = 7) 

print wb is 7 

TC1: a=3 b =7 
Covers em6/sw 
= 75% 

c 
o 

a . 
' 

if (a = 3) 
print "a is 3" 

else 
print a is not 

end 
if (1 = 7) 

grant b zs 7 

TC1: a = 3 ' b = 5 
TC2:. a = 7, fr = 2' 

TC1 + TC2. yield 
10awo statement. 
coverage 

o f. 
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ter rest 
Benefits of Code Coverage 

(T(T j Test 

Limitations of Code Coverage 
~ Needed but missing TC:s identified 
~ Code difficult to test identified - can be 

inspected instead 
Code difficult to test but not important 
enough for inspection: risk known 

~ "Dead code" identified 
~ Encourages module/developer testing 
~ Connection TC - code (maintenance) 

Q 
Ia 

'IO 

0 
tn 
Cl 

2 

~ 100% code coverage: 
— no guarantee that aH requirements implemented 
— not all paths through code tested 

e — can create false sense of security 

Instrumented code for coverage 
measurements - tests must be. repeated 

~ Slower test execution 
~ Difficult on embedded systems 

TO»»Ill ~ o»»«I~T~ www bbl 
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(Ttrl rest 
Code Coverage Measures 1/3: 
List of White Box Techniques 

~ S'tate ment Teatfng $ described in some 
~ Branch/Decision Testing J 
~ Data Flow Testing 
~ Branch Condition Testing 
~ Branch Condition Combination Testing 

21 
Modified Condition Decision-Testing 
LCSA J Testing 

if {(c1) 88 (c2)) 
print "OK!" 

end 

8 ranch Tssttog I 

TClt (ci e & c2) FALSE 
TC11 (ct etb cg) TRUE 

B ranch Condlt ton Testing. 

TClt (Ti etc cg) FALSE, c1 FALSE, CZ 

FALSE 
TC1 1 (cl gtlb c2] TRUE, c1 TRUE, c1 
TRUE 

Breach Condglon Cotnbiaatlon Testtng: all 
cotnblnatloos thcrcor 

' 

ntr) rlast 

Code Coverage Measures 2/3 

Branch Testing, Branch Condition Testing 
8 Branch Condition Combination Testing 
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bb( rest 
Code Coverage Measures 3/3 

9(rl Test 
Branch Coverage Example 1/3 

~ Data Flow Testing: "test cases are designed 
based on variable usage within the code" 

4 
~ INodiffed Condition Decision Testing:. "test 

cases are designed to execute branch condition 
outcomes thatindependently affect a decision 
outcome 

~ LCSAJ Testing: "Linear Code Sequence And 
Jump; LCSAJ is the start of the linear sequence of 
exscutahla staterrtents. (he s)nrf of the linear 
sequence. and the tarqet line [after jump)" 

cw oo»» T»TCT ~ ca»»a» ~ ea I w»» I 4» ~ CI 
~ acro». aoo Ih»T»~I It ' T»»»ca»»»» 

if fa = 3) //c1 
print "a is 3" 

else 
print a not 3 

if (h = 7) //c2 
cbrit)t 5 iS 7" 

e Std 

waar»o TM~~ ' ~ 
CM f o TCI I &. »»o» 1 

TC1: a = 3, b = 7 
TC2: a = 7, b =':7;;: 

TC1 + TC2 yield 100 /o 

statement coverage 
c1: true & false 
c2: true & true 

4 
TC1 + TC2 yield. 75'%%d 

branch coverage 

www. bbf wtorrcpl 
1 O all»»loll 
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Branch Coverage Example 2/3 

tNf rett 
Branch Coverage Example 3/3 

~ For sequential code not difference 
between statement and branch coverage 

~ lf there is code for all control. flow paths, 
the ¹ of test cases needed for SC = ¹ of 
test cases needed for branch coverage 

~ lf above not true, then the ¹ of test cases 
needed for SC & ¹ of test cases needed 
for branch coverage 

~ Drawing a control flow graph may make 
calcuiating ¹ test cases easier 

~ Calculating hl! cCabe (cyclomatfc 
complexity) index may give a hint, too: 
— the minimum number of test cases needed to 

achieve branch coverage af a component is 
less or equal McCabe inaex for this component ae . 

(i. e, never more TC than MlcCabe index, but 
sometimes fewer. . . nat very helpful) 

Ivca avl r~ ~~ ~ a 4 aa I~ ~. hbpccm. g I ~caav :& 'Str oar r . -aca e av-Iaaaa W. Itts I a ca~aa 
Iao oat I I ~ carvvva e cv a~ I al I~C ec aa «(I I 

ocalr . aav e ~, e r'aec v a ca~vaa 

Dcf Teat 

What Is Error Guessing? 

2. Principies of Testing 

:4-': '. ". , S, Testing thtoughcuf 
the Iifecycle 

4. Oynamic Testing 
Techniques 

-:, 5, Static Testing:, -', , -, . 'is 
( 

=, 'l '; 6. Test Management . ;. : 
. 7. Tool Support for Testing 

fr'-". trexv~~g" ~: 

&%hiii", :~T~@m-. ':, 

Error-Guessing 

Misleading name 
— should rather be "fault guessing" 
— heuristic, non-systematic test design technique 

based on previous experience, both usage, 
technical and project related 

~ Similar concept to "exploratory testing" 
~ Relies on testing "art 8 craft" 
~ Should be used as complement to 

systematic techniques 
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Enlightened Guesses 1/4 Enlightened Guesses 2/4. 

~ Visible areas 
— failures which occur in mast visible areas are worth 

detecting, therefore goad hunting ground 

~ Frequently used features 
— faults present in mast frequently used areas are 

more likely ta result in failures, therefare it pays ta 
tesf those areas extra 

~ infected areas 
— more faults is likely w»erre many faulls aireacly 

found 

I 
Cl 

~ Complex code 
— e. g, with high McCabe cyclomatic complexity 

index seem more likely to contain iauits; 
however, no conclusive evidence exists. 

~ Change intensity. 
— relationship between amaunt of changes and 

fault lrltenaity exiatS 
— change management can provide statistics on 

which areas are mosi changea 
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Enlightened Guesses 3/4 

~ New technology 
— where new soiutions, technology or 

development methods have been introduced, 
errors and faults are more likely 

~ ff af people involved 
— organisational complexity 

- Turnover factor 
— projects with high (internet or external) 

' 

personnel turnover 

Itte' rest 
Enlightened Guesses 4/4 

~ Time pressure. 
~ Heavily optirnised areas (!) 
~ History of numeraus defects 
~ Geographically distributed projects 
~ History of user incident reports 
~ Local factors: arganisational, social, 

psychological and cognitive factors 
~ Error guessing = detective worki 

ts . 
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2. Prina pica of Testing 

'j: S. Testing throughottt ', 

the lifecycle 

; 4. Oynamic Testing 
TechnIq ces 

5. Static Testing 
S Test Management 1' 

7. Tool SIIpport far Testing 
~Srltaattv Tell: "49~ 
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Reviews and the Test 
Process 

'l ettre'Cbm' 

';:!static~ i:! 
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rIci r~ 
Why Reviews' ? 

'Faults found earlier are much cheaper to 
remove — reviews can be performed early 
when only documents are available 

~ Early testing - using reviews - ensures 
less faults and faiiures in late phases: 
less "dramatic" system testing 

~ Reviews provide additional benefits: 
— participation of various stakehojders, 

consensus, information exchange, engagement 
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CITi Test 

Caveats of Reviews 1/2 
~ Not all reviews are equally effective- 

some faults (e. g. GUl, source code) may 
be cheaper to find with dynamic testing 

~ The type of review must be suitable for 
its goal: 
— no inspection for preliminary sketch 
— no informal review for final architecture review 

~ Reviews can be subject to harmful group 
dynamics 

sar rlsst 

Caveats of Reviews 2/2 

~ Reviews can be used as substitute for 
insufficient communication 

~ Some experts may get overloaded with 
reviewing 

~ Reviews are dropped when not planned 
~ Reviews may be treated as hinder for 

"proper work'I 
~ Reviews are cognitiveiy demanding 
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ter Test 

What to Review' ? How to Perform Reviews l/2 
~ Anything: 

— documentation I 
— rough sketches, ideas "on a napkin tC 

— source code Q 

— models, anatomy charts, sequence diagrams 
— user manuals, on-line help 
— test data, test configuration, test specifications 
— test results and loas Qj: 

~ 8ut it must be somehow written/recorded 

~ Relatively often - otherwise: 
— overwhelmingly large documents to review 
— fauijs get build-in 
— serious faults stay undetected too long 
— subject-matter quickly forgotten 
— too many faults found during one review have 

demorafising effect 
~ Realistic amount - perhaos no more than 

t5% of total project costs 
NQICCN I~~QANCO N ~O~V~ 
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How to Perform Reviews 2/2 
jrjtj Test — Review Costs 1/2 

~ Some types of large documents can be 
divided into smaller parts 

~ Random sampling can be used far same 
~ Review meetings not too long 
~ Chosen review type must be followed- 

requires discipline and commitment 
~ Appropriate mix of experiences among 

reviewers; not too many reviewers 

'C 
C 

C 

IC 

~ Like testing cost: 
— not the cost of creating objects of reviews 
— the cost of train tn g in review techniquers) 
— the cost of all review meetings 
— the cost of individual preparation 
— the cost of result gathering and analysis 
— not the cost of removing faults from the reviewed 

document 
— the cost of process improvement analysis (if 

included) 
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ccj reer 
Review Costs 2/2 More Review Benefits 1/2 

~ To keep review costs down: 
— do not waste time by reviewing too early: use 

entry criteria when appropriate (e, g inspections) 
— do not waste time on inefficient review 

meetings: cancel if participants not prepared 
— ensure training in review method 

~ Reviews are not replacement for 
inefficient communication channels 

I 

s:: 
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~ (see even slide 2 "Why Reviews?" ) 
~ Reviews assure documentation quality, 

which is "traditianally" sloppy as 
regards quality 

~ Reviews apply formal, systematic QA 
proced urea on less structured project 
activities 
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Mare Review Benefits 2/2 
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Reviews 5 Process: Summary 

~ Review Goals: 
— verification 
— validation 

-consensus 
— improvements 
— fault fInding 

~ Reviews applicable for requirement 
validation, usability assessment and 
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~ Reviews must be planned to work 
~ Reviews required trained personnel 
~ Reviews must not replace other 

processes (communication, distribution) 
~ Appropriate review types must be used 
~ Reviews are the first test method, 

applicable before any dynamic testing 
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Review Types and Goals 

2. Principles oi Testing 

, ', 3. Testing throughout qh 
the lifecycle 

. „Jt 4. Dynamic Testing 
Techniques 

55 St. 'eIilC TSS'tIIIQ 
6. Test Management li:":j 

1. Tool Support for Testing 
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~ Different review types applicable for 
different goals, e. g. 
— formal acceptance: inspection 
— early concept checking: walkthrough 
— buy-in of an idea: walkthrough 
— finding technical fau! ts: peer review 
— technical brainstorming; technical review or 

waikthrough 
— quick check: informal review 
— decision making: inspection 
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Similarities and Differences 

arfi rest 
Basis of Review Classification 

~ AII are reviews 
— no specific machine support 
— reading (or listening} and controlling 
— comprise a number of human participants 
— mainly for documents 

~ There are differences in goals and used 
techniques - see following slides 
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~ Level of formality 
~ Existence or lack of specified roles 
~ Requirements on individual preparation 
~ Requirements on formal procedures 

(criteria, checkiists, roles, documents) 
~ -Role of review meeting . Applicable goals . Deliverables 
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Walkthroughs 
Jftrr risst 

Irlfarma( ReVieWS 

~ - The author explains hislher idea going 
through the document 

~ Reviewers: peer group 
~ Example uses: 

— dry runs (code reviews) 
— scenarios (e. g. use cases) 

- The author must be welt prepared 
ReViefs C be Psre as ed 

~ Undocumented 
~ No formal process need be followed 
~ Benefits: 

— fast 

-cheap 
— useful to check if the author is on track 

~ Dangers: 
— tr tnois. . . , , fsl f review ls sssquired, ous I lot uscsJ 
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Technical (Peer} Reviews 

~ Documented 
~ Defined process for fault-finding, . 
~ —. . . but few rules outside fault-finding 
~ Reviewers: peers and technical experts 
~ Gaai; improvement and quality estimation 

of a technical document 
~ No management participation (to avoid 

"decision pressure") 
~ Example: CCB (Change Control Board) 
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Inspection - Definition 

Definition of inspection according to Gilb 
& Graham: 
"A group review and quality 
improvement process for written 
material. lt consists of two aspects; 
product (document itself) improvement 
and process improvement (of both 
document production and inspection)" 
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Inspection - Goals 

~ Inspection (formal review) - history 
— "Fagan inspections" ($970-s, IBM) 
— Giib & Graham: enhanced (process 

improvement added) 
~ Verification and validation against 

— source speciffcatians 
— standards 

~ Achieving consensus 
~ Process improvement proposals 

craj Test 

Inspection - Activities 1/2 

Planning 
-"project plan" for the inspection is prepared by 

the inspection leader 
~ Overview meeting (akick offa) 

— circa 1 week before review meeting 
— infarmatian & di&ibu}ian: review object. roles, 

schedule, checklists, other rules 

~ Individual preparation 
— basic activity, requires mast time 
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Inspection — Activities 2/2 

~ Review meeting 
— participants' roles clear . 

— aif participants prepared, else cancelled 

~ Editing (correction of the document) 
~ Follow-up 

— verification of carreatians, done by insp. leader 

~ Metrics' analysis 
~ Procpss irr}earovrement p, eaessals 
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Inspection - Roles 1'/2 

~ Moderator 
— experienced in inspection techniques 

-conducts the meeting 
— often the same person as inspection leader 

~ Author 
— usually even responsible for secretarial work 

during inspsc}}an mac}ing and ed}}fng the 
inspected daaurn ent afterwards 
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Inspection — Roles 2/2 
trod Test 

Inspection — Delivera bles 

~ Reviewer (inspector) 
— main responsibility: individual preparation 

~ Manager 
— "inspection owner"; provides budget and 

resources for inspections; often PM of the 
project using inspections 

Review manager (inspection leader) 
— 'Inspection PM": responsibie for planning and 

control of current inspection 
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~ Product changes 
— same faults discovered in inspected documert 

RS} may lead to product changes 

~ Document changes 
— document faults corrected 

~ Source document changes 
— faults in source documents can be corrected 

~ Process improvement proposals 
~ Consensus - decision(s) 

(e. g. 
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Inspection - Pitfalls i/2 Inspection - Pitfalis 2/2 

~ Lack of training 
— not all participants underst" nd (or accept) the 

inspection process and "sabotage" it 

~ Lack of documentation 
— some source documents missing (e. g. 

integration Plan when Test Plan is inspected) 
— some source documents not yet inspected and 

appI'ov ed 

— other review types applicable in such situation 

a 

~ Lack of management support 
- inspections require considerable resources 

~ Failure to improve process 
— metrics not gathered, "brainstorming" session 

not performed or its results ignored 

~ Group dynamics and organisational 
politics overshadows inspection 
— possible lack of motivation among inspection 

participants 
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Review Types — Summary Types of Review: Reality 
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~ "Pure" inspections seidom used 
~ Companies often have own review 

classification schemes (and names) 
~ Some standards (e. g. for safety critical 

systems) require inspection-like reviews 
~ CNiM uses the term "peer reviews" for 

structured and formal reviews 
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rrrrr rect tabac rcwt — Definition (B57925-1) 

'. i:: 2. Principles of Testing ': 

3. Testing throughout 
the lifecycle 

""-, . 4. Oynemic Testing g'& 
Techrjlques 

5. Static Testing 
. 4~' 6. Test Management 

, Y, : 7. Tool Support for Testing 
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Static Analysis 

"Analysis of a program carried out 
without executing the program" 
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Benefits ancl Limitations Results l/3 

Benefits 
— can be used prior to dynamic testing 
— encourages developer testing 
— can be used to enforce local standards 
— finds potential faults that can be difficult to 

locate later, especially during maintenance 

Limitations 
— many types of faults invisible for static analysis 
— finds mostly "suspected faults", not faults 

Cl 

CO 

~ Some of these are found by compilers 
(depends on the language) 

~ Unreachable ("dead") code . Parameter type mismatches 
~ Array bound violations 
~ Faults found by compilers 
~ Program complexity 

% of the source code changed 
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Results 2/3 Results 3/3 
~ . Undeclared variables 
~ Uncalled procedures 

Graphical representation of code 
properties: 
— control flow graph 
— call trees 
— sequence diagrams 
— class diagrams 
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~ Oata Flow Analysis 
— definitions with no intervening use (of a variable 

or another resource like file, device] 
— use of a variable after it is killed 8 

4 — use of a variable before it has been assigned any 
value 

— two value assignments without any intervening 
use 

— type mismatch in assignments 
— type mismatch in use. 
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Flow Charts 
trtrt' t eef 

Flow Chart - Example 

Sequential Cede Decision r Brengh ~|ttntp 

if. (a == 1) 
print ("a is 14) no s=ri 

if (h == 2} 
print ("b is 2") 

end 

'so t 

print ( "bye, bye" ) 
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Complexity indices 
tntt rew 

McCabe CCI - Example 

~ Lines of Code (LoC) - trivial but useful 
~ Mc Gabe's Cyclornatic Complexity Index. 

is calculated from a graph of the flow 
chart of the module: 

~ General formula: CC = E - N + p 
S = the number of edges of the graph 

ft = ths number of nocto nt tllo green 

p = the number ot connected csrmponente 

~:SAnpf%e4"fm&eia-"CC'::=-":K=:N+g 
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CC=E-hl+p= 
=4-2+1 =3 

Simplified formula for 
graphs where all nodes 
have 2 edges 
("if-brancheso only): 

~~rrtitdtmce+. g 
CC w2+1 =3 

Sist 

hist' 

~ S 
Sl 

IS c . 

V 

S8 I I 0!I ISIAf ~ TSOSSS S www. bbj. corrupt T~ C srs Tr Isl 
Cour~ 44 e 

Inn soll T 4m ~ os else 
esor~. ~e44s4 tmstdnb 

www. bbl. corn, pt 
'I ~ I he 4 so sr s 

Complexity - Nesting Levels, 
M;:IieoS)'rr". ~!, , ;;CT$ ", '"': Jr':Onenectrrnrrltnreig 

s. „bIt xiii:;:, '. . . 'iitertxt". . Cttttbt - IS. Twefteertng;letfere 

g', e s 

tbti 

" rer 
rel egr 

V 

8: 

Complexity: Fart-in S, Far)-out. 

~ Fan-in; the number of callers (how many 
procedures call this procedure) 

~ Fan-out: the number of caiied 
proced urea 

~ Procedure with high both fan-in and fan- 
out 
— changes require considerable regression test 
— may be bad architecture 
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Different Organisatians 

2. Principles of Testing 

3. Testing thrcughout 'p ;@WC 

the lifecycle 

5@. -. , 4. Dynamfc Testing . . . 
"~~'Yl Techniques 

'Y. , '. :, "&&', 5. Static Testing +, ;;::. 

6. Test Management 
7. Tool Support for Testing i' 

Organisation 

Cofrrurutsttcttltt~'; 
N 

MQb'~$ 

~ There is no single 'perfect' test 
organisation; it depends on 
— product structure 
— project organisation 
— product's integrity level 

~ Defining and implementing better test 
organisation is part of test process 
improvement 
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Developer Testing 

~ Programmers test their own code 
~ Benefits 

— intimate knowledge of implementation details 
— ona-person responsibility 

~ Disadvantages 
— cognitive problems (ance mistaken, twice 

mistaken) 
— interest conflict (I get promoted for writing code) 
— gaai conflict (I want ta get rid af this) 
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"Buddy Testing" 

~ Programmers test one another's code 
~ Benefits: 

— code knowledge more spread among 
programmers 

— mitigated cognitive conflicts 
~ Disadvantages 

— still possible interest conflict 
— still similar focus and perspective 

~ Special case: XP (programming in pairs) 
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One-man Orchestra 
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Test Team 8. Consultants- 

~ Tester in programmers* team 
~ Benefits 

— still more cognitive independence 
— close contact — good communication 

~ Risks 
— group pressure, loyalty conflict 
— lack of peer support for the tester 
— test alarm!ng I test specification. testina. . . too 

much! 

b e ' 

0. 

~ Test team 
— solutian typical for system testing 
— allows far rational division of labour 
— provides goad experience & knowledge mix 
— risk: insufficient communication 

~ Consuffanfs (infernal or external) 
— provide test team with some speciaiist 

knowledge part-time (test toai, autamation, 
techniques, user representatives) 
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Multi-disciplinary Team 

~ A number of various knowledge profiles 
required (sometimes part-time) 
- test manager 
— test analyst 
— test automatic' expert 
— database admrrristrator or designer 
— user interface experts 
— test snvirocmsrs manager 
— test technique experts 
— 'last tool expert 
— domain expert 
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St'&; 4. Dynamo TeSting 

Wtr Techniques 

3 4--. ;l 5. Static TeSting 

6. Test. Manaeement 
:. 7. Tool Support for Testing 
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Symptoms of Poor CM 1/2 Symptoms of Poor CM'2/2 

~ -Which source code version created this 
object code'? 

~ Which compiler version did we use three 
months ago? 

~ What is the difference between 2. 3 and 
2. 4 source code versions? 

~ Simultaneous (unsynchronised) changes 
made ln source code by 2 programmers 

Issserr I~~Gwml e ~&'TIC~ 
e rs& r & 
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~ Recurrence of bugs 
— some days later someone uses old code versiorr for 

linking 

~ Conflicting changes 
— module-A(params1), module-B(params2) 

8:' — change request 
— module-A(params2), module-B(params1) 

~ Unauthorised changes 0 0 
— programmer makes a change and does not tell 

anybody (not the tester, anyway) 
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trtrr Test 
Configuration Items 

Psrf rest 
Configuration Control 

~ Configuration items examples:. 
— source code tile 
- source code file pair ( . h and . cc) 
— test specification 

~ Cl identification 
— unique labels consislfng of Cl:s name, version 

number and status indication 
— baseline identification build of Cl:s 

identifications 

ler&~&~~I ~ Q Tse s IW~ T~C seer& 
eerrr~-lc&r& S ~ iP, — — rr &Terr&e&e&e 

~ Maintenance of Cl:s in libraries with 
controlled access 

~ Recording how Cl:s change 
~ Establishment of baseiines 

— what CI:s with what versions belong to a 
particular baseline 

~ Change control 
— who is allowed to make what changes, when 

and why 
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Status Accounting 

Eric Tart 

Configuration Auditing 

~ . Change management and tracking 
— establishing and maintenance of change 

management procedures (including incident 
reports) and tools 

— how many change requests exist? 
— what is the status of active change requests? 
— how many change requests! incident reports 

concerning this CI exist? 
— what is the status of this baseline? 

0 01 

~ Complete. control over status and. 
compliance of all Cl:s at ail times is not 
always feasible 

~ Therefore, periodical configuration 
audits may be a better solution 
-correctness of all Cl:s in CM library 
— appropriate status of all relevant Cl:s 

0 
—. compliance with internal and external standards 
— compliance with CM procedures 
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CM in Complex Environments 

~ Testware too must be under CM control: 
— test documentation, test data, test programs, 

test environment including test toois 

~ Complex environments: 
— distributed development 
— many test environments (each with own 

versions) 
— distributed change management 
— many product increments and versio~s 
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- 2. Prtnaples of Testing '- 

'=- 3. Testing throughout 
the llfecycle 

Vf C '!;Y 4. Dynamic Testing 
Techniques 

5. Static Testing „" 
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Test Estimation, . 

Monitoring and Control. 

6. Test Iflanagemenf. 
4 +7. Tool Support for Testing l 
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Test Estimation = Planning 1/2 

~ Identify test activities 
~ Estimate time for each activity ' Identify resources and skills needed 
~ In what order should the activities be 

performed'? 

Identify for each activity 
— start and stop date 
— reSOurCeS ic petiorm thttjeb 
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Test Estimation = Planning 2/2 

~ Unknown number of found faults, 
— require time-consuming localisation 
— may require access to test environment 

~ Re-test and regression test needed 
-number of deliveries to test 
— time required for unplanned-for regression 

testing 

'Quality of tested SW 
— a tnn iow testing itself takes longer time 
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Test Monitoring: Metrics 

~ What will be measured 
— measurement means cost and difficulties 
— metrics easy to get but useless 

~ Measurement method 
— must not be too time-consuming 
— appropriate tool may help 

~ Tools 
— test management tools, incident report 

statistics, spreadsheet for more metrics 
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Test Measurements 1'/3 

¹ ot inaderlt reports 

accumulated 
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Test MeasUrements 2/3 
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Test Measurements 3/3 
¹ incident reports ~ TTPmf sf g 
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Reporting Deviations 

~ I Graphs and diagrams more efficient than (J 
8 

numbers 
~ Rccumufated values more r'nformative P 

than numbers per time unit 
~ False conclusions if calendar time is 

used instead of normalised 
~ Different granularity of reporting, 

depending on organisational level 
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POWER: Test Control l/3 
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~ Waiting for late delivery 
— reviews of test specifications 
— test environment improvement 

~ No faults found 
— improving test case suite? 
— stopping testing before planned date? 

~ Bermuda triangle 
— time - qt ielitv - functirtncf! t(r 



POWER, : Test Control 2/3 

~ Re-organisation - examples 
-testers help developers debug 
— developers help testers configure and test 
— almost no time left - do exploratory testing 

~ Time plan changes - examples 
— test case prioritisation and partial execution 
— release / delivery delayed 

-testing in increment 1 only, increment 2 will 

have to wail longer 
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POWER: Test Control 3/3 

~ Test environment changes - examples 
— parallel testing on double environment 
— adding tools for easier fault localisation 
— execution with / on simulator instead 

~ Regression test modifications. 
— less frequent deliveries to testing 
— not full regression test suite for every delivery 
— higher entry criteria with "smoke test" 
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rlrrr Test 
Test I ead j Manager 

~ Test Lead 
— manages a test subproject 
— planning, estimation, monitoring and control 
— post-project analysis 

~ Test Manager 
— manages test department 
— distribute resources among projects 
— ensure training 
— ensure tools, competence and environment 
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2. Principles of Testing 

3, Testing throughout 
the lifecycle 

. rr 
, N&. - 4. Dynamic Testmg 

Techniques 

«MM;, -, 5. Static Testing 
' 

~ 

6. Test Management 
t: 7. Tool Support for Testing 
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Incident Management 
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What Are 'Incidents' ? 

"An incident is any significant, . unplanned 
event that occurs during testing that 

requires subsequent investigation and/or 
correction" 

~ incidents are raised when expected and 
actual test results differ 

~ incidents may depend on many factors: 
from SW fault to tester error 

When S. against: Whom7 

~ Anytime, i. e. from the beginning of the. 
project (and not only after dynamic 
testing has begun) 

~ Can be raised against: 
— SUT, testware, test environment, all documents. 

~ 
/r Should be logged when someone othe~r 

/' than the author of the SUT performs the . -' ~ 

testing 
r 
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bDJ' Test 
Incicfent Analysis 

frftf TeSt 

Contents of Incident Reports 1/2 

~ Possible decisions on an incident report: 
— this is not a SUT fault, tester's error 
— this is not a SUT fault, test fault - re-classify this 

report 
— cannot tte reproduced - investigate 
— this was not a failure, re-classify report to 

indicate RS fault 
— correct and venfy 
— postpone 

C 
4 '4 
II 
C 

~ Detailed incident description 
~ Product version 
~ Test specification version 
~ Test environment version and 

corN guration 
~ Failure cause - detailed fault description 
~ Occision concerning fault 

C 4 
4 4 
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stir Test 

Contents of Incident Reports 2/2 
Dthr Test 

Incident Tracking — ExafTtp(e 

- Who and when corrects the fault. . . , 
~ . . . or other decisions 
~ Correction performed? 
~ Re-test result 
~ Regression test result 
~ Connections to other incident reports? 
~ Log, screen dumps etc. 
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, h;. ;, :1 2. Principles ot Testing I 

i'. -;" 3. Testing throughout:=, " 
the lifecycie 

- 'f~=, 4. Oynamic Testing 
Techniques 

S. Static Testing 
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6. Test Management Standards for Testing 
::i 7. Tool Support for Testing 

DOS Tart 

Mow To Use Standards 

~ Unless compliance with a standard ts- 
required, it. need not be a goal in. itself 

~ Standards are good as checfdfsts for: 
creating own test process 

~ Appropriate standards should be iised 
— e. g. not a standard for safetywritical systems 

used for testing low-integrity, local software 
~ Remember standards are not consistent 

and often overfap 
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test roas 

Terrnirtolagy Standards QA Standards 1/2 

~ IEEE 610, Standard Computer Dictionary 
— very comprehensive, over 2CO pages of 

definitions 

~ IEEE 610. 12, Software Engineering 
Terminology . 

~ BS 7925-1, Software Testing Vocabulary 
— British standard, defines what has been omitted w; 

in lEEE 610. 12 

Contain only little about SW testingl 
~ ISO 9000-3 

— application of ISO 9ooo to information systems 
~ ISO 9001, Quality systems 
~ IEEE 730, Software Quality Assurance 

Plans 
~ ISO 12207, Software life cycle processes 
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QA Standards 2/2 

~ . IEEE 1044, Classification for Software 
Anomalies (faults, failures) 

~ IEEE 1209, Recommended Practice for the 
Evaluation and Selection of CASE Tools 

~ IEC 60300-3-9, Dependability management 
— this part refers to risk analysis 

~ ISO 15026, System and software integrity 
levels 
— how to define integrity levels 
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Testing Standards 

~ IEEE1008, Software Unit Testing 
— BS 792"-2 is more complete and modem 

~ IEEE 1012, Software Verification and 
Validation 
— general standard for verification and validation 

~ IEEE 629, Test Documentation ~ 
IEEE 1028, Software Reviews 
— describes various review methods and 

techniques 

wwwAbt 00reLttt I ~C4 0 ~ I 
otter eae a ~ w. s- ' v ocota ao 

2i. PIinciples af Testing, , "I 

g~„;. 3. Testing thrpttghattt -;-. -, 

the lifecycte . ~g: e gag ~e& 
t;-, ;;, 4. OynsmIc Te 

~~b ~~0 
' qet), . 

6. Test y@e ent 

ow cae r~ aeeaala cocoaa ~ 0 
OOO) CI oat 
oao r -oeooaaoo~ I, v Itljeltalao 



, :;~a' 2, Principles of Testing l, ; 
) 

-:; 3. Testing throughout yfj 
the iifecycle Types of CAST Tools 

" 4. Dynamic Testing 
Techniques 

I 
, :;. : 5. Static Testing; & 

6. Test Management os 

';, . ;:beet:~~;Aj 
-'i~ierressrtvs~'re 

7. Tool Support for Testing 

Irbj tact 
Requirements Testing Tools 

~ Requirements modelling 
— easier requirements validation if appropriate 

mode! used 
~ Requirements (model) verification 

(consistency, animation) 
~ Requirements tracking 

— between various requirements levels 
— between requirements and test cases 
— between requirements and product versions 
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Static Analysis Tools 

~ Example::warnings from compilers ' Data flow faults and "suspects" 
- Dead code 
~ Access outside array boundaries 
~ - Complexity measurements 
~ Models, graphical presentations: 

-class diagrams, call trees, control flow, 
sequence diagrams 

O;:i 
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Test Design Tools 

~ Test case generation from requirements 
specification I model 

~ From source code: generation of 
— stubs 
— drivers 
— harnesses 

~ Generation of test programs from 
(fotmal) test specifications 
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Test Data Preparation Tools- 

~ Large amounts of input and expected 
output data 
— both for manual and automatic testing 

~ Generation of random data 
~ Manipulation and editing of data 
~ Extracting data from existing databases 
~ Data conversion between various 

fortnats 
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Test Running Tools 

~ For automatic test execution, controlled 
by programs (" scripts" ) 
Comprise; 

I — application of test inputs rs 
— registration of actual outputs produced by SW 

under test 
— comparison of actual and expected outputs 
— logging of activities and registration of test results 

~ Commercial or custom-developed 
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Capture-replay Tools 1jr2 Capture-replay Toots 2j2 

"Capture-replay" or "capture-playback" 

Comprise two parts: 
— test running toot (the "replay" part) 
— generation of test programs by recording 

(capturing) of manually performed tests (both v . 

inputs and chosen actual outputs) 

~ Most popular commercial test tools 
~ Typically for standard GUi 

~ Four levels of test program architecture: 
— caprurad 
— structured 8:: 
— data-driven 
— keyward-driven 0 ', 

~ %hen to use "capture" 
— when lead time at the beginning ls essentiai 
— when no programmers are available 
— when very little maintenance is expected 
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Character-based Running Toots 

~ For dumb-terminal applications (still quite 
common in some businesses) I 

~ Captures keystrokes 
I 

~ - Captures screen responses and stores 
them as expected outputs for future 
comparisons 

~ Captured procedures stored in 

proprsmmaalo propmms r'scripts") J 
~ Data in programs or separate files 

ear Tese 

GU! Test Running Toots 

~ Captures, then simulates: 
— mouse movements and ciicks, keyboard inputs 

~ Captures, then recognises: 
— GUI abiects (buttons, windows, fields, fists) 
— Statuses of GUI objects (like active, inactive) 
— bitmap images 

~ Vlhich GUi objects are stored and used 
in comparisons can be chosen during 
recording 
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Test Harnesses and Drivers 

~ Test driver: running tests by direct. 
invocation of function(s) or subsystem(s) 

~ Test harness: enables unattended running 
of groups of test programs 
— which means test harness is somewhere 

between typical test running program and test 
management pragram 

~ Simulators: enable testing when parts of 8 

SUT (SW or WW) are missing or when 
target testing is dangerous or experjsive 

ear Time 

Performance Test. Tools 1j2 
. - Performance testing: 

— load generation 
— performance measurement (response, 

transaction times) . Load generation: 
— 

through interface(s) 
— using drive. s 
— simulating many simultaneous users 
— simulating different user profiles 
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Performance Test Tools 2/2 

twj reft 
Dynamic Analysis Tools 

~ Performance measurements: 
— end-ta-end response times 
— internal processing times 

~ Graphs load / performance 
~ Performance test tools used during: 

— prs-system testing ta verify architecture. 
— system test ta va(idate performance 

requirements 
— during operation for performance monitoring 

I 

0 

K 

~ Used for monitoring execution (during 
test or operation) 

~ -May be part of OS (resource monitoring:. ~I 
memory, processes, CPU, I/O) p 

~ Testing for absence of „unintended side- 
effects" such as: 
— missing de-avocation af memory (memorj jeaks) 
— unassigned painters 
— iijegal memory accesses 
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Btfj Test 

Debugging Tools Comparison Tools 

~ Tools that allow during execution:: 
— changing and examining memory contents 
— setting instruction breakpaints 
— setting data access breakpaints (HW debugger) 

~ Mainly programming tools used for. fault 
localisation ("debugging". ) 

~ Can be useful for module testing 
~ Can be used as simulators 

~ . To detect differences between actuai and 
expected outcomes 

~ Commercial test running tools usually 
have built-in comparison tools 

~ Often custom-built to perform 
comparisons on custom data formats 

~ Filtering capabilities for "advanced" 
comparisons (only part of data compared) 
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Test Management Tools 1/2 Test Management Tools 2/2 

Testware management: 
— creation and control of test documentation 
— storage and management of test result. 

documentation (logs and reports) 
~ Test project management: 

— task scheduling 
— result logging 
— result statistics, graphs (i. e, ff of runs versus 

pianned tests, ff incidenr reports} 

~ Incident management tools 
— archiving of incident reports. 
- statistics af incident reports 
— status tracking, assignment and monitoring of 

incident reports 

~ Commercial test management tools 
— work wjth test running tools fram same vendor 
— support test case structuring (levels, 

dependencies) 
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Coverage Measurement Tools 

' Three-step tools 
— target program instrumentation 
— logging coverage data during execution 
— analysis and presentation ot logged coverage data 

~ - Language and coverage type dependent 
~ Slow dawn test execution 
~ Tests run ta measure coverage must be 

re-run withaut instrumentation 
~ Special tools for embedded systems 

, , :, - 2. Principles of Testing !~9 

3. Testing throughout j~', 
I 

the iifecycle v, . 

, -. - 4. Dynamic Testing 
Techniques 

i ':, -", :CI. IIitltt t T T 5i' ' iIiIi' 

-I+ 6. Test fvlar egement ":; 
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Tool Seiection and 
Implementation 

7. Tool Support for Testing 
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0/hich Activities to Automate7 

~ Repeatable {like regression testing) 
~ Stable (i. e. when SOT does not change) 

Time-consuming (muiti pie data entry) 
~ Error-prone (e. g. file comparison) 
~ ln other wards, "boring" activitiesl 
~ ln other words, where investment in 

automation is prah'table 
~ Not necessarily test execution 
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"CAST Readiness" 
0 

~ Established test process 
~ Existing test'specifications 
~ When considering execution automation: 

— incident reporting a)ready uses tools 'tl 

I — CM using tools 
— (partially) automated build 

- Otherwise:. "automated chaos becomes 
more and faster chaos'"! l 
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Tool Benefits 

' Faster test execution s. 
~ Continuous test execution (24x7x52) 
~ Stable quality af test execution (no g 

human factors - like boredom - invoived) 
~ Mare exact measurements possible 
~ . "Invisible" outcomes can be measured 

- Liberation af human testing resources 
I 

~ Require disciplined test process 

ssf rfwtr 

Dangers of Automation 

~ Underestimated deployment casts: 
— licences, training courses, gaining experience, 

unexpected techntcai difficulties 

~ Underestimated cost of test programs. 8 
maintenance 55 

S. 
~ Lack of programming knowledge 
~ Lack of resources - initially more work 

dr t ring too!! strad uct ion than bef ore 
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Tool Requirements 1/2 

trtet 7&& 

Tool Requirements 2/2 

~ Tool execution platform 
~ HW requirements and their cost 
~ Integration with existing tools 
~ Integrated toolkits offered by many 

vendors: 
— maybe very good 
— maybe unnecessary 
— integration between vendors may be an option 

~ Integration with existing test process 
- Interlaces, standard or custom 

components 
~ Asynchronous execution, interrupt and 

faiiure handling 
~ The way tool will be used (once, in many 

projects') and programming capabilities 
(language, captured, structured etc. ) 
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Tool Selection Process 1/2 

~ Creation of a candidate tool shorliist 
— considering toa many similar tools may be a 

E 
major and expensive undertaking a, . 

— vendors' descriptions nat easily comparable 
— describe tools in own terms ta facilitate this 

- Arranging demos - preferably: 
S. 

I 

— ln your test environment 
— with your real application 85 
— with technical expertise an your and vendor's side 

tettt Jest 
Tool Selection Process 2/2 

-Evaluation(s) of selected tool(s) 
— evaluation licences may be a good option 
— let it take enough time 
— ensure participation of all your stakeholders 

~ Review and select tool 
— sometimes, building own custom toot is better 
— consider even non-technical factors; licence 

poHcy, availability of support, vendor stabiHty 

— consider Iong-term profit and repercussions 
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Pilot Project 
C ', 

To minlmise loss in case procurement 
decisions was actually wrong I 

~ Teething problems: limit their impact on 
schedules 

~ Create knowledge base for future 
reference 

~ Identify necessary test process changes 
- Asses benef!ts and costs aaain 

Tool Roll-out 

~ Based of successful pilot project- 
~ Pilot project success must be advertised 
~ . . . to ensure resources and management. 

and user support and commitment 
& 

~ Knowledge gathered during pilot must 8: 
be made easily available 
— internal hands-on training can be beneficial 
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Tool Maintertance 

irb. l Tart 

~ m sUpport organisation:. 
— receive and manage produced testware 
— make routine library available and documented 
— support projects with expertise to minimise 

automation overhead 
~ Methodology development beyond 

project scope: 
— keyword driven automation? 
— gathering metrics to assess automation success 
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Technical Guidance Nate SO, OI 

IPPC Generstt Sector Guidance 

2. 11 ttkwldacja zaktadu 

Plan gkwldacjl zaktadu pawlnlen zawieraat 
~ sposdb usuniqaa niebezpiecznych substancji ze zbiamikdw i ruraaagdw 

oraz rch cslkorwtego aprdznienia; 

sposab uzgadniania z Agencjq plandw razmieszczenia wszystkich 
zblarnikdrr i ~ pcdzlemnych oraz ich aktusszac}i; 

~ malady i srodki niezbqdne do ~ants lagan; 

~ melOdy zapewrsenia. 2e sktadavsska Odpaddw zlokalizowane na terenie 
zakladu bqdq s petniac wymagania ettut valent ol surrender conditians. 

r ~ w. usursqae ezbestu i innych potencjalnie szkodliwych matefiatdw, chyba, 2e 
nastaprquzgodnienia z nastqpnym wtadacietem; 

metody razbidrkt budynkdw i innych konsaukcji 

~ badania gruntu prowadzone w cela ustatenia stapnia w janm dztsiatt te 
~ '; zakladu spowodawalo jego zarveczyszczenie araz ewentualnei potrzeby 
t przeprawadzenta rekuttywagt do steno zapisanego w raporae stanu 

i srodavnska. 
f 

eko-rtet pl 

Technical Guidance Note SO. OI 

IPPC Generni Sector Guidance 

Z, 12 Zagadnienia ogolne 

INazBwe dzlalania sq uzateentone ad lypu prawadzonej dztatalnogct I 

warunkdw lokalnych, Nlagq obejrnowad: 
uwzgtqdnienie ekonam i shak i wpravmdzarve sk jsrzanet pnxtukc i energfi 
retektnxieptownte j; 

tanto odpaddw a wysaktej wanga apstawst i bud~ wm nej 
instaiagi do ich wykorzystsnia energetyctnego: 

~ wykarzystania adpaddw wytwarzanych prze iednego operators jaka 
sulawcaw dla pozoslstych apefalara/c 

wykaaystame ~szczonych saekdw wytwarzanych przez lednego 
caeratom taka 2rddta zaoaalrZenia w wOdq dtz pazmtalych aperalOrOW; 

~ budcwa wspdtnet oczyszczalni Iaekdw umozttwtajqtnt wyzszy stoptefi 
atnyszczania; 

wspolne dzialania majqce na celu etimrnarmnie ryzyka wystzprerva sytuacji 
awnryjnej mogqaej misc wpiyw na pozostatych operatordw, 

dztatarva majace na cela eliminowanie sytuacji, w ktdrych zsn'eczvszczenis 
gruntu przez jednego z apstatordw wptywaiq na pazcstatycn — odpawiednie 

' ~fiartta w zakresie wtasnasci gruntu. 
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2. 14 Manltarawan4 

2. 14, 2. Manltarawanis stanu qradaw(ska 

rta(ezy monrlarowac emisje adpaddw i za pisywac nastqpujqce in(annacje 

frzyczny i chemiczny skied adpadCw: 

cllamkleiystyka szkadllwoqc( ~ 
- trodki ostraznocd i substanc(e, z Idorymi oknltlane odpady nie pawinny 

byC mieszane. 
~ Jeteli odpady sq bezposredrso s~ w ztens. np. razrzucanis osadbw tci~ lub skladawiska odpaddw, rsdzdy cpratztwaC pragrainy 

manrtcrcwanra w ~v uwzg(~ tsenn2a(lne zanieczyszczenra i 

tc(ezki migraqi zanieCZyazczeh z ztsni do wcd ~, wod 

paw4rzdtniawych lub kthcuche pokannowego. 

'~ eko~(22 
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2. 'lo Manltarowan4 

2. 10. S. lAonttorowan4 parsmetrbw pracesu 

psrameuy pracesu. ktdre ma(q patencjakty zwkqzek z oddziaiywaniem na 

srodowrsko pawinny rcstaC zidentyfikowane i adpawiednm monitorawane. 
Przykta dans maga byC 

- mamtorowanis su~ pad wzglqdem zawaitasa substanqi 

zan ieczys zcza(gcych; 
- wydajnosC zaktadu tarn, gdzie ma to zw(aizek z ~nrem na 

snxtowbko; 
- zuzycre energii w zaktadzie i w paszczegolnych mie(scach zuzycia 

zgodrue z planem energetycrnyrn 

wody pitnel w ca(ym zakktdz4 i w Ooszczegolnych punktsch 
poboru paw(ann byc monitorowane jaka czqCC p(anu wydajncdcr zutyoa 
wady. 

. . ". eko-lteLpi 
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2, 11 Llkwk4cja zakladu 

Oz(atanta, ktdre natecy padjqC na staple projeldawanla I budowy: 

~ natezy unikaC budawy zbiomikcw i ~ padziemnych a goy nie jest to 
mozliwe szeba wypasaiyC le w ~ plaszcz lub odpawiedni program 
nadzoru. , 

~ w prajektowarsu naiezy uwzglqdniC ~ calkowitego oprdtnienia i 

wyczysr czenia zbiarnrkbw i ~ przed razbitrtcq 

projektawanre iagun i skladawisk ~ statytn powinno uwzglqdniaC ich 

zsmkrv'qae i zagos pcxtarownn'e; 

~ ns lazy stasawac matenaty tzatacy(ne dajqcs srq (a two usunqc bez emrsji 

pylon i zagrazenia dla pratzrwnik(mr, 

~ naieky stasawaC rnaterialy nadajqce siq do odzysku 

eko-neLpl 
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2. S Sytuacje eweryjne I lch skurkl 

Op»rator powinien zidentyfjkowei ragroi»n4 dla irodowi»ka. Jakie 
stwarza Inst»lac)a. Pmede ~ wszystklm n»leiy uwzgirjdnid (ale n4 
ogranicxaC sin tylko do nlch) na»tope)rice obsxaryr 

~ przenoszer»e subscmqi (np. zaladunek i rozladunek zbromikdw) 

~ przepejnrar»e ~ 
~ awana instalacji irksr urzadzer) (np. : zbyi wysokie dsnienie w zbiornikach 

i rurociaj)ach, niedroznoso ksnaxzaqi): 
r 

~ swans urzadzeh chron@cych prZed rozlewami (np. cbwalowarr lvb 

siudzienek kanalizacyjnych). 

~ m oil twotC zaszymanm w6d pogainjczych, 
~ niewlatcrwe podk(czenur do kanalizaq1 lub innych insialacjach; 

' ~ zapobreganie kcniaktom sub»woe(i stanowrxcych ragrotenie w 

przypadku zmieszania sic ze sotkc 

or»pun(dane reakqe utub reakqe r»ekonrrclowane; 

~ zrzul tc(eke prxed sprawdzeniem id) ski»du chemicznego; 

~ skveji wandalizmu 

Technical Guidaace Note SOj)l 
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2. 9 Naia» l wibracje 

Operator powinien prxedstawid nastrgtujece in(ormacje: 

Glewne arddta halasu i wibracji 

Okresowe 2rdd}a halaau i wibracji 

Najbjlxsze lokalizacje wraajtwe na haias 

SzczegrMy dotyczqce pomiantw halasu w trodowisku 

Techniki nadzoru n ad emisju haiasu 

. , :. eko-net. pl 

Tcchnical Guidance Note SO. OI 

IPPC General Sector Guidance 

2. 10 Monitorowanie 

2. 10. 1. Monitoruwanle emi»ji zanies»)r»zruen 

2. 10, 1, 1, Monitorowanie emisji zanieczyszcxad do kanalixacji i wod 

Dta Wigk»XOSC( zakiadOW Zrzuoajeoyoh SCieki de wbd i kanaiiZaCji 

naleiy prowadzta pomiary przynajmniej nastepujecych 
parametrow: 

~ ttaretenie przepiywu 

~ Odczyn (pH) 

Temperature 
~ Chz T/BzT 
~ Ogdlny wqgiej organicmy 
~ Me route 

Tlen rozpuszczony 

. ' . : eko-natal 
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2. 10 Monitorowanle 

2. 10. 1. iMonitorowania emtsjl zanleczyszczen 

2. 1 0. 1. 1, Monltoruwanie emlsji zanieczyszczert do karmltzacit t wdd cd. 
ponadto operator powlnlsn przeprowadzac pefnlsjsztt analtzrt obsjmujkck 

szarokkt spaktrvm substancjl w ceto usbtlenls czy wszystkle lstotne 
substancje zostaly uwzgtrtdntone podczas okrekktnia dopvszcmlnych 
parsmeuow ftctekew. pomlsry ta powlnny byC prowadzone pmynajmnisj 
raz w roke. 

Rbwnlat Irma, nle wymlsnlone svbstancje, ktere moos zagraise erodowisku 
w wyniku prowadzonej dztatajnofrct, powinny podlegae regutsmamu 
monltorlngowl. Dotyczy to przede wszystkfm pestycyd6w i metali cteiktch. 

', ; eke-net. pj 
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2. 10 Monltorowanle 

2. 10. 1. Monltorowanle emisjl zanleczyszczeri 

2. 10. 1A Monftorowanie emlsji zanleczyszczsn do owtetrza 
!skuaia wiele ~nych amiss do pawielrm i doktadna infonnaqe mOzna 

znateiC w istniejacych wytycznych technicznych. Ogatnie: 
~ cragle monitorowanie jest konieczne tarn, gdzie ernrsje se znaczkce oraz 

tarn. gdzre jest lo ntazbedne dla vlrzyrr»nia nadzoru nad emrsjamk 

~ aby a&itrte stetersa do ladunku zanieczyszczen n»zbedny jest pomiar (lvb 
inny SpOSCb legc CkreQania j przeplywu gaz6w ~; 
aby odnretC wynrki pomiarow do warunk6w ~ nalaty okrestaC i 

odnrzowywaC naslepujace paramesy: 

tampon}tora 
- zswanosC tlenu tarn, gdzie emzje Sk wyntdem proces6w spalan» 
- zawartotC psry wcdnej tarn, gdzia emisja sa wyNkiern procesu sputa»a 

lub w przypadku wystcpcwunia wilgolnych gazew odlotowych Nre lest to 
konieczne w przypadku, gdy zawartc6C pary wodnej nie mote 
przekruczyC 3% objctosdowo lub wtedy. gdy techniki pomiarowe 
oozwalapt uzyskae wyruk mezaletnie od wilgotnosct gazow odkzowych. :. : eko-neLpt 
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2. 10 Monitorowanla 

2 10. 1. kionttorowanie amis)i zsnteczyszczaft 

2 10. t D. kionitorowanle odpadew, 
~ Nal sty momt~ emrsja od pa dow r zaprsywaC nastepvjkce mformacje: 

- fizyczny r chemiozny sided odpad6w; 

ct»mkterystyka szkodflwotct odpadow, 
~ srorlki cstmtnosci i substanqe, z ktorymi okrestone odpady nie powinny 

byc miesza na. 

Jeteli odpady sk bezpotrednio skjadowane w ziemi, np. rozrzucanie osadow 
tet ekrmych lub ski adorns ka odpad Cw. na l sty op ra cows c program y 
monitcrowarsa w przypadku uwzgtedntatkce pa(anqak» zarseczyszczenia r 

tctettu nsgmqi zan»czyszczao z zremi do w6d g~, wod 
pomarzchmowych lvb tadcucha pokarmowago. 

. . : oker-nefQ 



Pozwolenia zintegrowane. 
Art. 210. l. Wanmkiern rozpstrzenia wniosku o wydanic pozwoleuia zintcttmwsn 

jest wniesicnie optaty rejestracyjnej na wyodn;bniony rachunek bankowy 

prowadzony przez ministra wlasciwego do spraw irodowiska 

3. Wysokosh oplaty rejestracyjnej oie maze byc wyasza n' . 000 fURO 

4. iMinister wtatciwy do spraw irodowiska okrcsli, w drodze rozporza ia, wysokosc 

o plat rejesuacyj nych. kierujac sip zakrescm dokumentacji niezbqdncj do wydania 

pozwolenis zt: wzgtedu na skate i rodzaj dzialalnosci ptuwadzonej w instslscjach 

otaz kontecznosciaz~ia smdkow umoatiwiajacych wykonywsnic zadan, o 

kt6rycb muwa w an. 206 i 212. 

ha@ '' gIFgVA;QMpile giRFpÃg%l 
, 
. ektsetetpl 

Pozwolenia zintegrowane 
Wysokotd oplaty rej~cj. z zastrzezenicrn tj 3, oblieza ste wedlug nssugtujttecgo 

0- 8 x Ws/Wr 

gdziet 

0 — oznacza wysokosc opiaty rejcsuacyjncj, 

8 - oznacza wysokosc bazowej stawkt optsty dla danego rndzaju btstatacji 

W„— oznscza ms ksymabttt t~ (moz liwg ten retycmie do os iagniecta) w ielkoid ~ ctutraktezyzujacego skah; dziatatnosc i prow adzonej w danej instataclk 

Wr — oznscza Progount wictkoid Parameuu eh era kteryzujacego shale dziaialnoid 

ptowadzoncj w intzalacji danego rudzaju. 

M5, '91tvPkAMQP4IL QI%'FRAN/ 
eko-net. pl 

Pozwolenia zintegrowane 

Dla ptzetworstwa m! eka 

8 = 700 Euro 

Wp = 500 tjtjobq 
Jete/i nu rer errie zuh/ot(u po/osono Jerr witcej nit jednu insrulucj v rego sumcgo rodzuj u. 

ro wshui nik (tVJ okreslu stej uho sums muhsymu/nych reorerpcotych wie/kosci 

purumeredw churutueryzujrtcyeh shale dzlululnolel posu-egd/nyrh iruru/ucjt 

Jezeli wrelkoid wshuznitut (Wgjest mnlejszu hrtr/z rownu w/e/ho/c/ wstutin(hu (IV/, to 

wysokosc op/cry rej estruetjnej jetr rownu huzowej snmee op/uty. 

Jcteli oh((czonu wyzokosc optuty rejeztrur&jnej jest wytszu ntt 3. 000 euro, ro op/utc 

wnosi sie w wysohoici rownowrstnej 3. 000 euro, 

hi@ 'QI%F'AHA:VHfMv; 'QIVFFKFL"Ill 

. . . eko-net, pl 



Pozwolenta zintegrowane 
Organem wialciwym do wydawania pozwoien 

zintegrowanych jest: 
~o' ewo de - die in stai soji, kt6ta jest kwa lift ko wana J like 

przedsiqwziqcie mogace zna~co oddziaiywac na 

srodowisko, d! a kt6rego sporzadzenie raportu o 
oddzia)ywaniu przedsiqwzi6;cia na srodowisko jest 
obowi~owe, 

starosta - w pozostaiych przypadkach. {art. 378) 

Mk: glgFgVg@%'INN . "III V~gN 
', . i ej6tk6jetpl 

Ookumenty Referencyjne BAT 

Szczeg6towe wytyczne opisujqce Najiepsze Dostt, pne 
Techniki opracowywene sq przez 

Europejskie Biuro IPPC (EIPPCB) w Sewilli. 
Dokumenty referencyjne BAT 

(BREFs, BREF Iifotes, BAT Reference Hotes) 
majq w skag UE dawa0 podstawq do sporzqdzanla 
wniosk6w o wydanie pozwolenia Integrowanego. 

~ do~ 

M@ 'QIIV~~QPilk ! gi)%!~V) 
eaowet. pl 

Dokumenty Referencyjne BAT 

~ Komisja Europejska zjecifa European IPPC Bureau w 

Sewilli opracowame wytycznych {tzw. BAT Reference 

Ikiotes-BREF) dla poszczegoinych procesow 

podlegajqcych Dyrektywie. 
~ W tym ceiu EIPPCB analizuje informacje dotyczace 

prowadzenia proces6w przemysiowych na caiym 
swiecie. 

~ Dokumenty BREF maja zawierac szczegoiowe 

informacje pozwalajqcych na okresienie bie&cych 
poziomow BAT i odpowiadajqcych im limitow 

emisyjnych. 
. . eko-fjet. pt 
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2. 5. Gospodarka odpsdsrnl 

Ogdlne zasady dotyczace okreetania lloacl. sklsdowsnis I 

zagospodarowywania odpadow: 
~ Nslezy wprowadzic i utrzymywsc system relestrowarva ilosci. wlssdwolci, 

porstodzersa orsz (gdzie to uzasadnione) przsznsczenis, acstotliwosci 

zbibiki. srodkzsv kansportu i meted vnreszkodlivwsnis odpad6w 

przeznaczonych do got podarczego wykcrzysis no lub urveszkodliwienis. 

~ W ka2dym przypsdku, kiedy lest to mo2tiws odpsdy pcwinny 

segregowane. ()ta ka2dego rodzaju odpsdu nslety okrejlie drear) 

urveszkodlivserss. Indra powrnns byC jsk nstkretszs tj natblitsza punklOwi 

wytwarzaria odpedbvr, 

~ lnlonnaqe o wszystkich odpadach wyslsnych poza teren zalusdu powinny 

byC rajas~; 
~ )ipstsca ~sr odpsdow powinny byC zloksrrzowsne z dais od dehsw 

wodnych i gianic obszarow wrs2liwych np. obszsrow utytecznoko pubticrnej 

i zsbezpieczone przez wsndalizmem; 

~ Obszary ~nis odpsdow powinny byC wyraznie wyznsczone i 

, ~ne, a potemnikt povnnny byC wyrstnie opissne; 
3 e~ia~i 
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2. 5. Gospodarka odpsdaml 

006lne zasady dotyczgce okreelania ttoscl, skladowanla l 

zagospodarowywanla odpaddw (cd. ) 
~ Nale2y okresl)C maksymalnk objgto(4 ms~nis dla cbszsrdw 

sktadovseiia odpsdcw, klbra nie powinns byC przekroczona. Nslety Iakte 
okresliC maksynmlrre okresy msgazynowankr potsmnikovr. 

Natezy zapewniC odpowiednis urzsdzenia do magszynovmnis szrzegCtnych 

odpadow rip. substanqi kttwcpslnych, wmzliwych na deplo lub tvnsso. 

Poszczeg6 ne rodzaie odpsdew powinny byC skladcwane osobno; 

~ pojemniki stu2ace do przechowyvmnrs odpsdbw porsnny byc zsmkniete 

stosownyrm pokrywsmi, zamkniecnmi, zaworsmi zsbezpieczsjscymi. 

Ooiyczy to rdwisez puslych pcjemnrkcw, 

~ Pojemniki le powinny podlegaC regulamym ins pekcjrss; 

~ Nate2y opracmvsC procedury posrepowsnis w przypadku wykryoa 

uszkodzonego lub nreszczetnego pojemrvks; 

~ Nalety pod)ac wlssckve lvoki, aby zapobiec emrsji (np. oeczy, pytcw. totnych 

zwktzkow organicznych i zapschow) ze sktsdowaivs i msgazynowsnia 
". e~ (patrz sekqe 2. 3. 3, 2. 3. 4, 2. 3. 5) 
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2, S. Whole l unleszkodtlwlanle odpsdow 

Agencja zobow@zuje operatorow instalacji do przedstawienia opisu 

kazdego rodzaju odpadu wytwarzanego przez instalacjg niezale2nie 

od tego czy deny rodzaj odpadu jest wyko~ny czy skladowany. 

Jezeli operator proponuje skladowanie odpaddw, jest zobowiqzany 

przed stew ic dowody na to, ze wykorzystanie odpadow jesl 
technicznie lub ekonomicznie nieuzasadnione orsz 2e podejmuje 

dzialania ma)@ca na celu wyeliminowanie bqd2 ograniczenie wplywu 

na arodowisko. 

;, ': eko-neap) 
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2. 7. Oszczrtdnoeh energii 

fechniki paprswjefqce efetdywnadd energetycznct: 
~ adzyskiwanie depla z rhtnych operacji nsteb(cych do procesu; 
~ wysokawydajne techniki odwsdniania slutace minimalizaqi zukycia 

energi tto suszenis; 
~ mtntmaluacja zusycta wady 1 systemy zalllkn+tych ablagaw wody; 
~ dobra tzotaqa deplna; 
~ odpowiednie lokalizowanie urzndzeh pozwalajgce zmniejszya odleglotd 

przepampawywania: 
~ agraniczenie zapatrzebowania na moc btema, optymallzaqa iazy 

sterowania elektronicznega silnikami; pince cptimiccuas of ctccmmic 
cannel marcus 

~ ponawne uzycte wr)d chlodniczycn (o ~one) temperaturze) w 
celu odzysku ciepla; 

~ przenoszenie tatmowe zamiast pneumatycznego (nslety uwzglrtdnih 
mazfiwato wirtkszej emisjl niezorganizowanej); : . ~ektt(t)qyiyfzenie itj)lych Procesaw Produkcyjnych. 
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Z. 7. Oszczndnoth snergn ccL 

Technijti stasrjwane w ijrcrduAcji enerjiiij 
~ s(osawanie produkcjt skojarzanej (energia et~ i cieplna); 
~ adzyskiwanie ciepla z adpadauc. 
~ utyWanie mniej ZanieCZySZCZajnayah paliw. 

', = ekoctet. pl 
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2. 8 Sytuscjs swsryjne 1 lch skutkl 

zarzudzanie syluacjami awaryjnyrni sklada sts z trzech etementdw: 
~ tdentyjtkscja zagroieh zwi~nych z dztakmiom instalacji; 

~ ocena ryzyka (niebezpieczehstwo z prawdopodabiehstwo) 
zeta(niente syluacji awaryjnej i mo8iwych skuttutw; 

~ wdrotenie dzistan majqcych na celu obntzenie ryzyka zwi~nega 
z wystupteniem sytuacji awaryjnych wypadk()w i opracawanie plandw 
dzialania w przypadku ich wystupienia. 

': ekowet. pi 
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2. 32. Nadzor nafi niezorganlzowanyml zrzutami dctakow do wod 
pawierzchnlowych, kanalizacjl l wod gfuntawych 

Instalacje podzfemne 
~ przebieg instalaqi kanalizacyjnych powviien bye ustalony r zatxsanr, 

~ przebieg wszyssiich ~ padziemnych powanisn bye ustalony i 

zapisa nor, 

~ wszystkie podzismne sludzienki i zbiomiki powinny zauac dderuyfikowane; 

instalacje powinny by6 wykanane w sposdb ~joey mozliwosc 

wyfsekow oraz motfiwc6C tch zybkiegO wykryaa szczsgtjnkt w pfzyPadku 

wyci chow substancti niebezpiecznych; 

~ dla ~, s~ i zbkxniktfff Padzianifffoh natety wykonaC ~te obudowy i zapmfnl6 ~ ~ nieszczatnatd; 

dla wszysttdch instatafti podzi8mnych nalaty apfafzxuac program inspskqi I 

konsenmcii np. testy ~ fub wykarzystanie ietewuti przemystowh; 

:. , 3 eke-net. pj 
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%32, Nads6r nad nlezorganlzawanyml nsuutmi ictekow da wod 
powlerzchniawych, kanattzaclt I wod gruntowych 

Uszozelntenie terenut 
~ natezy przygotowac opisy lechnicme, sposob wykonania i uzytkowefka 

wszystkich powlefzchnl, n8 ktfyych pfow8dzona jest dzukuncdc; 

~ nsteky apfacowac pfogtam inspe key i 

Ikepizepuszczalnych powlefzclMI I banef chronihcych pfzad rozl8waml; 

~ natety uzasadni6 przypadki, gdzie powrerzchnie apwacnne nie zostaty ~8W; 
- nieprzapuszcratnz powxxzchniq, 
- bariery cfmrmcych przed roziewami, 

- uszczetnfanie Zhtcz ~nych, 
— padthczenta do zamknietej instaiacj ~nej. 

:" ekcrrtet. pj 
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2. 3D. Nads6r nad nice&r panizawanymt zrzulamt zantecztfszczan do wad 

pawlerzchniawych, kanaltzacji i w6d gruntowych 

Wezystkie zbtomtkl z plynaml, ktbre mogq odtatalywad na grodawtsko, 
powlnny byC obwaiowane. Ctbwatawanie powinnot 

byc rseprzepuszczalne i odpame na dziaianm magazyfawanyfzi rnaefrialss. 

~ nie mi86 Zadnych wylotow ttj. dmnow czy spustcw) chyba, Ze do 
zamkniqtego zbiorruka zbiartzega: 

~ bye wypasatone w of faculty ~one w sposob zapswisaptcy 
szczelntdc ~A; 

~ byC zaprajektowane w spasdb zapswmathcy wtfapatwt wyciek6w ze 

zbsxrtkow i ufzhdzefi; 

~ mWC objqto66 ~ptch wktkszet wanga z ~ych: t tost 
natwiekszego z obwatowariych zbtofnikow lub 2334 calkowuej objctatct 

~ bye przedfnkxem regutamych kupskcji celem zatxnwtussa, te katde 
odpampawanie lub usuwarwf zawarkdd jest prowsdnsw pad nadzorsm po 
przeprowadzeniu pofikafow zafseczyszczen; 

. , - eko-ftet+ 
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2. 32. Nadzhr nsd nkrzarganlzawanymt zrzutaml ital ekow do whd 
pawierzchnlawych, kanalizacjl I whd gruntmvych 

Wszystkle zbtorntkt z plynaml. ktdre maga addzlalywaC na grodowtsko, 
powlnny byC obwatowane. Obwalowanle powinna lcd. ): 

~ byC nteprzepuszczaine i adpcme na dztakmie magazynowanyrst matenalhw; 
~ jetli inapskCje nie sa czqate, abwatowanie wsrna byC ~one we 

wskatnik napelnierva I/lvb instalsrzq alannavsc 
~ misc wlew vmieszczany wavnlebz cbwalowanra 8 je% Io niematliwe 

odpowiednie zabezpieczenie miejsca wlewu przed mzlewem; 

byC przedmiotem zaplanowanych inspekr 2 obejmvtttcych badanie wody, 
leteli szcasnrzkC obwalowanis bvdzl vw2tpbwo2CL 

; ' eko-net2II 

Technical Guidauce Note S0. 01 
iPPC General Sector Guidance 2. 3A. Zapachy 

Operator jest zobowi~ny do opracowanta I utrzymywanta planu 
dztalanta dotycntcego ernie)I Zapachdw, ktory pawlnten 
uwzglrtdnlaC dwa mo2tiwe przypadki: 
— Emisja jest akreklcna w pozwolemu - tj. pozwolenre sankcjanuje emiste 

zapadtu z okruklanega procesu a jako BAT uznaje sic akreclcny poziam 
dteperajl Ccmqazy 2rhctem a rarwptarem zapswrsajacy brak ~ 
dl8 otaczellla. 

- Emisja me jest okreClana w pozwotemu — tzn. 2e w narmslnych 
warunkach emisji zapschu maths zapobiec lub agrankzyc da terenv 
zaMadu przez stasawanie BAT lakirst jak uszczelnianie pmceshw, dahn' 
praktykq i wyktpywanie za pachhw. 

Ota kazdego z wymienionych przypadkhw zapewn4 2e w normalnych 
warunksch me bqdzi e problemu za pa chow. 

~ Dla rrazdego z wyrnienranych przypadkhw akrecIIC dziatama, klhre zostarut 
pod)pie w wypadku sytuacji nietypowych tub w warunkach, w ktcrych mccsk 
wystqprC ucktziiwatd zspadmwe. 

. " 
. eko-no)pl 
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2. 4, Fsntsje zanleczyszsh da whd gmntowych 

Warunki Pazwolenia IPPC musca spelniac nastttpujqce wymagania: 
Generalme pozwolenie nw mote ~ w przypadku bezpatredrvego 
zrzutu zanieczyszczen z Listy I do gruntu (wytalki doauszczalne w 
okreslonych okrSiczno2czach). 

Jess pazvvrsenie dopuszczs stoscusrnte illub unieszkcdliwisae subslancji z 
listy I lub irma dziaisnia, ktcre maga ~c do gg3tggg8332zbv~i 
zameczyszczeh wymienionych na liMe I, warunkiem jego uzyskarva jest 
przeprowadzeme odpowiednich badah. Pazwalenre nie mote byC wyaane, 
jehli analiza wskazuje ns mat tiwcdC pa2radniego przedaschvama sty da 
gruntu svbstanrzr z risty I. Kcnteczne jest wpravradzenie dzialah 
zsbezp&eczajqcych przed przedostanrem siq tych zamectyszczeh do gruntu. 

~ w przypadku substancji z listy II, ~e na bezpasrednie lub pobtednie 
uwatnanie zanieczysZCZeh nie mate byC wydane bez prussmmdzenia 
&xtpovnednich analiz i spelnienia warvnkhw ~tzotch 
zanreczyszczenru wCd gruntawrch. 

. : eko-net. pl 
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Zueycle wody do mycta moee bye mlnimallzowane poprzez: 
~ s~e technik podcftfveniowych, zgamiarw. . Bctefanie w mfetsce 

splukiwania pofnerzchnc 
~ okrejtenie rnotthfota ~o uzyoa wody; 
~ zastosowanie ntcznych zwalniaczy wyplywu wody na ~ 

WZZBCh, lancech rip. 

'; eko-net~i 
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2, 3 Dztatante inetalacjl I technikl ochrony erodowtstfa 

Operator powinien doatarczye odpowledni jtgt~tjjjdtajjw oraz 
proponowanych urzqdzeft ochrony erodowtsjfa i sposobu Ich 
nadzorowania. Opia powinien ZBWterae: 

~ . Bchefnat teshnologfczffy pfocffsu; 
~ fysunki tych elementbw Ineialaqi. kore mala zwlftrek z oddzialywaniem na 

o. np. uszczelnienie sktadomska odpadbw, komora spalarsa 
spalami odpadtfw, ufzndzenia ochrony 4~ iip. 

~ szc93goty dotycutce wszysfklch nfakc}l dlenlicznych wfaz z 

kinatyk@bitansem energetycznym; 
~ kocetfcje systemu nadzoru i sposob w jaki system kontfot ~tule 

infonnaqe z mmfitonngu ~owsgo. 
~ infonnaqe dotyczace rocznej Bfodukqf, tilansu easy I biiansu 

energetyczneuo: 
~ OPfs IazWtazan ZBPobiegajncych awancm BIStalaqi. 
~ stfeszczeee fstnkfjkcych procedur operacyjnych i konserwacyjnych; 
~ opLe dztatalsa ochftwy W nietygowych warunkach cracy takich jak fozfuch, 

ok~a I czasowe Przenlry. 

Technical Guidance Note S0. 01 
1PPC General Sector Guidance 

2. 3nh Ogranlczanle emlsjl do powletrza ze irodet pvnktowych 

Operator powlnien odnteee sift we wniosku do zagadnieft 
przedstawtonych pontaej: 

s opfs ufzadzell cglaflfczBjstcych efnfsie z dnelalnoscl: 

s identyfikaqa gfownych sktadnikow chemicznych efffss jw szczegttnotci dla 
mfsszanin lotnych zwfnzkow crganicmtch) i wpiyw lych substancji na 
srodowisko; 

dziaania rapewnlatkce, ze pammsvy cczyszcfarsa sa zgodne z 
wyfmagarsami; 

~ dziaiania zapewniatkce wysfarczajaca dyspefsjft emisji w celv zapcbiegan4 
przekloczenkfm norm Imisyjnych krajowych i zwtstranych z zapcoieganiem 
bansgranicznemu pfzeplywofn zanieczyszczeh w odniesisnfv do nafbafdzfej 
wraztiwych mcepforcw, ktofylfs mega bte zdrowie kfdtkfe. glebe lub 

ekosyslemy letne. 

eko-net+ 
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aaa. Ograntczente emlsil ztmkrczyszcseri ze srddet ptmtdowych do w6d 
powterzctmtowych I kans(trav)i 

Nadzdr amia)I zanteczyszczah do wod powtnten bye oparty na 
stosowanlu okreSlonych ntaej zasad w nastttpujecej kolejnogcl: 

- zutycre wody powinno bye ogranicrane a Sdeki powinny by(: 
wykorzystywane ponownte. tee zanieczyszczone wody opadowe zebrane z 
dach6w i powierzchnt ~ych, kt6re nre moist by6 wykorzystywane na 
misjsov. nie powinny bye misszane z tnnymr Sdekamr. 

~ W wqkszotu przypadkow nadmiar wody wymsga podczyszczenia aby 
scekvc w)mogi BAT (a takze wymagar) p~ i innycn) oczyszczarse 
scrskbw jest baniziej efektywne, tesstt rotne rodzaje suekbw se oczyszczane 
osocno. Jednak w przypadku, gdy wykorzystanie okreilonych each Sciekow 
pozwsta unikne6 dodawants inrrrch substancjt chemicznych dla oczyszczenis 
Saekcw, nalety wykorzystac rate( rnotttwc66 (np. nevtrstizacja Sciek6w 
kwatnych i atkalicznych) 

tiatety untka6 sytuaqi, w ld6rych czqS6 strumienre Soekow ornga instatactq 
cczyszczs tao( 

eko-net J) j 
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XXX ttsdzdr nad emisfami niezorgtmtzowanymt do powletrza 

Zi2atggt)wgttjg' 

pzykrywania zbiomrk6w: 

unakarse gmmsdzersa materialew na nie p z. lvytych haldach i stosach (gdzie 
to motliwe): 

tarn, gdzie to rsevrskntone, vtywanie zraszaczy, Srodk6w wkksacych, barier ~ i podobn yen technik; 

rzyszczenie k6I i dr6g (zapcbtegame przenoszenia zarseczyszczeA do wody 
lub przenoszenia ikn przez wiatr}; 

stcsowame zarnknietych pzenoSnrkbw tasmowych, qrzenokiik6w 
pneunwtycznytm (uwzgtedrssjttc wyksze za potrzebowanre na energtq); 

logo(arne dzratanta Corzadkcwre. 

: - eko-net. pi 
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234. Radz6r nsd emktjsmt ntezorganizowsnymt do Omwtetrza 

Lathe zwtsakl organiczns: 
w sakcie przetaczsnra tatwo parvk(c)ch creczy, powinno stosows6 ste 
nasteputace rechnrki — napeinianie poripowierzchniowe przez rory 

doorowadzone do dna zbiorrska, ~nie ciinienra par poprzez 
rnstatacje odprtnmdzatece pary z napelnianego do oprbtnianego zbiomika 

lub zastosowanie systernbw zsmkniqtych, w kt6rych pary sa odprowsdzane 
do odpowtedniego vrzadzenn ochrony powietrza; 

~ stosowanie odpowiednio dobranych system6w wentytacytnych w calu 
reovkqi unset} z odpornetrzanra (np. ciSnientowe/prbtrsowe zaworyj a tarn, 

gdzw to motJiwe stoscwante knock-out pon w powtttzwttv z odotswedntm 
urzadzeniern octvony pcvnstrza; 

dla krstaiacji takicb jak ra(marie lub niektbre zaktady chemtczne nalety 
opracowa6 program ~ nteszczetnoSci i prowadzenia na prew 

eko-net. pl 
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2. 1 Technad zsrzrtdzanis cd. 

Vfymagania doty~ce systsmu zarzSdzsniat 

wbtczenie kwestii ochrony bnxlowiska. . . ; (cd. ) 

pianowania i kosziOrysowsnia; 

wbtczenie aspekttrw srodowiskowych do nonnalnych procedur 

Opefasytllych; 

polityki zakupbw; 

stosowania metod ksiegowych potega~cych na wiazaniu 

kosztbw ochrony *cdowiska z procesami a nie jako kosztcw 

ogblnych; 

;. eko1tetpi 
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I PPC General Sector Guidance 

2, 1 7ectmiki zarzitdzania cd. 

Wymagania duty~co systemu zaizadzanis: 

Operator powinktn wykazaC. w jaKi ~ w praktyce system 

za~dzania odnosi sip do nastqou@cych aspektbw 

dzbttatnobci: 
~ dobbr surowcbw 

~ wydajnoCC zuZycia wody 

~ znmiejszenie iloeci ~nych odpad6w 

nadzbr nad emisjami zorganiaowanyrni 

niezorganizowanymi; 

~ gospodarka odpadami 

~ energia 
~ hales i wibracje 
— monitorowanie 

eko-netpl 
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Zuiyc le mater is ibw 

podstawowe zasady, ldbrych stosowanie operator 
powinien zademonstrowaC to: 

~ redukcja zutyCia che mike libw i inn ych ma teria low 

zastttpowanle material6w szkodliwych msterisiami mniej 

ucbtzliwymi dia erodowiska iub takimi. ktbrych dzisiarue mote byC 

latwiej ograniczone lub kibre mugs byc przekszlalcone w 

substandy. ktbnt mozna latwiej utylizowaC; 

~ zrozumlenle przepiywu produktbw ubocznych i subsiancli 

ranieczyszczajqcych oraz ish uddziaiywania na Srodowisko 

eko-netpt 



Technical Guidance Note SO. gl 
IPPC General Sector Guidance 

2Nd, tjobbr surowcbw 

Operator powinien posiadaC szczegCjowy rejestr surowobw i 

ntateriatcw zuzywanych w zakladzie, Usta gjciwnych 
surawcbw pawinna byC dojqczona da wniosku. Powinna ona 
zawieraC: 

~ sided chemjczny surowabw, gdzie jest to htotne; 
~ ija4ci zu2ywane w zakladzie: 
~ strumienie przeplywu surowca/materialu (tj. przybjfzone wartocci 

procentowe ljakci surowca/materialu wp~ne do produktu i 
da kazdego komponentu Srodowiska); 

~ addzia/ywanie na Srodowiska (np. okres rozkktdu, potenq'al 

biaakumufaayjny, takayaznaSC dla Okrecjanyah gatunkbwj; 

~ altematywne surowce/materialy, ktbre mogh mieC mniejszy wplyw 
na Sradawisko wjeczajgc te, (aje nie wyk(azoic), klbre zos/a/y 

opisane jako alternatyyme w istniejqcych wytycmych. 

', -. eko-ne(. pl 
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LL2 0graniczanis l foecl wytwsrzsn yah ad padhw (minimal lzscja 
zuzyc/e ~ 

pod nazus( minimajjzacja adpadbw' mieeci sift wiele rodzajbw 
stosawanych technik. od ~ utrzyrnywania paizedku pabrzez 
technikl pomiarbw statystycznych, a2 po wpmwadzanie czyslszych 
technalogii. 

charaklerystycznymi cechami minima/zacji odpadbw jest 
~ cizgfa identytfkacja i wdrazanie dziajah majgcych na celu 

zapobieganie pawstawaniu adpadbw; ' /tktyyme ucrestnictwa i zaangazowanie praaownikbw wszystkich 
szczebli np. system wykarzystywania pomyslbw fonnulawanych 
p/zez piacown/kbw; 

~ Monitarowanie i /aportawanie zuzyCia surawabw/materiaibw a 
lakze ich po/bwnywan/e 2 okred/onym/ wska2m|rami. 

. '. : ekoae(. pj 
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W cela agrantczenla zuzycla wody nalety kierowaC 
nasttfpu/Zcym/ zasadam/: 

~ techniki aszczedzanie woay poviinny byb stasowene u trtxlla, jekji 
jest tO matlsNe; 

woda pawrnns byC wykorzystywane w cbregu zamknietyrn w lym 

ssmym proceste pa wczesntejszym porkxyszczersu, jesli jest ta 
konieczne. Jesji nw jest to mo5iwe, powinns byc wykarzystywsna w 

innych procesach, w kthrych wymagania w stosvnku do jakotcr wody 

ss nizsze. 
~ ttejezy pads(C dzrsianra majnae rra celu ogmniczerss ryzyks 

zanjeczyszczeea wody w procesie araz wbd pawierzchnswrjcn. 

ok~et pl 
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~ 2 1 Tschniki zarzndzanla 
~ 2 2 Zlzzycis materisfhw 

2. 2. 1 aooof «zowczlw 

22. 2 Z«OCZZOW ZCOCI WZZWWZZOZCO ~ l««WIOZIZOCZO «IZZC««OOWCOW) 

2. 2. 3 ZCZZOO o«dr 
~ 2«k Dzlalalnis znstataqt i achlana ~ 

2. 3 1 ~ ZW«tl dO OOWIOOZO ZO OOOOI ~ 
23 2 OOW«ZOO« OOZOtI ZZO«CZZOZCOOO ZO ZIOOOZ ~ dd 

2. 3. 3 NOOZZZ I«ZOIC«r«N owz«d~ dO ~ 
23 o Nwzzol I«d Iooz«c~ zroo«N ocwzdw do wcd zzlwwr~ 
Izowdz«a 1 wod ~ 
23n Zozo«zlr 

~ 2. d. Emzsjs zarzsczyszczeh do whd g~ 
2. 5 fzospadaztZa adpadami 

~ 2. 6 Wykorzystanis I Skladows roe adpadhw 
~ 2. 7. Energla 
~ 2. 8. Syszacjs awaryjne I lch skutki 

2. 11. Ukzodacta inslaladi 
~ 2. 9. Hales i wibrscje 2. 12. Zagadrdenia oghlne . " e~itarlng 
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2. 1 Tzzchngd xsrxqztzanis 

Wymagania dotycxqcn systernu xazxqdxaniat 
~ Identyfikacja Iduczowych oddzialywah na Srodawiska wywolanych 

prowadzonq dzialaln ohcfq; 

~ Cele i misrzalne zadania w zakresie wynikhw dziatah na rzecz 
hmdowtska: 

~ Pragram dxjatah datyazqayah realixaati CethW i Zadah; 

~ Regulame monitorowanie addzialywania inslalacy na hrodowisko; 

~ Sprzqzsnie zwrotns miqdzy wynikiem monitorawania a ustataniem 
celhw oraz zabowfqzanie do rea4zactz katejnych cslhw, jehli jest to 
mozliwe, ; 

~ Rsgularne audity wswnqtrzne i zewnqtrzne - prowadzons przez 
niezafetne jednostki; 

~ Reguiams raporty hrodowiskowe datyczqce wynikhw dziaiah na 
rzecz hrodowiska (roczne lub pawlqzane z cyklem audithw) 

opracowywane w celu: 
przedlotenia racznsgo raportu Srodowiskowego Agencqz : . ekOdtet)tbttlicznego przsdstawienia tych danych (preferawane); 

Technical Guidance Note S0. 01 
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2. 5 Tschnlkl zsrxqdzania cd. 

Wymagania dotycxqce systems zarxqdxania: 
o. jaano akrehfane zakrssy adawiedzfatncztcf za wyniki. w 

szczegatnahct za spetnianie wymagah pazwctenia IP PC; 

~ system monilorawania i nadzoru w ceu: 
zapewnisnia funkcjonawania instatacy zgodnie z zalazeniamk 

wykrycia bfqdhw i opezaciz nie zamierzanych; 

wykrycia powalnych zmian parametrhw dzlatania wskazuptcych 
na koniecznaSC podjqtfa dzialah zapabiegawczych: 

~ procedury analizy blqdhw i zapabiegania ich powlhmsmu 

wysutpieniu', 
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2. 1 Technlkt zarzarhanla cd. 

Wymagania dotyczqce systemu zarzqdzanta: 
~ opracowanie odpawiednich procedur i szkoleh dla zalogi, ktore 

powinny abejmawae nastqpujqee abszary: 
- jednaznaczne wymagania w zakresie urntejqtnahet 

kompeteneji ruezbqdnych do wykanywnia pracy na danym 
stanawisku; 

twiadomahc wplywu wymagah wynikajqcych z pozwolenia 
IPPC na wykonywane dzialania i sposhb ieh wykonywania 
przsz pracawnikhvr, 

Swiadonx64 wszystkie patenejainych addzialywah na 
hradawisko spawodowanych dziatalnaheia w warunkaeh 

norma ln yen i wyjqtkawyeh; 

zapabieganie awaryjnym ernisjom zanieezyszczeh 
wskazywanie dzialah, jakie pawinny byh padjqte w wypauku ieh 

wystqpienia; 

;a eko~t. pi 
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2. 1 Tschnlklmzqdzankr cd. 

Wymagania datyczqce systemu zarzqdzantat 
~ opracowanie odoowiednich proasdur i szkoleh dla zalogi. kthre 

powinny obejmowac nastqpujqee obszary: (cd. ) 
wprowadzenie i utrzymywsnie dakumentaql szkoieh 
pracownikhw aperacyjnych; 
za pswnienie, ze paziom wiedzy. wyszkolenia i kwafifikacji kadry 
kierowniczej i technicznej, bqdzie uzalezniony oa 
wykcnywanyeh zadah i ich rofi w utrzymtemniu zgadnahci 
dzialania instalacji z prewarn. blate bye to oceniane wedkrg 
norm przyjqtyeh w danej brancy. 

~ prograrny prewencyjnych przeglqdhw okrestanyeh urzqdzeh; 

~ proosdury dokumentowania, anafizowania i prawadzenia dzialah 

karygujqcyeh w odpawiedzi na skargi zwktzane z addzialywaniem 
na Sradawisko; 

eko-net. pl 
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'Technlkt zarzqdzanla ed. 

Wymagania datyczqce systemu zarzqdzaniat 
~ wktczenie kwestii ochrony hradowiska we wszystkie 

pozostale aspekty dziaialnohci przedsiqbiorstwa w zakresie 
w jakim jest to wymagane przez Dyrektywq IPPC, a w 
szczeghinohcl: 

nadzoru nad zmianami procesow na Instataefi; 

projektowania i przegiqdhw nawyeh urzqdzeh, kanstrukefi i 

Innych Inwestyejtl, 

zatwierdzenia hradkhw kapitatawyeh przeznaezonych na te 

inwestyrje; 

atakseji zasabow i sradkhw; 

. . = eka-net. pl 



Naj!epsza Oostt*, pna TechfIika - BAT 

VfNIOSKI 
gaa i gag aaa ewymag a&~ega a ~ee a: 
~ tledzenia bieiqcych smlan w zakresie BAT 
~ lepszej koordynacji w zakresie wszystkich komponeutdw 

trodowiska i uwzgltdniania oddziaiywania na trodowisko 
jako catot6 

~ zwrdcenia wigkszej uwagi na zagadnienia efektywnotci 
energetycznej i materiaiowej 

~ zwr6cenia baczniejszej uwagi na zagadnienia natury 
organizacyjnej oraz sposobu likwidacji instalacji 

: - ekcg-netpl 

Najiepsza DostqpIIa Technika - BAT 

WNIOSKI: 

Stosowanie BAT hylic wymagae od in nc'i ~ a c ch 
a eeg ~ 

okreilenia realnych termin6w w jakich operator btdzie 
zobowi~y do wprowadzenia BAT 

programy dostosgg ggggtngcte 

= eko~t. pl 

Najiepsza Dostt;pna Techrlika - BAT 

Stosowanle BAT bylzie wymaga6 od o erat r6w instalac i: 
Nowycht 
— dokonywania doboru najwiasciwszycb rozwi~n spotr6d 

dostqpnych w trakcie projektowania i budowy 

Istniejqcychg 
— posznkiwania wszystkicb moitiwotci ograniczenia wplywu 

na Irodow isko 
— realizacjl dzialad oiskonakladowych nstychmlast 
— pianowanie dziatan wymagajqcych znac~cych nakiad6w 



Najlepsza Oostt;pna Technika - BAT 

WNIOSKI: 

%ymagaaie stosowania BAT nie oznacza 
ujednolicenia rozwiqzan technicznych w 

podobnych instalacjach. Konieczne jest 
uwzglgdnienie faktu, ze instalacje: 
— stpIttyty budowatte w rtyzttym czasie 
— pod rozttymi rygorami prawnymi 

BAT nie bt;dzie wipe oznaczal tego samego w 

kazdym zaldadzie. 

okQdtet+ 

Najlepsza Dostqpna Technika - BAT. 

%NIOSKI: 

w przypadku instafacji nowych istnieje motiiwog 
wykorzystania procedur OOS 

wymagane btdzie stosowanie najlepszycb dostqpnych 
rozwi~ti w czasie projektowania i bodowy 

~ w przypadku iostalacji istniejqcych maze wystsyik 
koniecznok ustaiania warunk6w BAT na paziamie zakladu a 
nie brauiy 

~ ustalanie BAT na poziomie zakiadu wymaga nie tyiko wiedzy 

technicznej, ale rdwniei zdalnosci negocjacyjnych. 

oleo-net, pf 

Technical Guidance I%ate S0. 01 
IPPC General Sector Guidaace 

2. 1 Techniki zarzadzania 
2. 2. Zttzycze matenatdw 

2. 2. 1 ooocc ewowccm 

22 2 ~ nein ~ ~ toenwwdwro zuzycw weewuywt 

2 2. 3 zuzycw cozy 
2. 3. Dzialatnie instalacii i ochrcne snxtowuka 

2. 3. 1 ~ emep do poweozo ze zezdet ~ 
2. 3 2 ~ emdtt zoreecnwzczeo zo zrrou pelklewyco oo 
powemeeeowyco I zeoo coco 
2 3 3 Nedzdf eed emetem modes~ do pmweoze 

z eoeezecp I wod gunowyco 
3 4 Zepecny 

2. 4. Emisle zaniecryszczeh do wad gnzntowych 

2. 5 Gcspodatka odpadamr 

2. d wykorzystante t skladowarue odpadow 
2. 7. Energm 

2. 8. Sytuacie awarytne i ich skutki 

2. 9. Hales i wrttraqe 

2. 10. 33Cndonng 2. 11. Utnndacta ktstatactt 
2. 12. Zagadnienea ogotne 

. . oka-net. pi 



Dokumenty Referencyne BAT 

STATUS NOT BREF 
~ Noty BREF nie wymagajg stosowania konkretnych 

technik ani wartosci granicznych emisji zanieczyszczen 
ale ptzedstawiajq informacje pomagajgce okreslac 
warunki pozwoleri zintegrowanych. 

pozostaiymi czynnikami wymienionymi w zaigczn iku 1V 

~ Kraje czionkowskie nie sg wit;c obowi~e do 
stosowania wszystkich standardow okreslonych w BREF. 

eko-netpl 

Dokumenty Referencyne BAT 

~ Wit;kszosc krajow czionkowskich UE pianuje 
opracowanie wiasnych wytycznych uwzgtt;dniajacych 
BREF. 

~ Wytyczne kraj owe przedstawiajgce technicznie i 

ekonomicznie uzasadnione techniki umoziiwiajgce 

ochronq srodowiska i poprawq jego stanu maj q na celu 

wsparcie osob wydajqcych decyzje administracyjne. 

eko-net. pt 

Dokumenty Referencyne BAT 

~ Streszczenie 

ZAWARTOSC NOT B REF 

~ Wsttd& 

l. Ogolne informacje dotyczttce gntpy procesow 

2. Obecme stosowane techniki 

3. Obecny paziam zttzycia materialow/sttrawcow i ernisii 

zanieczyszczen 

4. Techniki analizowane pod lattem okreslenia BAT 

5. Technlkl nznane ako BAT' 

6. Techniki na etapie doswiadczen 

7, Wnioski i zalecenia 



Dokumenty Referencyne BAT 

Aktualne informacje dot. BAT 

Strona Ittterttetowa Biura w Sewilli 
http: //eippcb, jrc. es 

zawiera informacje nt. : 
~ programu prac 

~ kontakty do czionkdw TWG 
~ dokumentaw wykorzystywanych do opracowanie Hor EtREF 

~ pelny tekst Not BREF 
~ mo2)iwosc pobrania dokumentdw (wersja angielska). 

'. = eko~t. pl 

lnrte dokumenty okreslajqce BAT 

Wielka Brytania 

ENvtttoeMghrT. 
AGEt4cy 

Strona irtterttetowa Agencji Ochrony Srodowiska 
http: //www. enmrotttrtettt-agettcy. gov. ttk 

zawiera wytyczne techniczne ogolne i dla sektorow 

~ mo8iwosc, pciqgniccia" dokurnentow 

::- eko-net, pl 

lnne dokumenty okreslajqce BAT 

ENvt ttONSSXhrr 
Acasrcr 

Skiadajgc wniosek o pozwolenie zintegrowane nalezy 
opierac sip na nast~ujqcycb doktrmentacb: 

Wytyczne branzowe IPPC 
~ Wytyczne ogolne IppC (jezeli brak branzowych) 

~ Istniejqce wytyczne bran2owe IPC 
~ Istniejgce wytyczne dot. gospodarki odpadami 

eko-net, pl 



Dokumenty Referencyjne BAT 

Praca European iPPC Bureau w Sewilli opiera sit; na 

wymianie informacji miE;dzy czionkami grup roboczych 
~ Dia kaidego dokumentu powoiano Techniczna Grupt; 

Roboc~ 
n koordynacja - pracownik 13iura 

a czionkowie - pracownicy wiadz i przemysiu 
~ okreSienie zakresu prac nad bran+ iub zagadniemem 
w anaiiza dost@&nych materiaiow 
~ projekt noty BREF 
~ pubiikacja na stronie internetowej 
~ opit3itawanie i weryftkacja 
~ pubiikacja pebtej u ersji dokumentu 

. ", . ekoa3tkt. pl 

Dokumenty Referencyjne BAT 

~ Prace nad notami BREF dla vrszystkich branz majq byc 
rozpoczqte do kottca 2002 r. , 

, : eko-net. pl 

Dokumenty Referencyjne BAT 

Noty SREF - opubiikowane 

BREF 2001 
Prod kalala I adrli 

Prdd krnkrnkrr i w 

W~a rkkrdnkkta krnktkrlw 

trraalataa kyrranrk ~ irdrkdw r tkktkanw 

Bardw ~ I kkkarknk ~ nanr 
w 

Irr na Irndnwta twerr 

';. -: Bkowet. pl 

SREF 
' 

2001 
SREF 

' 
2001 

BREF rarI 2001 
ardri 2002 

SREF 
' 

2001 
' 

2001 
SREF nrdrrari 2IXll 
BREF 2003 
BREF 2003 

BREF, krtt 2003 

BREF 200) 

BREF 1 2003 



Dokumenty Referencyjne BAT 

coty BREF - zakonczone 

Utlojnie zwkxazt i zaktady vtylizacji od padow ~~le odpadow w gonllctwle 
mineia 

Kuznie i cdlewnie 

Emisje zwtRzane ze sktadowaniem masowym 
iub matenai6w n' ' 

h 

BREF, listopad 2003 

BREF, bpiec 2000 

BREF I' ' 2000 

BREF, styczed 2004 

eko~t+t 

c 
Dokumenty Referencyj P kA 

coty SRKF - proj 
i a9iihC XHIID5ht I 

lHC 

I mwk 02 mk 2003 

02 0HHHC 20OI 

Dec Izkmzf Qlcnk ~ 
ki Inn@ 

, ~ ekoHlet. pt 

Dl. ~mk aXH 

Dl, mzl 2lxH 

Dl ' 
20DI 

Dl. mmm00 20&I 

Dl wnmkft 200' 

Dl, HCraai BXH 

Ookumenty Referencyne BAT 

Noty BREF - planowane 

Efe DDM en 2003 

eko-net. pl 



Typy Wskaznikow 

bezwzg jedne 
— liczba ton CO2 wyemitowanych w ciagu roku 

— liczba ton odpaddw powstalych w ciqgu roku 

— liczba litmw wody zuZytej do chlodzenia 

wzglqdne 
— emisja CO2 na jednostkq produkcji 

— procent samochodow wyposazonych w kataiizator 

~ agre gowane 
— liczba przejechanych kilometrow 

~ wazone 

PrzykIady wskaznikow wzgl(;dnych 

~ UDZIALY 

ener ia orzona z MWh 

calkowite zuzycie energii MWh 

~ RELAC JE 
zu' cie ener 'i MWh 

wielkosc produkcji (kg) 

Przyldady wskaznikow wazonych 
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Przyldady wskaznikow wazonych 

Wskaznik poprawy 

rok biezqcy - 27700 
rok poprzedni - 32440 

277GO/3244G = 0, 854 
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Przyklady wskaznikow rnateriaIowych 

tv S KAPje 1K 

s:at/motte reive/e ~ umtwce 
Tie ksvw no id vs vkuex vs is n is 
Cs/tmwtts llnii n ckuwsd 
Wxat dns iles/ n akowen 

Udxlal nprkewsa rwrntnvch 
licxbx sober. oiebexp. 
Itis as ~ absc olc beep. 
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Przykjady wskaznikow ener jetycznych . 

Calkowite zui cte enc il 

. Wc I dne xni cle sac ll 

'I/deist noinika cne tl 

LVzgt. zuzyctc e nc /SII na 

rodukt( races) 
Ijdxt ~ I sac H odnawi ~ Inc J 

Wzgiedae zuiycte cncrzil 
cie inc 
Calk. koszt ene tl 

Wc duv kosxr sac il 

Wzgtgdny koszi encrgtl X 

daoe o fhjdla 
Wletknif OSZCZ dnOiel 

OPLS 

zuivcte cnc ll/wlk nlduikc I 

zui. noinika/catk. Sui. enc li 

zuiyelc enc rail nc produld 
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Przyldady wskaznikow zuzycia wody 

WS KAZtt IK 

Caikowiie zaiycle wody 

Udxlsl tratdet wsdv 

OP IS 

zaiyeie wodv ze iridl ~ /calk. zai. «ody 

ted a. 

Wxgl dae zuiycie wody calk. zuiycte wody/wtlckoif prodakcjl rn3/ J. p. 

Wzgt zapouzebowantc 
as wodII 

Calk. koszr wody 

Wzalqday kosxt wody 

zuiycie «ody ax pradukt (praccsI/calk. 

xui ycle wody 

salk koszi wodyukosxty prodakc Jl 

xl 

Przyklady wskaznikow odpadowych 
Wa K/aayy/IK 
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Przykkady wskazrtikow emisji 

Cstkowltx «ietlrole earls 
5 Uoc c sails we aye 

5ok5CAOC 

«zkltdlly lzdaaek 
c Itllto wsaeck clrketsoc 
kasxt oczelzczsais 
«zyltday kotxt oczylzczzal 

OP IS 

a . Isdaock rt. OZ, NOI, SO1, VOC 

ap. Is daac k OO?, NO5, 802. VO(?trle tkatk 
ar doke 

kot st acxys sex s aisles tk, ko Ixt ProdakcP 

e d a. 

Dlaczego stosowac wskainiki? 

~ Kontrola zgodnosci z przepisaml 
-Madzor nad ciqgfq poprawq i skutecznosciq 
przeprowadzonych dziaiah 
~ ocena realizacji celow srodowiskowych 

ogolny nadzor nad funkcjonowaniem 
przedsit;biorstwa . usprawnienie przepfywu infonnacji rniqdzy 

przedsiqbiorstwern a otoczeniem 

BENCHMARKNG 

Benchmarking jest procesem, na drodze 
kt6rego zak4dy identyfikvjq i oceniajq 
najlepsze rozwiqzania wewnqtrz i na 
zewnqtrz swej organizacji skvpiajqc sip 
na tych dziedzinach, w ktorych 
zamierzajq poprawic swe osiqgnigcia 



Ben chmarking 

Oob6r pa rtner6w 

OkreQenie wskatnik6w 

Ustaienie metod zbierania danych 

Wyliczenfe wskatnik6w i porownanie 

Anaiiza wynik6w 

BENCH MARKING 

KORZYSCI: 
~ przelamanie fstnfejqcega oporu przed poprawq przez 

wykazanie, ze innym organizacjom udaje siq asiqgnq0 
lepsze wyniki; 

~ por6wnanie swoich asiqg6w z fnnymi w braniy lub z 
normami, ca prowadzl albo da patwierdzenia dobrej 
CcfeS&i postedtowania lub do wytyczenia obszarow, w 

kt6rych na feiy dzfafa6 w celu asfqgnir, cia poprawy; 
dostarczenie podstaw empirycznych do wyznaczania 
cel6w do os~niqcfa, a przez to zwir, kszenfa zaufanfa 
co do trafnosci dabranych cel6w i zwtqkszenie 
prawdapadobierrstwa ich osfqgnfqcia; 

~ wytworzenie danych i pamysf6w, nawf~nfe 
kontakt6w paprzez dialog z innymi organizacjami, 

BENCHMARKING 

Przyktady ocerty zrtaczenia aspektow 
srodowiskowych poprzez zastosowanie 

uproszczonej metody bert chmarkingu. 

2r6dio: 
D. Hunt, C. Johnson: "Environmental Management 
Systems. Principles and Practice, McGraw-Hilt Book 
Company 



BENCHMARKING 
Przyklad oceny znaczenia zukycia energii ekktrycznejr 

F/rma produkcyjna ma Ioczne coro/y 45 min G8P 
I jej roczne zutyc/e energu elekfrycznej wynosi 310 Gtterr 

Zvkycie energii ele trycznej w firrnie: 310 GWh 
zuzycie energii ele drycznej przez przemysl w UK: 273 000 Gwh 

Wzgtedne zukyde energii etektryczrtej w Armis: 
310/273000= 0, 0011 

Obroty firmy: 45 mtn GBP 
Produkl Krajowy Brutto w VK: 543 000 min GBP 
Wzglqdna wiefkotd Army; 45/543000= 0, 000083 

Czynnik okrefitajacy wzgtQdne znaczenie zutyCta energii: 
0, 0011/0, 000083= 13 

Czy badana dxfafatnosk jest energochlonna7 Lepiej by byfo 
posiadab dane dta sektora. 

8ENCHMARKING 

Przykfad oceny zftaczenia ernisji Cty 
Firma zaavdnia 530 pracownrttdw I emrtuje (gfdwnie z uwagi na 
ogrzewanie) okofo 14?0 ton rtwudenku wrfgla mcznie: 

Emisja finny: 1470 ton 
Emisja w tIK z przemyskn 158 min ion 

Wzgtgdny udztat Army; 14?0/158mln= 0, 0000093 

Liczba zatrudnfonych w Arose; 
Liczba zatrudnionych w UK: 
Wzgledna wietkokd organizacjt: 530I25mln= 

530 
25 min 

Q, QQQ 021 

Czynnik okrekfajqcy ~ badanego oddzialywania: 
0, 0000093I0, 00002 1 = 0, 44 

Czy badana dzfafatnottd wbtze stQ nierozfQcznte z emfsjfi COt7 
Lepiej by byio posfadad dane dla sektora. 



PODSTAWO~ INFORMAC JK 
0 WYMAGAMACH PRAWA 

OCHRONY SRODOWISKA 
W POI. SCK 

SRODO%%SKO 
ogdl elementow przyrodniczych, w tym takze 
przeksztalconych w wyniku diialalnoici czlowieka, 
w szczegblnosci: 

P' powierzchnia ziemi, 
P~' kopaliny, 
P' wody, 
P' powietrze, 
P~ zwierzqta i rosliny, 
P~ krajobraz i klimat. 

PRADO OCHRONY SRODOW1SKA 

Ochrona 
srodowiska 

R prawo finansowe, 

R! prawo adrninistracyjne 

Rl prawo cywilne 

K prawo kame 

Rl prawo pracy 



pfsrra mi+zjweroda«e fsrydrko«sne umowy ndt- 
kanwencje i omowy dzynarodowe majq piete«. 

fzefnnwr pfzwj USfswenli 

Ufrswads«sr«a kfsjawe wvmbg zgodnotci z Konsfy- 
afrswy I fofpofzrtdzeors Iucig 

pmwo miejscawe. wane na padftswic 
ftanowione preen upowstnien ustawowych 
- wajewodbw i w sytuacjach zagfoieniaf 

poziamy iworzenis - fejmikj wojewbdztws pawfzcchnie ahowtgznjrtce 
pfawa ochfony iro- - rady powisibw lv gfanrcach okfeua 
dowifka - fady gmin n yah mgionbw; 

Imjwatnfejfm — plsny fsjpf- 
Ipodsfowams ' prvesnzefl- 

ncgo, pfzestfzenne f army 

ochfony pfzyrody 

ENVIRONMENTAL ACQUIS 

ok. 300 aktow prawttych 

HARMONIZAC JA 

ok. 70 dyrektyw 

21 rozpo~dzeii 

CO ZNAC~ OBECNIE bRODOWISKOWE 
DYBEKTYWY WSPOLNOTY KtjROPEJSKIFJ 

Z chwij rzvst jeuja Pojski do Uttij Euro e'skje: 
~ rozpofzgdzenia Rady weszly bezpotredaio do prawa 

polskiego, zastqpujgc sprzeczne z nimi pfzepisy ustaw 

i aktbw wykonawczych; 

polski nstawodawca zwiqzany jest tejami dziailan 

wyinaczonymi w dyrektywach i ma obowjrjzek stworzenia 

pfzepjsbw krajowych zgodnych z dang dyrektywfk posiadsjqc 
jednak swobodq co do sposobfr prowadznria rfyznaczonych 
dzialad 

~ w szczegbinych, uzasadnionych przypadkach polskie normy 

bgdq mogly by& bardziej fygorystyczne od przepisbw 

onijnych 



Prawo ochrony srodowiska 

~ Liczba stron Dziennika Ustaw 2001 

Liczba stron Dziennika Ustaw 2002 

13000 
16000 

Prawo ochrorty srodowiska 

Liczba stron Dziennika Ustaw 2003 

ZASADY OGALNK PRAWA OCHRONY 
SRODOWISKA 

r. pr. lVliehal Behnke 



PRAWO OCHRONY CRODOWISKA 

? Co nie jest xabztmiotte jest tIoxtrrolotte 

? Niexnajom~ i ztietIhad~ eo do pzasrra 
sxIcodxi 

bviczenie 

Wyrok Sqdn 5ajwyzszego - Izba Admmistracyjna 
Pracy i Ubezpieczen Spolecznych 

z dn ia 09, 06. I999 r. III Rlt( 12/99 

„Q bowie ek naletytego oraz wyczerpujgcego 
informowania stron przez organ administracyjny 
o okolicznosciach faktycznych i prawnych, mogacych 
wplywac na ustalenie ich praw i obowi~kow bt;dacych 
przedmiotem postt;powattia (art. 9 kpa) me zwalnia 
przedsiqbiorcy prowadzqcego profesjonalnq dzialalnosc 
gospodar~ z obowi~n znajomosci przepisow 
prawnych i dolozenia nalezytej starannosci w zakresie 
jej prowadzenia, " 

ZARZ~ZAN(E ARODO'tVIS KOWE 

ZASADY TWOR?ENIA PRAWA OCHROIS)Y SRODOWISKA 

~ Techniki zapobiegawcze: przepisy 
— Ustanawianie standardow, norm 

S~td d t hs- d d dyjyk 
' 

i & . k (jdg 
komponentow). 

S~yd d l I- k 
dopuszczalnego do emisji w odniesieniu do jednostki czasu, 
jednostki produkcji itp. 

Standard rocesowe - okres'lenie postqewania pgzy 
kvykonykvaniu operacji i procesow technologicznych. 

Normv dotvcz ce roduktt)gv - okreslenie np. : (t ) fizycznego i/tub 

chemicznego skladu produktu (przyklady; lekarstsva, detergenty), 

(2) procedur postqpovgania z produktem, jego pakowania i 

oznakowania (przyklad: suhstancje toksyczne), (3) ilosci 
zanieczyszczen, ktore mugs zostac uwolnione w czasie utytkosvania 

(przyklad: nosniki energii, farby), 



NOWE STANDARD Y SRODOWISKA (200I) 

IB stead ardy ~akosci lehv {o) 
IB staadardy jekosci ziemi {t) 
Rl staadardy z~aachowe' jakokci powietrza {ty 

t2 pipe klas, dla prezentowania stanu 
ekoiogicznego i stanu chemicznego wod 

powierzchniowych oraz stanu iiosciowego 
i chemicznego wod odziem ave h (o) 

ZR6ZNICOWANIE WYMAGAN 

FAZA 
INWESTYCYJNA 

FAZA 
KKSPLOATACJI 

ZRODt. A WYMAGAN SRODOWISKOWYCH 

obowi qzki os ~-„. 
ob - aJ)ce w 

tk 
owi&zki Prost z z i pkyoik, zPrze is zwoleri ance z a~, w praw oa kor s 

a o{{iojstr wa 
taaie ze acyJytych 

wy9zki i sro&iow. 
wyni . rska ' aAcez {t~~ 

iloopr 
ych 

4" 
przedsiqbiorca 



USTAWA Z DNIA 27 KWIETNIA 200I R. 

PRAWO OCIIROXV NROOOWISKA 

PRYNCYPIA 

WYKONYWAHIE OCHRONY SRODOWISKA 

Art. 82. 
Ochrona zasob6w trodowiska jest reaiizowana w szczeg6lnosci 

pop rznt: 
I) okre4Ienie standard6w jakolci trodowiska oraz kontrolq ich 

osiqgania, a takte podejrnowanie dzialari siu~cych icb 

nieprzekraczaniu Iub przywracaniu, 

C - STANDARDY JAKOSCI NRODOWISKA, 
- STREFOWANI E 
- PUBLICZNE PROCRAMY OCHIL SRODOWISKA 

2) ograniczanie emisji, 

- standardy: INSTALACJI, SUBSTANCJI, 
PRODUKTOW 

USTA%A I'RAWO OCHRONY 
SRODOWISKA 

Tvtui lll Przeciwdzialanie zanieczvszczeniom 

Dzial I Przepisy og6lne (Art 137-1411) 
Dzial ll lnstalacje, urzqdzenia, substancje oraz produktv 

Rozdziai I Instaiacje i urzsidzenia (Art. 141-157) 
Rozdzial 2 Substancje (Art. 158-165) 
Rozdzial 3 Produkty (Art. 166-172) 

Dzial Ill Drogi, linie kolejowe, linie tramwajowe, lotniska 
oraz porty(Art. 173-179) 

Dzial IV Pozwolenia na wprowadzenie do lrodowiska 
substancji lub en ergii 

Dzial V Przeglgdy ekoiogiczne(Art, 237-242) 



KLUCZOWE SPOJRZENIE 

INSTALACJA - rozumie sip przez to: 
a) stacjoname u~dzenie tcchniczne, 

b) zcspol stacjonarnych u~dzen tcchnicznych 
powiqzanych tcchnologicznie, do ktorych tytuiem 

prawnym dysponuje ten sam podmiot i polozonych na 

terenic jednego zakladu, 

tcchnicznymi ani ich zespoiami, 
kt6rych eksploatacja moie spowodowac emisjq, 

ZAKLAD - rozumie sip przez to jednn Iub kilka instalacji 

wraz z tcrcnem, do ktorego prowa~cy instaiacje 

posiada tytul prawny, oraz znajdujgcymi sip na nim 

u~dzeniami, 

HOWE DE ICJE LEGALNE 

EMISJA - rowadzau ezposrednio lub 

pokrednio, w wyniku dzialalnolci czlowieka, do 
powietrsa, wody, gleby lub ziemi: 
a) substancje, 
b) energie, takie jak cieplo, baias, wibracje lub pola 

elektromagnetyczne, 

ZANIECZYSZCZENIE- emisja, ktora moze byc 
jest-szkodliwa dIa zdrowia ludzi lub stanu 
srodowiska, I eweduje. moie powodowac szkod q w 

dobrach materiainych, moie pogarszac pegtu-sea 

walory estetyczne srodowiska lub moie kolidowac 

Relduje z inaymi, uzasadnionymi sposobami 
korzystania ze srodowiska, . 

SYSTEM POZWOLEN NA WPROWADZANIE DO 

SRODOWISKA SUBSTANCJI LUB ENERGII 

PRAWO OCHRONY SRODOWISKA 

Art. 180. 
Eksploatacja instaiacj i powoduj yea: 

I) wprowadzanie gaz6w lub pyl6w do powietrza, 

2) wprowadzanie sciekow do wod lub do ziemi, 

3) wytwarzanie odpad6w, 
4) ernitowanie halasu, 
5) emitowanie pol elektromagnetycznych, 

jest dozwoloaa po uzyskaniu pozwolenia, jezeli jest 
ono wymagane. 



GRANICK ODDZIAk MVANlA NA SRODOIVlSKO 

Art. 144, 1. Eksplostscja instslscji uie pawinns 
pawodowsc przekroczenia standsrd6w jskasci $rodowisks, 

Eksplostacja iustalscji pawadujqca 
wprowsdzsnie gszow lub pyl6w do pawietrzs, emisjq 
hslasu oraz wytwarzsnie pol elektramsgnetycznych nie 

powinna, z zastrzeieniem nst 3, powadowsc przekroczeuis 
stsndsrdow jskokci srodowisks pozs terenem, do kt6rego 
prawad~cy instalscjq ms tytul prswny. 

3, Jmeli w zwiqzku z funkcjonawsniem instalscji 
utworzono obszar ograniczonega uiytkowania, 
ekspitoatscjs instslscji nie powinna powodawsc 
przekroczenis standsrd6w jskosci lrodowisks poza tym 
abszarem. 

STRKFY OCHRONNE 

ustswa a zmisnie ustswy a achraale 
i ksztsltawsniu lradawisks 1991 

Jednostki organizacyjne, ktore posiadajq wydane 
na podstawie dotychczasowych przepisow decyzje 
w sprawie stref ochronnych, obowi~ne sq 
w tertninie do 2005 r. do ograniczenia szkodliwego 
oddziaiywania na krodowisko do terenu, do ktorego 
posiadajq tytni prawny. 

Obawi~k zmuiejszesis zasiqgu oddzialywania albo 

Obawi~k uabycis prawn da tereau (stereos) da 

grasic zssiqgu addzialywsuis 

POWIKTRZE 



Wybrann anpekty prawn achrany eradawiska w Palace 

SANDAROY EhllSYJNE 

dla. 
pracesu energ~ spalania paliw, 

. procesu spatansa i wspolspalania adpaddw, 
pracesu pradukcji lub obr6bki wyrobd~wych, 
pmcesu pradu 

" 
ulienku tyta rzypacku stasowania da 

rafinacji dwuUenku tytanu, r ania lub chlorowania, 
pracesow, w kt6rych uzywane se razpuszczalniki organiczne. 

W pozostalym zakresie o dopuszczalnasd i wielkasci emisji decyduje 
zasadniczo lokainy, aktualny stan jakasci pawietrza. 

Wybrane aspekty prawa ochrony Srodowiska w Pa)sce 

Padslawowe wymagania w zakresie achrony powietrza ksztaituja sip 
na step ujrtco; 
(a) Wprawadzanie pyldw lub gaz6w da powietrza wymaga 
uuz)Ms)jenia. 
(b) w drodze mzparzedzenta zastana akreslane przypadki, w ktorych 
wprowadzanle gazaw tub pyidw da pawietrza nie bgdzte wymagalo 
pazwaieri. 

(c) W przypadku, gdy nie jest wymagane pozwalenie na wprawadzanie 
gaz6w lub py)6w do Iz&wietrza, ale instalacja maie nwjatywnie addzialywad 
na srodowisko, wymagane moze byc zg)aszenie faktu wprowadzania gazaw 
lub pyiow do powietrza staroscte. Radzaje instalacji, z ktdrych emisja nie 
wymaga pozwolenia, a kt6rych eksploatacja ~ zglaszenia zastaly 
akres)ane w razparzedzenru Ministra Sradowiska z dnia 20. 1I, 2001 r. w 
sprawie radzaj 6w instalacji, ktarych eksplaalacja wymaga zg)estonia (Dz. U. 

Nr 140, paz. 1585), 

W przypadku, gdy pozwoienie na wprowadzanie gazaw lub py)6w do 
pawtetrza )est wymagane, w celu jego uzyskania naieiy z)aiyc wniosek a 
wydanie pazwa)en)a na wprowadhanie gazaw lub pykiw da pawietrza. 

PRAWO OCHRONY SRODOWISKA 

NIE WYiMAGA POZWOI. ENIA WPROWADZANIE GAZOW 
LU8 PYI. 6W DO POWIETRZA Z INSTALACJI: 

INFDRA1ACJE AKTUALNE, ALE NIEOSECNE JUZ W USTAWIE 
j 

I ) z kierycb wprowadranie gazhw lnb pyisw do powiesrza odbywa sip w 

sposob niezorganizowany, bez psdredoicrwa przmnasznnych do regoceln 7 
Irodkdw technieznyeh, R 

Z) wenfylaeji grawiracyjnyeh, 

3) enesgesyeznychs 

a) opaianyeh wtglem kamiennym o lqeznej nominalnej macy do 6j)LWW, E 
b) opaianyeh koksem, drevrnem, siome, olcjern naptdowym 

I opalowym o lacznej aominalnej mocv dEJIII)@VV, 
e) opalanych paliwem gazowym o lqcznej nominalnej moey do ~lV 



PRA WO OCHRONY SRODOWISKA 

Jt)IE WYMAGA POZWOLENIA WPROWADZAftfIE CAZAW 
LVB PYL6W DO POWIETRZA Z INSTALACJI: 

JftfFOJJMACJK AKTUALPJE, ALK NJKOBKCffK JUX W JJSTAWJE 
j 

4) ioaych nit encrgetyczae o igcznej nominslnej moey do 1 MWt, E apslsaycb wSgfcm ks miss aynt, koksem, drewnem, sfamg, ok jam 
nspgdowymi opalowym, paliwcm gszowym, 

5) da przetaczanis pallw plyunych, R 
6) da slvszenfs chars, 

Z 7) w fskiernfsch zuzywsjqcych us dotal raniej sfi 3 kg fafderdw wodnycb i 
lakier6w a wysoklej zswsrtotci cngstek stafycb, E 

0) stosowanycb w gasfrnnomii, 
9) w oczyszczafnfsch iciekdw, 
10) w zbiarniksth hezodpfywawych ksnalizscji lokalaej, 
1 1) w przechawslniach owoe6w i wsrzyw, 
12) stosowaaych w hutsch szkh - o wydajamcimniejszej niz 1 tons na 

dobe, 

PRA WO OCHRQltjY SRODOWISKA 

NIE WYMAGA PQZWOLKNIA WPROWADZAJ!JIE GAZ()W 
LVB PYLAW DO POWIETIIfrM Z INSTALACJI. 

JNFORMACJK AKTlJALNK, ALE PJJKOfJECJJE JUZ W USTA WlE 

J3) stasowaaycb w fermacb hadowfanych, z wyfgczcniem instslacji 
zaliczonych do przedsirvvzft6 ~ znaczttco oddziafywat ns 
irndowisko, o kt6rych mawa w art. 5 J ust. 1, 

14) do suszenis, hrykictowaoia i mfelenfa wtgfa - o mocv przerobowej 
mniejmej nii 30 ton surowca ns godziar 

15) staaowsnych w mlynacb spazynmzycb, 
16} da produkcji wspus palonego - pray wydajnofcf mniejszej uit 'J 0 toa ss 

deist. 

T 

R 
2 
E 

Wybrafte aspekty prawa ochrofty Srodowiska w Poisce 

080%+ZKK ZGk OSXENIA 
p 

Jtodzsje iastalac ji, z ktdrycb emisja nie wymsgs pozwaleaia, a ktdrycb 
ekspfostecjs wymsga gfaszenm zastsfyokresfane vv retporrndzrnfn ffrinisrre 
Sredawlska z dnfe Jtt f I, JDDJ r. w spmwie radmjaw insrefecji, Arvfrfeft W 
rkspfaarecj e wymaga odoszrnio JLrzU. ¹ Jds, po. f SJJSJ: 

Instalacje ntewymsgajace pozwofcnia na wprawadzsaie gazsw iub pylaw do E 
powicuza. ktorycb ckspiaatacja wymaga rgloszcnia z uwagi na wprawadzanie 
gszow lub pyldw da pawietxza: 

1) cnergctyczne, R 
- apalane wcg lcm kamiennym a faczncj nomfoaiacj macy od 0, 5 MWt da 5 MWt, Z - apalane kokscm, drewnem. slams, ofcjcm napcdawym i ops lowym o iscznej 
ttatninafncj macy ad 1 MWt do 10 MWt, E 
-opalaoe paliwem gazawym o fatmtcj natninalnej mocy od 1 MWt do 13 MWt 

2) irma niz energetyczne o lacznej nomfnafucj mocy od 0, 5 MWt do l Mwt. opaianc 
wcgfem fzuaicnnym, kakscm. drewnem. sfamL ofejemnapcdawym i opefawym, 
paliwcm gazowym 

3) do przctaczsaia psiiw plynnycb 

4) stosowane do smzcnia zbaza. a wydajnasm wiekszcj aiz 30 Mg na godzine 



Wybrane aspekty prawa ochrony 4rorjowi s jta w Poisce 

OBOW+ZKK ZGf OSZKNIA 
p 

5) w lakiemiach zuzywajacych na dobe mniej niz 3 kg lakierow wodnych i hkicrow 
o wysakiej zawartosci czastek staiych 

W 
6) stosowane w gastmnomii, przystosowancj da obslugi wiexj niz 500 osob na dobe 

7) w przechowatniach awocow i warzyw, przystosawanych da jednoczesnega 
przcrhowywania owacttw lub warzyw w ilosc:i wickszcj niz 50 Mg 

8) stosou ane w hutach szkla o wydajaosci mniejszej niz I Mg na dobe 

9) stosowane w fennach hadowlanych, zaliczane do przedsicwdcc magacych 
znaczaco addzialywac na smdowisko, dla ktdrych sparzadzenie raportu a 
oddziaiywaniu przcdsicwziecia na srodowisko mozc byc wyma~~e 

E 
T 

R 

Z 

E 

10) do suszcaia, brykietowania i mielenia wcgla o macy przerobowejmmcjszcjniz 
30 Mg surawca m godzin» 

I I) stosowane w mlynach spozywczych 

12) do produkcji wapaa palanega a wydajnosci mniejszej niz 10 Mg na dobe 

Wybrane anpekty prawa ochrony drodowiaka w Palsce 

W ~ z wprowadzaniem pyidw lub gaz6w do pawietrza na 
ptzetbdgbiarcy d@y obawbtzek wnaszenia kwartalnych ~ 
na rachunek urzcdu marszaikowskiego wiast5wega ze wzgledu na miejstx 
karzystania ze srodowiska. 

W przypadku wprowadzanta gazaw lub pylow do powietrza, wynikajecego z 

eksplaatacji vrzedzen, 0 platy te wnasi sic 

na rachunek urzedu marszaikawskiego wiasdwego ze wzglcdu na miejsce 

rejestracji podmmtu karzystajyxga ze srodowiska. 

EWIDENC JA / OPK, ATY 

Wybrane aspekty prawa ochrony srodawinka w Polsce 

~ W terminie wniesienia oplaty, marszaikawi wo)~ naleiy r6wniei 

przedstawid Motjiihg3jtulitgh, na podstawie ktorych zostaia wylitzona 
a'plate. 

W razie korzystanta ze srodawiska bez uzyskania wymaganego pozwalenia 

lub innej decyz)i karzystajecy ze srodowiska ponosi ap)ate padwyzszony 0 
100'3b, 
~ a w przypadku korzystanta ze srodowiska z przekraczeniem lub 

naruszeniem warunkow akresionych w pazwoieniu lub innej decyzji, aprdtz 

opiaty ponosi on takze karq ptenleznq. 

pomiary wieikoscr emisii: wstqpne, okresowei aygte. 

yystepnyclt pomrarow wielkosd emisji dokonuje sie w przypadkuinsta~i 
nowo zbuoowanej iub zmienionej wistotny sposob, z ktdrej emisja wymaga 

pozwotenia. przypadki w ktaryrtt jest wymagany o'egty pomiar emirji z 
instaiacji orat ski, w ktdryctt sd wymagane okresowe pomiary emisjr 

zinstaiacji albo onqdzenia, orat czdstotkwosry pmwadrenia tyctr pomiardw 

okredta Rozporztdrenie Rinistra ~wiska z dnia 23 rzerwca BXU r, w 

sprawie wyrnagari w zakresre prowadzenia pamiardw wieikosci emeji 
. (Dz. U. iyr 22(i, poz 2057). 



ODPADY 

Wybrane aspekty prawa ochrony 4rodowiska w Pohtce 

podstawowym aktem prawnym regulujecym to zagadnienie jest ustawa z 
dnia V kwietnia 2M1 r. a odpadach. 

Wymagania w zakresie gospodarkt odpadami w upraszczeniu ksztaituje sic 
na step u junco; 

zasada jest, ke na tym, kto wytwarza adpady spoczywa obow~ek: 

uzyskanla tmzRKllcghl na wytwarzanie adpadow, 
/jeze// wyrwerza powyzj e/ Rg odpaddw n/e~ieznnydr nxznre /u// 

pa wyi ej 5 tys. n/g odpaddw innyr/r nrzn/e//ezp/eczne raczrr/e) 

j(ei e//' wyrwarze odpady niebezpieczne w//user powyzej 0 f /r/g rorzn/e j 
O wytWarZanyCh Odpadazh araZ O 

sposabach gaspodamwania wytwarzanymt adpadarni. 
(jeiep wyrwarza odpady nie//ezpi ecme w //osc/ o'o 0, / ptg nxznie a//ro ~j 5 /eg rormie odpaddwinnyc/r n/z nie//ezpr'erzne3 

Wybrane aspekty prawa ochrony srodowiska w Poisce 

przedsiqbiorca wytwarzaj~ odpady moze zlecic wykonanie 
obowgzku gospodarawanla odpadami innemu pasiadarzawi adpaddw. 

Hate je jednak przekazywac wyiaczme padmiotom, ktore uzyskaty 
zezwaleme wtasctwega organu na prawadzenie dzialainosci w zakresie 
gaspodarki odpadami palegajkce na: 

odzysku odpaddw, 
unieszkadltwiamu odpadow, 
zbieraniu odpadow, 
transporcie odpaddw. 

jezeli bowiern odpad zostanie przekazany podmiotowi, ktory nie posiada 
wymaganego zezwolenia, to przekazujecy odpady (np. przedsiebiorca) 
ponasi dalej odpawiedziainosc za przekazane odpady i za dziatania 

podmlatu, ktory przejqi odpady. 



Wybrane aspekty prawa oahrany Srodawiska w Palsae 

posiadacz odpaddw jest'abawiazany na biezam prowadztc ich 
iiosdowa i jakosctowa ewidencje, a przekazujac odpady adbiorcy 

adpaddw musi za kazdym razem wypelnic adpowiedni forrnutarz karty 
przekazania odpadu. 

Do kanra marra musi rowniez sporzadzic zbiarcze zestawieme 

dotyczace iiasci adpaddw wytwarzonych w minianym raku. 

EWIDENC JA 

Wybrsne aspekty prawa aahrony 4rodowiska w potsce 

Na wytwarzajacych odpady ~ abawlazek poreszenia 

~cych aplat: 

'o opiaty za skladawanie adpadaw (za umieszczenie odpaddw na 

skjadalstsku adpafkjw) - datyczy zarzadzajacych skiadowiskami adpadrjw, 

o oplaty ~ne za nieprawkgowe magazynowanie odpadaw w 

przedstebiorstwach, 

o aplaty podwyiaane za skladowanie adpadaw w miejscu na ten cel 

nieprzeznaczanynl, 

a oplaty produktowe za nieosiagniede wymaganego przepisami 

paztamu odzysku i recykiingu ad padow apakowaniawych I pauiytkawych, 
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Wybrane sspekty praws ochrony arcxfowiska w Poisce 

Vl. GOSPODARKA VirODNO SCiEKOWA 

Podstawowymi aktami prawnyrni w tym zakresie sq: 

ustawa z dnia 18 iipca 2001 r. — Prawo wodne, 

Ir ustawa z 7 czerwca 2001 r. o zbiorowym zaopatrzeniv w wode i 

zbiorowyrn odprowadzaniu sciekow. 



Wyhrane aspekty prawa ochrony 4radawiska w Parsee 

- KarZyStanie Z WOd prZeZ praedSiebiarC6w ma StatuS SZCZegalnegO 

karzystania z wod i wymaga 
Korzystaniem takim jest w sztzegdlnasci; 

(a) pobdr araz odprowadzarue wdd powiedadkrkrwyrn lub paaziemnych, 

(b) wprowadzanie Cdekdw do wdd tub do zieei, 
(c) ~ wady oraz srturzne zasllanie wad podziemnydr, 

(d) pietrzenle oraz re~ale hddtkdawrrn wad pawierzchniowych, 

(e) korzrstanie z wdd do cetdw energerircznydc 

(t) rarzystanie z wad do cetdw iegtugi araz spkrwu, 

(g) wydahywanle z wdd kamienia, iwiru, piaster oaz innydr ~ 
a takte wydnanie re@in z w6d lub brzegu, 

(h) rybackte korzystanre ze hadertawrrm wdd aarierzchniawrrn 

Pozwalenie wodnoprawne naleiy uzyskac zanim bedzle sir ubiegac o 
pozwalenie na buda'. 

W szrzegdlnych przypadkach maie byc wymagane pazwolenie 

wodnaprawne na odprowadzanie screkdw da kanalizacji 

Wybrane aspekty prawa ochrony drodowkrka w Polsce 

=& Pobbr wod z ~w i adprawadzanie sdekaw do kanaltzacji 

regulupt umowy w sprawie zan patrzenia w wadi; i odprowadzanra sciek6w 

zawierane z p~biarcami wadoctagowo-ka attzacrjnymi. 
= & Qla oceny, czy hzekl odprowadzane do w6d odpawiadajit wymaganyrn 

warunkam konieczne jest parownanie z wa~ parametniw 

zanieczyszrzen okrestanymi w pozwaleniu wodnaprawnym. 
=& przedsiqblorcy obowi~ni srt do rejestracji Sosd pabierane) wady araz 

ikrsci i jakasci sciekow odprawadzanych do srodawiska, czyli do wad Iub da 

zleml oraz 
8nuhntsjttt 

EWIDENC JA 
= & Pobor wod z wodaciqgu oraz odprawadzanie sciekdw da kana kzacji 

pod)ega oplatom okrestonym w umowie pomiqdzy zakladem, a 
przeds(Cbtorstwem wadociagawo-kanaiizacyjnym. 

OPAKOWANIA 



Wybrane aspekty prawa ochrony krodowiska w Polsce 

vtl. wYMAGANIA zwIRzANE 2 wPRowADzANIEte NA RYNEK TowARow 
W OPAKOWANIA(2f 

podstawowymt aktami prawnymi w tym zakresie sR dwie ustawy z dnia 2 2 
maja 2ggj r: 

o opakowaniarb i odpadacyt opakc waniowycb 

o obowi~cb~biorcvw w zakresie ~rowania 
niektdrymi odpadami orat o opiacie produktowej i opiade depozyiowje 

Wybrane aspekty prawa ochrony srodowiska w Polsce 

Przepisy tych ustaw dotyczafl 

~ przedsiqbfort6w wpruwadzajacych na rynek krajowy produkty w 
opakowaniach wymienionych w zaiqcznfku nr 1 do usta»y o obo~ przerksiebiorcd» w zakresie gospodarowania niektdrymi 
odpadami oraz o opiarse prodvkhrwej i opiarz'e depozytowej i produkty 
wymienione w zafqcznikach nr 2 i 3 do tej ustawy 
Cw tfrn — p~biorcow, ktorzy ztecih' wytworzenie produktu iub 
pmduktu w opakowaniu oraz ktorego oznaczenie zostaR umkuzcnme 
na produkde ivb produkae w opakowaniuj 

~ przedsfqbiorcow pro~eh jednostkg handlu detaficznego o 
powietzchni handlowej powyzej 500 m2, sprzedajacych produkty tarn 
pakowane, 

~przedsfqbiorcow prow~ wfqcej niz jednR jednostkq handlu 
detalicmego o f@znej powierzchni handlowej powytej 5000 rn2, bez 
wzglgdu na powierzchniq pojedynczej jednostki, sprzedajqcyth 
pmdukty w tych jednostkach pakowane, 

Wybrane aspekty prawn ochrony srodowfska w Polsce 

Przepisy tych ustaw dotycut (c. d. )t 

~ przedsiqbiorcow wprowadzaiacych na rynek krajowy w drodze importu 
towery, ktdrych rzescfami skladowymi lub przynaleinosciami sa 
produkty wymiemone w zafacznikach nr 2 i 3 do usiawyo obowiazkacb 
przeddqbrb rcdw w zakresie gospodamwania niektdrymi odpadami oraz 
o opiaae pmduktowej i opiacr'e depozytowej 

Pimporterzy - takzeimporterzyimportujqcy towary na pobzeby 
wiasnei nie uwaza ~ zaimportemw przedsrebrbrcdw, ktorzy 
dokonvjq eksportu anportowanycb vprzednio prodvktow 
iub produktdw w opakowanracb J, 

~ przedsfqbiorcow, ktorzy pakujq produkty wytworzone przez innego 
przedsiebiorcq i wprowadzajq je na rynek krajowy, 



Wybrsne as pekty prawa ochrony irodowiska w Polsce 

przedsiebiorca obowbtzany jest tgtgtst(; fakt rozpoczeda (30 dni wczesniej) 
i likwidacji (14 dni wczesni ej) dzialalnnsci podlegajqcej zapisom ustawy 
marszaikom wojewodztwa wiasowemu ze wzgiedu na siedzibe 

odpadow opakowaniowych na 
poziomie okreshnym w przepisach na dany rok. Obowiezek ten moina 
realizowac ~inie albo poprzez tzw. organizacje odzysku, 

)eieli nie zaangaiowano organizacji odzysku, a przedsetsorcy nie uda sic ' 
wymaganego poziomu odzysku i recyklingu odpaddw, obowiazany 

jest on ustalic i uisdc na konto urzedu ma~kiego ztw. gtttjfftf: 
ftmtjtflNtldt 

yyybrane as pekty prawa oohrony rtrodowiska w Palace 

~ przedsfebiorca ponadto ma obowptzek sldadac foun~ okreslonych rozporzzffzeniami 

~ Sprawazchnia te skfadane sh marszalkowi woiewodztwa w terminie do 
dnia 31 marta nastepnego roku. 

~ Rrxzne ~anie powinno zawierac informacje: 
o ~ naieinej oplaty produldowej, 
o masie wytworzonych, prsyWieZinrryCh z zagranicy oraz 

WyWieZiOnyth Za qranio; OpakOwan. 

IStnieje rOWniei ObOW4gek pruwadZenia eWidenCZ OpakOWan 

wprowadzanych do obrotu wraz z pnxiuktami; ewiderxja ta jest podstawq 
dla wspomnburych sprawozdan skfadanych corocznie rnarszalkowi 
wojewdrfztwa na temat realizacji obowiezku odzyskui recyldingu oraz 
naletnej oplaty pnxluktowej. 

K%'H)ENCE 

GLEBA 

ZIEMIA 



Wybrane aspekty praws ochrony f rodowiska w Palace 

VIIL WYNAGANIA W ZAKRESIE OCHRONY GIEBY I ZIEPII 

Najwatniejsze przepisy w tym zakresie znajduja sip w ustawie z dnia 27 
kwietnra 2001 r. Prawn ochrony srodowrska oraz ustawie o ochronie 
gruntow rolnych i Iefnych z 1995 r. 

Sankcjonujq one dziaiania poiegajqce na: 
niekorzystnym przeksztatceniu uksztaltowania terenu, 
zanieczyszczeniu gleby lub ziemi, 
SpOWOdOWaniu utraty albO OgraniCZenia WartOSCi uZytkOWej 

gruntow rolnych, 

Wybrane aspekty prawa ochrony f rodowiska w Polsce 

wradajRcy powierzchnia ziemi, na kt6rej wysh;puje zanieuysmenie gleby 
lub ziemi albo nrekorzystne przekszt ioenie natvrainego uksztaltowania 
terenu jeSt OboW@Zany do ptepnWadzenia iCh rekultywaqi. 

Wladajacy ~nip ziemi moie sly zwolnih od odprwdediiainofci tlfko 
w takiej sytuacji, w ktorej wykaie, Ze ww. zanieczyszczenie albo nie~ przeksztakenia spowodowai inny, ~ podmiob Jezey 
jednak do takiego nl~nego zarueczyszczenia czy przekszlalcenia 
doszlo za wiedzR lub zgodA wtadajRtago powierzchn@ziemi, bEdzie on 
obowiRzany do rekuitywacji na rowni ze sprawca. 

JeÃi przedsiqbiorca dziaia na terenie zakupionym cd innego podmiotu, albo 

wlada nim w lakin inny Spos6b, tO dObra praktyka nakazywalaby: 
zbadac grunt, 
w przypadku ~ia zanieczyszrzenia — do 30 rzerwca 2004 

r. zglosic whsdwemu staroscie Iakt zanieczyszczenia gruntu w przeszlosd. 

Wybrane sspekty prsws ochrony srodowisks w Puisne 

Rekultywaqa w zwlazku z niekorzysmym przeksztatcenrem naturalnego 
uksztattowania terenu polega na jego przywroceniu do sianu poprzedniego. 

Rekultywacja zan eczyszczonej gleby lub ziemi poiega na ich przywrdcersu 

do stanu wymaganego standardami jakofci. 

Standardy te okresla Rcuporzadrenie Arinisrra Snxbwiska z drria 9 wrzesnia 

2002 n w sptawie standarddwjakosb 9ieoy oraz standanrkiwj airosa zrerni 

(Dz. I1 2LU2 i 05 i3$9 z dnr'a & paidze mrira 2tzr2 n j. 



HAI AS 

Wybrane espekty prawa ochrony frodowiska w Poison 

Za, mdnicze ~ dta tej materii mala przepisy ostawy prorro 
ocyrreazy~owiska z 2001 r. , kbjm definiuje hales jako diwieki o 
czestodivwzsci od I6 Hz do i6 ()Oj ttz. 

Traktowany jest on na gruncie tej ustawy jako ernisja rozumiana jako 
wprowadzana bezposrednio lub posrednio, w wyniku dzialalnosci cziowieka, 

do powiebza energia. 

Wybrane aspekly prawa ochrony f rodowiska w Poison 

0 orrwgzJo przed~biany:. 

Na ebspie inwestycyjnym przedsiebiorca powinien zadbac, aby w fazie 
planowania i budowy swojego zakladu zagadnienia zwlazane z halasem 
zosbsty uwzgiednione przez projektanta, ktory powinien zapewnic, ze 
poziom haiasu nie bedzie przekratzai do puszczainyth norm (norm 
srodowiskowych). 

Na etapie eksploataqi, przedsigbiorca nie musi z gory uzyskiwac 

pozwotenia na emitowanie haiasu. 

Na etapie eksploatacji przedsiebiorca powinien dbac o odpowiedni poziom 

haiasu w srodowisku pracy, czyli o ten poziom haiasu, ktory ma przede 

wszystkim wplyw na pracownikdw. 

Przedsiebiorta powinien rawnieZ dbac o to, by poziom hatasu . na granicy 
dzialki zaldadu nie przekraczai limttow okrefjonych dla rotnego rodzaju 

terenow (zasadniczo ctszej musi byc tarn, gdzie mieszka~ ludzie, a glosniej 
moie byc tarn, gdzie ludzie pracuja, handlujq, jezdbt samochodami). 



Wybrane aspekty prawa ochrony erodowtska w Polsae 

W przypadku przeknxzenia paziamu halasu paza gra~ dzhdkt zaktadu i 
stwienlzenia tega przekroczenia przez wajewodztdego inspektora ochrany 
sradowiska lub iona upawazniorat stuibe konttolna, przedsk;biorca atrzyma 
ze starostwa (alba z urzedu wojewddzkiego) pastanowienle, z ktdrega 
bedzie wynikai obowiqzek wystqpienia o pozwolenie na ernisje haiasu, 

zakiad wystqpuje o pozwoleme na emtsig hatasu przygatowujqc 
odpowiedni wniosek, 

Po atrzymaniu pozwolenia na emisjg hatasu, za katde przekraczenie przez 
przedsiqbiorcq dopuszczalnego paziomu haiasu, bqdzie an zmuszony piacic 
surowe kary. 

DRZEWA 

EWY 

W trakcie realizacji inwestycji, 
ale r6wnie2 w trakcie 
ekspioatacji obiekt6w, 
mo2e powsta6 koniecznoK 
usuniqcia drzew lub krzew6w. 

W takim przypadku 
przedsiqbiorca musi 
zawczasu uzyska6 niezbedne 
zezwoienie i wnie06 opiaty. 
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KARY 

ffyybrane Sapekty praWa Oohruny SmdOWiaka W Putaee 

X. KARY ZA HKWYlKftyffVAHlE OBONf(AZKOffy OCHRQNY SROOOVIISKA 

Odpowiedziafnos6 za nieprzestrzeganie wymogdw w zakresie ochrony 
kodowiska istnieje niezaleinie od wystqpenia skutkv w postad 
zanfeczyszctanfa srodowiska, 
Fakt ~wania zagrozenia dla srodowiska (w tym zdmwta fudzi) w 

astepstwie dzialad lub zaniechan przedsfebiorcdw moie skutkowac 
skumviowarvt odpowiedzfalnosciq: 

ctnrrttrut (np. tRdanie przywromnia stanu zgodnego z prawem i 

podjecfa sradkow zapobiegawrzych, w srczegdinoscf przez zamontowanie 
instalacji lub ~dred zabezpierzajacych przed zagrozeniem lub 
narvszeniem), 

administfacyjrvt (np. nakaz wstrzymania dziafalnoscf 
przedstfdfiorstwa), 

ka my. 

~rrfrztzf o rfrrfzfr»faMdroy6frar»4 zo rrakuyzavr»used A»o»e rrrzrprry z 
zatrerrr ootforfy sztz»tsm znacfnw aeitssrff r safari oto»stzftdrrzasfrozorffcrf 
Zarwe', a w otrr igvjycym ~ Earnrrrr zrfafazr rr'c oorsfi»f ate~ 
Zzerrapsnra przeawko ~ 

Vffybrane aspekty prawa ochmny srodowtska w Polsce 

Do najfwatniejszych przestejrszw przoctwko drtrdowtsku, kt6re 
pof»fbtzano stt z dzfatalnoMR pospodarczR, nata4p 

skladowanfe, usuwmie, przerabianie, vnieszkodkrrfanie albo 
przewoz wbrew przepisom, chocby nieumyshie, odpaddw lub subslanCji w 
takfch warunkartf lub w taki spos6b, ze moie to zagrozf6 zyciu lub zdmwiu 
wielu os6b lub spowodowad zniszcmnie w swiecie raslinnym fvb 
zwierzecym w znarznyctf rozmiarach; takie - dopuszczarue wbrew 
obowfRzkowi do popeinienia ww. czynu, 

WyWOZ wbreW prcepfSOm Za graniCe OdpadOW niebeZpieCmyCh, 
SprOWadZanie WbreW prZe piSOm Z ZagraniCy, ChOCby nieumySlnie, 

odpad6w lub svbsfancji zagraiajkcych 6rodowfsku bRdi tei dopuszrzanie 
wbrew obowiRzkowf do popelnienia ww, rzynv, 

rue ~anie W naleiytym Stanie lub nie VZywmie WbreW 

obowigzkowi, chocby nieumysfnfe, urz@hen zabezpieczajkcych wode, 
powietrze lub zfemig przed zanieczyszczeniem, 

powodowanie, chocby nieumy6fnfe, zniszczenia w swiecie roslinnym 
lub zwierzecym w znacznych rozmiarach, 



Wybrane aspekty prawa ochrony srodowiska w Polsce 

jj wznoszenle nowego lub powigkszanie wbrew przepisom 
istnwjacego obiektu budowlanego na terenie objgtym ochronq ze wzglgddw 
przyrodniczych lub krajobrazowych aibo w otulinie lakiego terenu, albo 
prowadzenie tarn dziaialnosd gospodarczej zagrata~cej 4rodoweku, 

umemo5iwianie lub utrudnianie korzystania z wody do zwalczania 
powaznych awarii, klesk zywiojowych, pozarow alba innych miejscowych 
zagroied lub do za pobletenia powaznemu niebezpieczenstwu grozacemu 
tydu, zdrowiu osob lub mieniu znatznej wartosct, 

wykonywanie w poblizu u~dzen wodnych robot lub czynnosa 
zagrazajacych tym urotdzeniom, 

niszczenie lub uszkadzanie brzegow ~wych wod 
powierzchniowyrh, tworzacych brzeg wody budowii lub murow nie 

bed~ urzztdzeniami wrxtnymi oraz grunbjw pod srodjadowym~ wodami 
powterzchnjowyrni aibo utrudnianie przeplywu wody w zwiazku z 
wykonywaniem lub utrzymywaniem urzgdzen wodnych. 

Wlfbrane aspekty prawa ochrony erodowiska w Puisne 

Czyny ~ zagrozone sa kara pozbawienia wolnosci najcmsciej w 
rozmiarze 

od 3 miesiecy do lat 5, 
a w razte ich nteumyslnoscj - do Iat 2. 

jezeli jednak ~na jest szkoda w nacznyth rozm}arach zagrozenie 
kame wzrasta do przedziaiu 

od tj miesiecy do lat 8. 

/4ajwyzsza kara przewidziana jest w przypadku, gdy nastepstwem 
nieprawidlowej gospodarh odpadami jest smierc czjowieka fub ciezki 
uszczerbek na zdrowiu wielu osdb- 

od lat 2 do z3. 



nlea a&a ny 
Rozporzrpfzenie Rady /Vspolnof Europejskich te sprawie 

dopuszczenia do dobrotvolnego udzialu przeds~iorsfw 
sekfora przentyslowego I'spolnofy w sysfenue eko- 

zarzqdzania i eko-audifow ", 

Rozpo~dzenie EMAS zostalo przyjqte 29 czerwca 

1993 roku, a 10 lipca 1993 zostalo opublikowane w 

Dzienniku Ustaw %'spolnoty Eu ropej skiej. 

W oryginale nazwa rozporztidzenia brzmit "Couadl 
Regulation (EEC) 5o. 1836t93 of 29 June 1993 aliowiag 

voluntary participation by companies in the industrial sector 
in a Comrnuaity Eco-Management and Audit scheme, 

Official Journal of the European Conununities, lo Jaly, 1993. 

okowot. pl 

nlea ua ny 

~ Rozpo~dzenie EM AS sklada sit; z 21 
artyknjow i 5 zajqcznikow. 

~ EMAS wszed1 w zycie w kwietniu 1995, W 

ci~ 21 miesiqcy od publikacji rozpo~dzenia 
do j ego wejscia w zycie kazde panstwo 

cz1onkowskie UE miajo obowiqzek: 
~ powoiac jednostkq kompetennut odpowiedzislng za 

ustanowienie systemu i administrowanie systemem EMAS 

w danym kraju; 

~ wyznaczyc organizscjq akrtxlytacyjnq, akredytujqcg i 

nadzorujacq aktedytowanych wetyfikatorow 

srodowiskowych. 
::, :. eko-net. pl 



nowe a 
NOWKI IZAC JA ROZPORZ~ZKNIA EMAS 

iVa poc~tku lipca 1999 roku Komisja Europejska 
przedlozyla Parlamentowi Europejskiemu i Radzie 
Europejskiej propozycjq nowelizacji rozpo~dzcoia 
EMAS. Glowne proponowane zmiany sg tiasttd&ujgce: 

~ udostqpnienie systemu EMAS dla wszystkich organizacji, a 
nie tylko dla przedsiqbiotstw pizemyslowych; 

~ przyjqcie normy Ehi lSO l4001: 1996 jake specyiikacji 
wymagan dla systemu zarzgdzania frodowiskowego w 
ralnach EMAS; 

~ dodanie wymagania pehiego wlgczcnia ptacownikow w 

proces wdraZania EMAS; 
~ utwoizenie mechanizmow umozliwiajqcych szersze 

uczestmctwo MSP w systemic EMAS. 
, g eko-net. pl 

nowe a 
Podstawowe dwie informacje, jakie piynq po 
analizie nowelizacji EMAS sq nast~ujyce: 

~ wdrozenie SZN zgodnego z wymaganiami 
normy ISO 14DDI jest naturalnym krokiem w 
kierunku EMAS; 

0 stworzone zostanq warunki dla MSP, ktore 
zacht;cg je do wdrazania KMAS, a wipe coraz 
wit;cej przedsiqbiorstw bt;dzie dziaiac zgodnie 
z zasadami systemu za~dzania 
sro dowis kowego. 

eko-net. pl 

6:N AS I I 

, sRozporzt(dzenie (UEJ nr 7bb2001 
Pariatnentu Europcjskiego i Rady 

z 19 marca 2001 r. 
w sprawie dopuszczenia do dobrowolnego udzialu 

organizacji we yYspolnotowynt systetnie eko-zarztfdzania i 
eko-auditow". 

Rosporatdseak ZMAS sosiaio preyjtre l9 saarea 200i r. roke. 4 14 Iveissaia 200l r. 
sosraio opabukowaae sr Oueoaika Qssasr Wspblaorr Earopejskiek 

W orygin ale oazwa rozporzadzenia brzmi: 
"Regulation (EC1 No. 76 1/ZOO l of the European Parliament 

and of the Council 
of 19 March 200 l 

allowing voluntary participation by organisations 
in a Community eco-management and audit scheme (EMAS) 

OjriCia/ Jnurnat Of the EurOpean COmmunitieS, 1d, 04. 200k 
' . eko-netpl 



E M AS I I 

18 artykukow 

8 zakgcznikow 

" 0ko-net. pl 

E MAS I I 
ejestracja w sc emacte 

~ Przeprowadzenie przegjttdu 6rodowiskowego 
zgodnie z wymaganhtmi zawartymi w Zajtjczniku 7 

lw xasadxla xblciny x wytycxnymi x )SO 14004 & prawn, aspckty, 
ixtnicjqcc pruccdury, puprxcdolc wypadid 
+ rcjmtr xnacxacycb aspcktow iroduwiskuwycb 
+ op is s pmobu wyburu xnacxzcycb aspckt6w trudewiskowycb) 

uwzgjgtjniajqc zagadnienia zawarte w Zalttczaiku 6 
— (w xasadx)c zblctay x wytycxn)tm x }SO 14004 — & bcxpnsrcdulc 1 

pot ted n)c axpckty lrndowlskuwc ntax krytcr)a lsttnuuici aspckt6w). 
}ra nXC}W pnprav»dta'Ared» jai}i ~avxtiavvtarr Cv»}ylsva»vy SZS»e 
Iso}reel dam»etc vttrw»}rxvic Ivfvmwcjt, na m»urtc » zvttwvttv 4 

~ Wtjrozenje. SL4 zgodnego z wymaganiami zawartymi w 

Zal czniku l 
(w gl6wnej caela' tuisamy x KN ISO 14001 

~ w drugiej cxetc) ngulnc uwagl: aacnk na xgudnuic x prxcpisami, na 

xmniejsxania abc+en)a trndnwiaka, aa kumunikacit xcwnttrxuq orna 

na w}ycxanic praxuwnikdw w rca}}tacit prnccsu cigtcgu duskunalenia) 

'. - eko-net 4}) 

EM AS I I 
ejestracja w schemac}e 

~ Przeprowadzenie wewnttrznego auditu SZS zgodnie z 

wymaganiami zawartymi w Zajqczniku 2 
typuwc wy magasin duc udpuwicdnicgo ptx)golnwanra audit l4 

ndpuwlcdnlcj urganixacji suditu, xwr6ccala uwagi na xgudnuit x 

prxcpisami, na xtnnic}sxauic ubciaicnia lruduwiskx, dokumcntu»an)a 

sudltu, cyklu auditu 13 lata). 

~ Przygotowanie olwiadczenia (rape rtu) lrodowiskowego zgodnie 

z wymaganiami zawartymi w Zajqcznjku 3 
ObtCIIV)ONE NA OSOBNYCH SLAJ DACH. 

~ Poddanie weryftkacji . przez akredytowaaego weryftkatora 

nastqpujqcych elemeat6w: 
- przeghtdu 6rodowiskowego, 
- systemu zarzt)dzania lrodowiskowego, 
- auditdw wewnqtrznych, 
- ohwjadczeoia (raportu) lrodowiskowego. 

eko-nel. pt 



6 IN AS I I 
eiestracia w sc emacte 

Wyslan ie zweryfiko wan ego ra pertu do o rganu rejestruj gcego, 

~ Wniesienie odpowicdniej opjaty. 

; '. ok~a(pl 

6 MAS I I 
y(acja w t to w 

zgodnle z Zajtjcznjkiem 5. 

Organ rejestrujqcyt 
~ rejestracja organizacji, 
~ lista werylikatotftw. 

Po zarejestrowaniu w scbemacie EMAS moins stosowad LOGO 
EMAS: 
~ na reldamach, 

ua papierze flrmowym, 
ME na produktach i opakowaniach (z zastrzezeniami - zeby nie 

byio wqtpjjwoJci, ze nie jest to EKO-Zjs(AK). 

. . ekowetpl 

Zajgcznik 3 t 
Przekazanie informacji zajnteresowanym stronom. 
Jason i zwarta forms - rtjwniez w wersji drukowanej. 

Minimalne wymagaaia dot. in formacji zawartej w raporcie: 
przcjszjsty opu organtzacji, laetka charaktcrystyka dzislstntdct„wyrobow, 

nstng, powiSza(t z jcdnostkt nadszcdns; 
poiityka Srodowiskowa i krbttd opia SZS; 

~ opis wszystkich becpcdrcdnicb i poircdnich sspcktdw stodowiskowycb 
(Zabtcznik sj; 
~ opia cctbw I zadan ttodowiskowycb; 
' zcstawicnic info rtnacji i danych dotyczSclcb obcbtzcnia ltod owiska wskntek 
dztatztnotci otaanizacji (w odnicsicnin do znaczScycb sspcktdw 
trodowiskowycbk tn(ottnacjc te tnogg ohcjsnowac dana dotvczqcc nxinz 

ctnisji do powicnza, 
wytwa rzania odps dbw, 
vltyd a snrow c6w~ 
znzycta wody ~ 

znzlvia cnctgii. 
ctnisji haiasn. 

ek~etstl 



F MAS I I 
Qczn I 

~ inne zagadnienia doty~ce obci+enia lrodowiska wskutek 
dzialania organizacjl oraz zagadnienia zwtqzane osiqgsniem 
zgodno4ci z wymaganiami prawaymi; 
~ nazwa (naxwisko) akredytowanego weryfrkatora, numer 
akredytacji weryfrkatora oraz data weryfikacji. 

Coroczaa aktualizacja informacji w raporcie (wraz z jef 
weryfrkacjtt). 

ltdkne inne rodzaje przekazu informac ji, utworzenie raportdw 
kierowanycb do specyftcznego odbiorcy (w oparciu o peten 
report) - muse bye logo EMAS, jeili jest to informacja 
zweryftkawana. 

DostqpnoM publiczna. 

, 
. eko-net4sj 

V@IN&III j vcr5laa 2 

EMAS EMAS 
VERtFlEO 

ENVIRONustrrAL 
tAANAGEtsENT 

RK tea 

yAUOATED INFORNATION, 
sEQ. na. 

E M AS wPolsce 
W Polsce system rejestracii w systemic EMAS opiera sie 
(poza samym Rozporzadzeniern EiVIAS) na: 
- ueiaWie Z dnia 12 maraa 2004 r, O krajaWym Syeiemie ekaZarsadZania, 
audytu tEMAS): araz 

raz parzadzeniu Ministra Sradawiska z dnia 23 kwietnia 2004 r. w 
SpraWie wZam WniaSku a Wpie padmiaiu da rejeetru weryfikatarOW 

sradawiskawych araz wzarow dokumentaw, lormy, czestotiiwasci i 

terminow przekazywania inronnacji z rejestru wajewodzkiega do rejesiru 
krajawego O. 

razporzadzeniu Ministra Srodowiska z dnia 23 kwietnia 2004 r. w 

sprawie zakresu danych. ktore zawiera rejestr wa~ki araz wzaru 
wniasku o rejestracje art)anizacji w rejestrze wajewodzkim. 

rozparzadzeniu Mirustra sradowiska z dnia 23 kwietnia 2004 r. w 

sprawie wspolczynnikow roznicujacych wysakosc opiaty rejesiracyjnej w 

krajowym systemic ekazarzadzania i audyiu IEMAs) 
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8 M AS mPolsce 
Oplata rejestracyjna 

~ Wysokosc podstawowa - 1000 zj. 
0/spokzynniki zmniejszajsjce dla: 

— organizacji pozytku pubiicznego, piacowek oswiatowo- 
wychowawczych i jednostek sektora Rnans6w 
publicznych — 0, 005, 

— podmiot6w gospodarczych zatrudniajqcych: 
- Oo5oo60-0. 10 
- ed 6 do 20 — 0, 15 
- 0021 do 50-OM5 
- oo 51 do 250 — 0, 35 
- od 251 do 500 — 0, 50. 

Raporty srodowiskowe wg EMAS II 

Wymagania minimum: 
~ opis dziaiatnotci przedsiqbiorstwa 
~ polityka Arodowiskowa i opis probiem6w 

Crodowiskowych 
~ opis zna~cych aspekt6w srodowiskowych i 

zwiazanych oddzialywafi na Srodowisko 

cele i zadania 
~ podsumowanie wynik6w w zakresie ochrony 

4rodowiska umo2liwiajgce por6vmanie z 
wc2ffe'niejsxymi okresami 

~ inne czynniki w tym zgodnoM z wymaganiami p 
- nazwisko (nazwa) i numer akredytacyjny we 

oraz data potwierdzenia 

. ; eko-ne!Lpi 



Raporty srodowiskowe wg EMAS tl 

Raport mo2e bye aznaczany logo EhlAS, jelli dane w nim 
zawarte zostaly zweryAkowane przez upowa2nionq osabe 
araz spelniajq nastqpujqce warunki: 

sa dokiadne i obiektywne 
~ potwierdzone i weryfikawalne 
~ odpowiednie dla organizaqj i u2yte we wiabciwym 

kantek4cie, 
~ stanowig prawdziwe odzwierciedlenie addzialywanie 

arganizacji na srodowisko 
~ przedslawione w spa@51 uniemo2liwiajqcy big 

interpreta cjoy 

istotne z punktu widzenia oddziaiywania organi 
Crodowisko 

~ infarmacje powinny umo2liwiM pan5wnanie 
wczelniejszymi rapanami 

", i eka~etpi 

P ozwolenia zintegrowane 

eka-netpl 

Pozwo(enia zintegrowane 
Wbowiqzujya od 1 paidziemika 200ir. ustawa Prawo 
ocIrmny radowiska wprawadzHa do palskiego systemu 
prawnego obawiqzek uzyskania pozwolenia zintegrowanego 
dla instalacji, ktorych dzialanie white sic ze znacznym 
addzialywaniem na srodowisko. 
~ Obowiqzek ten jest konse~ transpozycji do 
poiskiego prawa unijnej Dyrektyvry 96/61/WE w sprawie 
zintegrowanego zapobiegania i ograniaanla zanieczyszczen 
(IPPC). 

- eko-neap( 



DYREKTYWA IPPC 
Cryrektywa IppC naktada na operatorow wybranych typ6w irrstaiacji 
obowkizelc 

— uzyskiwanta zirrregiorwrnego pozwoierria- 
warunkujacego moiliwod(: podejmowania i prowadzenia 
wybranych rodzajdw dztalainodct przemyslowej 
(okradlonych w Anekrde I do Oyreldywy 96/61iWE); - dostosow)tumnla sie do wymagart aAT (Najlepszej 
{tosh:pnej Technildj, jako warunku uzyskania 
zirrtegrowanego potealeniiri 

— optymalizowanla oddzialywah w ceiu zapewnienia 
wysoldego surpnta ochrony drodowiska Iako catodd; - unikania ochrony jednego komponentu drodowiska, 
kosztem zwiekszenia zanieczyszczenia innego. 

Sj . ~IIIII!5g@~4lih ! II@'' 
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DYREKTYWA IP PC 
23 ARTYKUt, Y + 4 ZA CZNIKI 

Kategorie dziatalnoscl przernyslowej, o kt6rych mowa w 
artykuie 1 
Usta dyrektyw WE, o kt6rych mowa w artykutach 1rt {2) I 
20 
Usta gt6wnych substancji zan~rszcza jgcych, kt6re 
ma)a by6 uwzgk;dniane przy ustaianiu granicznych 
wielkodct emisji 
Zagadnienia, ktdre nateiy wziq6 pod uwage og6lnie lub w 
konkretnych przypadkach przy okre4taniu najlepszych 
dostqpnych technik, zgodnie z Artykrdern 2 {11), rrrajqc na 
wzgtedzie pmwdopodobne koszty I zyskf wynikajqce z 
zastosowanla rnetod I zasad przezornosci I zapobiegania 

hI4. '(IIFf%f+~8lk l g ljv~N 
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DYREKTYWA IPPC 
Artykuk 1. Cel i zakres 
Osiqgniqcje 
zintegrowanego zapobiegania 
I ograniczania zanieczyszcze h 

zwi~anych z rodzajami cjzjajajno6ci 
wymienionymi w Zagczniku 1. 

Rodzaje dzlajajnodci wymienilone w Zaiajcznjku 1 

' na nastt;pnym siajdzie 

ekormtpI 



BYRE. KTYWA IPPC 

Aneks I do Oyrektywy IPPC: 

2 
3. 
4. 
5. 

Przemysi energetyczny 
Produkcja i obr6bka metalu 
Przemysi rninerainy 
Przemyst chemtczny 
Gospodarka odpadami 
Inne rodzaje dztaiainohci 

'IIIIP'PHQlIIIQPijlf5l 'III%F f%Af@ 
'; ekocurtzS 

DYRE KTYWA 1P PC 
Prie rytetyt 

— Zapobieganie powstawaniu zanieczyszczen 
(oddziaiywan, uciqiliwosci); 

— Ograniczanie oddziaiywan, ktorym nie moina w 
racjonainy sposob zapobiegac;. 

— Minirnaiizowanie oddziaiywania na poszczegolne 
komponenty srodowiska oraz na srodowisko jako 
calosc; 

oraz 
— speinianie wymagan wynikajgcych z naj lepszej 

dmt~nej techniki 

hlgL 'IIIII%'IfVAVHP4& 'gI, %~II 
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DYREKTYWA IPPC 
KORZYSC DLA PRZENIYSt. tjr 
~ Jedno pozwolenie na korzystanie ze trodowiskowa 
~ Jednokrotne przejtcie zakladu przez proc«dort I pozwol«nie 

wydan«kompleksowo na wszystko, co dotyczy ochroay 
trodowiska. 

KORZYSC DLA OCHRONY CRODOWISKA: . Eiiminacja ochrony i«du«go komponentu trodowiska 
koszt em inn ego. 
~ Standardy automatycznie zmienne w czasie, 
~ Objqcie regulacjq obsza rdw dotychczas nier«guiowanych. 

eRo-net. pl 



DYRE KTYWA IP PC 
Termioyt 

dla nowych instalacji wymagaaia Dyrektywy stosoje sip od 
wcjicia dyrektywy w cycle (30 X l999 r, - w Pe(see wejscie w 

zycie od powiednich przepisdw nstawy POC - 1 i 2002 r. j, 
dla istniejtjcych instalacji - okrcs dostosownwczy do 30 X 
2007 r, 

'glgg%RNAAg)II@ 'QIV~pl " 
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DYRE KTYWA I P P C 
I ni V 

Okreiisjsc najlepsze dasttpne techaiki ogdlni« lub w kaokretnych 
przypadkach uwzgltdnisjqc prawdapodobne kaszty i karzytci wyniksjtce/ 

zastosowsnia akrcilanega razwigzania oraz zasady przetarnoicif t 

zapobieganis nsieiy weird pad uwagt nasttpujtte zagadnienis t 

], wykarzysnmie techualagii nisko odpadawych 

t wykorzystsaie mniej niebezpiecznytb substancji 

3, wzrast stopnia adzyska l retykgngu substsoeji wytwarzanych i 

wykorzystywanych w praeesach araz odpsd6w 

a. por6wnywslne procesy, urzttdzenia lub metady dzialsnis, ktdre sprawdzily 

sit w uiydu na shalt przemyslawg 

5. posttp technalogiczny i razwdj wiedzy 

6. speeyftks, skutki i wielkoii dsnych emisji 

@, 'IKIItIttF%FAVQMN QI%FPIIIAItI& 
, 
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DYRE KTYWA IP PC 
&iqcznik IV c, d. 

y. termiay przekszsnia do ekspioatscji nawycb i istniejycych tustsiscji 

S. czss patrzebny do wprawsdzenia nsjtepszej dostepnej techsiki 
S, wieikoic zuiycia i wissciwaici surowcow (wtqczajtc wodt) 

wykorzystywanych w pracesie arse ich wydajnaid energetyctnq 

10. patrzebt zspabiegsnis lub rcdukcji do minimum caikawkega wplywu as 
irodowisko araz zwitizsnych z tym zsgroien 

l l. patrzebt zapobiegsnis wypsdkant araz min irnalizacji skutkdw dls 
srodawisks. 

ly. informaeje opublikowase przcz Kamtsjs zgodnie z Artykuiem l6 (2) luh 

przez argsnizacj«mitdzyuaradawe 

fd jill 9 lj%'FiZiAVQFhl@ 'Qli%'6'PA':ItII 
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Podstawy prawne w Polsce 

+ Ustawa z dnia 27 kwietnia 2001 roku - prawa achrany 
srodowiska (Oz. U, Nr 62, poz. 627 z pozn. zm. ) 

e Uslawa z dnia 27 fipca 2001 roku a wprowadzeniu 
ustawv - Prawo ochrony srodav/iska, ustawv o 
adpadach araz o ztqiante niektorych ustaw (Oz. U. Nr 
100, paz, 1085 z qazn. zm. ) 

4 Ustawa z dnia 27 kwietnla 2001 rpku o adpadach (Dz. 
U. Nr (Dz. U. Nr 62, poz, 628 z pozn. zm. ) 

e Ustawa z dnia 18 lipca 2001 raku Prawa wodne (Dz- 
U, Nr 115 paz. 1229 z pazn, zm, ); 

e Akty wykonawcze do w/w ustaw 

II%'gViMQBliIII 'II%'MIIll 
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Podstawy prawne w Polsce 
4 Razparxgzenie Ministra Cmdawiska z dnia 26 lipca 2002 r w 
sprawie rodzajow instalacji mogacych powodowac znaczne 
zanieczyszczenie poszczegalnych etenentdw q~iaych albo 
Cradowiska jako calasd (Dz. U. Nr 122 paz. 1055) 
+Razpsazadzenie Ministra Smdawiska z dnia 4 listopada 2002 r. 
w sprawie wysokosci aplat rejestracypych (Dz. U. Nr 190, paz. 
1591); 
4 Razporzadzenie Ministra Srodowiska z dnia 8 kwietnia 2003r, w 
sprawie radzajdw instalacji, dla kt6rych p~cy maga 
ubieaac su; o ustalenie programu dastosa~o (Oz, U. Nr 80, 
poz. 731); 
~ Rceparz@henIe Ministra Srodawiska z dnia 26 wrzesnia 2003 r. 
w sprawie poznielszych tenninow do uzyskania pazwaienia 
zintegmmnega (Gz. U. Nr 177, poz. 1776). 

'911%'PEiMWIIi4 '' 
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Pozwolenia xintegrowane 
Obowi~ki prowa~cego instalacje wymagajycq 
pozwolenia zintegrowanego: 

+ zapobiegaaie lub (ier'eli nse jess ro mo giwe/ skureczne 
ograniczanie wprowadzania do trodowiska substancji 
lub energii (art. 137 POS), 

+ niegrzekraczanie standardtiw emisyjnych (art, 141 
POS), 

+ niepogorszanie stanu krodowiska w znacznych 
rozmiarach lub zagrotenia zycta lub zdrowia ludzi 
(art. 141 PO0), 

+ nieprzekraczanie standardtiw jakotct Crodowiska poza 
terenern, do ktdrego ma tytul prawny (art. 144 POS), 

Mmb4t gI%FFÃAN@jme t11%~ 
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Pozwolenia zintegrowane 
Obowf~ki cd. : 

+zapewnienie, ze emisja w warunkach normalnego 
fnnkcjonowania Instalacji, nie bgdzle wiqksza nil 
wynikajgca z prawidlowej ekspioatacji instalacji, dla 
poszczeg6lnych wartant6w funkcjonowania (art. 1 88 
poC&, 

+spetnianie wymagati nejlepstej dasrefrrrej rechrrNi fBA 77, 
a zwiaszcza dotrzymywanie grrrrrfcznych wielkofci 
enrrsyjnych ustaionych w odniesieniu do wymagan BAT 
(art. 104 POC) 

hl@, 'gii%'/%%@~5, 'QIi%'f%fg'll 
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Pozwolenia zintegrowane 
Pozwotenie zintegrowane zast~uje nastqmjgce pozwolenia na 
wprowadzanie do srodowiska substancji lub energii: 

— na wprowadzmie gazdw lub pyldw do powietrza 
— na emitowanie halasu do srodowiska 
— na wytwarzanie odpad6w (wraz z zezwoieniami na odzysk. 

unieszkodliwianie, transport 
i grnmadzenie odpadow) 

— wodnoprawne na wprowadzanie jciek6w do wod lub do 
ziemi (lacznie z okre6leniem warunk6w poboru wody) 

— na emitowanie pol elektromagnetycznych. 

his 'II%'PÃlMI86li@ 'NIL~ 
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Pozwoienia zintegrowane 
Warunki emisji ustala sip w pozwoIeniu zinregrvwanym na 
zasadach okreslonych dla poszczegolnych oddzialywan na 
srodowisko, okres lajac: 

— wielkosc emisji gazow lub pyiow wprowadzanych do 
powietrza z instalacji; 

— dopuszczainy poziom halasu; 
— warunki wytwarzania i sposoby pos! Cpowania z odpadami; 
— warunki odprowadzama sciekow do wod lub do ziemi oraz 

warunkt poboru w6d; 
— warunki odprowadzania sciekow do kanalizacji (jezeli 

sytuacja take ma miejsce); 
— warunki emisji pol elektromagnctycznych (jcZeli instalacja 

speinia w tym zakresie kryteria okrug&one w ustawie); 

ilN@ gi, 'IFPNAMRM@ 'Qgj%Fl%6JN) 
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Pozmolenia zjotegrowane 
ponadto pozwoleme zintegrowane rnusi okres'lac: 

'sposoby osi~nia wysokiego poziomu ochrony srodowisks jako 
caiosci 
~ sposoby zapobiegania wystCpowsniu i ograniczania skutkow 
awarii oraz wymdg informowania o wystsyieniu awarii, jezeg nie 

dotyczy to zakiaddw, o kt6rych mowa w art. 248 ust. 1, 
~ sposoby post~ wania w przypsdku zakonczema eksploatacji 
instalacj i, w tym sposoby usuniCcia negatywnych skutkdw 

powstaiych w srodowisku w wyniku prowadzonej eksploatacji, 

gdy sa one przewidywane, 
~ sposoby zapewnienia efektywnego wykorzystania energii. 

: & ekorutt4sl 

IN STALAC-JA 

Ittstalacja: 
ttllC/8 Z Qsrswr ISNO 

s) stacjoname u~dzenie techniczne. 

b) zest stacjonarnych urzadzen technicznych 

powiazanych technologicznie, do ktorych tytuiem 

prawnym dysponuje ten sam podmiot i poiozonych 
na tereniejednego zakhdu, 

c) budowle niebcdace urzadzeniami technicznymi ani 

ich zespoiami, 

ktdrych ekspioatacja mote spowodowac emisjqr 

INNER 
' gITF@U%'. %88il@ &'II~VFlvA% 
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INSTALAC JA 
Interpretacja Afinisterstwa rodowiska 

~ Zgodnie z detinkjq pozwolenie zintegrowane obejmuje ~, 
zlokalizowane na terenie danego zakiadu urzedzenia, pomiedzy 
ktz)rymi ma miejsce powi@anie technologiczne — czyli wszystMe 

u~enia od punktu dostarczania surowcow lub pdlproduktdw do 
miejsca odbioru produkt6w, zgodnie ze schematem, obe)mu)~ 
wszystkh operacje i procesy potrzebne do produkcji wyrobow. 

iprowadz4cy instalaclq powinien sam okresiic zgodnie ze 
znajomosckt technologii produkcji jakie jest pow4ganie 
technoiogir2ne poSZczegolnych urntdzen tworzecyth instalacje 
uwzgiedniaRc ~ eta py procesu produkcji od dostarczenia 
surowcdw lub pdiproduktdw do miejsca odbioru produkt6w. 

hi@ ' g I)V f%%+$QNIQ 'gii%FFVAIf 
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IHSTALACJA 
tnterpretacja Attnisterstwa rodawiska 

Ustawa nie definluje pojqcta stacjonarrry. Olatego pod tym pojeciem 
nalezy rozumiec, zgodnie z Iego patactnym znaczeniem: nie zmieniajecy 
miejsta palazenta, pazosta~ na miejscu (Bownik jezyka tohtiego, ~k5so Naukowe isWN Warszawa 1992 T. III s. 313), Sbtd pad 
pajectem stactlonamcgo urzadzenia technianego lub zespolu urzadzeit (art. 
3 pkt. 6 lit. a i b ustawy - Prawa acnrony kodowiska) natezy mzumiec 
uratdzenie (zespol urn(dzen), ktore ze wzgtedu na swoj charakter 
przeznacmne jest do uzycia w akreslanym miejscu i w ramach jego zwyklej 
eksptaatacji pazostaje ona w jednym miejscu (nie nastepujg zmiany jego 
palaZenia), Ttaeba Zaztraet. ii inztataaja W rOZumieniu uStaWy jeSt jedynie 
urzattzettie stacjonarne (ich zespol), ktt)re magq powadawat. 'emisje w 

rozumieniu art. 3 pkt. & ww. ustawy (art. 3 pkt. 6 in tine ustawy). 

. . @ ! SIÃNM%%%@ '9PFA% 
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EMIS JA 
esge z ostnwy rase rany 

emisja 
wprowsdzzne cxposrahio lob posmdnio, w wyniku dzishdnosci cztowicta. do 
powietrzz, wody, glcby lob ziemi: 

s) snbstzncjc, 

b) energic, tzkic jsk cieplo, hales, wibrzcje lob pole 
c lektroms anetyczne, 

@ ' QI1% I/0+;ItIHMfk, t gIP:fQ%l 
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PROWADZIOjCY INSTALACJQ 
trtcta z ostawy recto tarry 

prOWa~Cy iiISta!aCjt;: 
podmiot uprawniony na podstawie okreslonego tytuiu prawnego do 
wladania instalacjq w celu jej eksploatacji zgodnie z wymaganiami 

ochrony srodowiska, na zasadach wskazanych w ustawie, 

tytuj prawny: 
prawo wiasnosci, uaytkowanie wieczyste, lrwaly zatzad, ograniczone 
prawn rzcczowe albo stosunck zobowiazaniawy; 



PROWAD~CY lNSTALACJF 
e z usrawy tawn rony 

zaldad: 
jedna lub kilka jnstalacji wraz z terenem, do ktorego prowa~cy 
instalacje posiada tytui prawny, oraz znajdujacymi sic na nim 

unotdzeniami 

M5 "gI]%FPE4!Y)Shia ' gii%F. FiEAHI 
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Pozwolenia zintegrowane 

Wlclc nnllclsgycb zaktadow pmcute rlicregularnrc w zalcsnoscl orl 

zaprnrzcbownnia ryntoa. Wielkosc produbji snore byc w tym przypadku 

wskaznikicm rzcczywistej wydsjnoici instalacji orat nie 

odzwicrciedia rzeczywistego oddzialywaoia na irodowisko instalacji. W 

z tym, zdanictn Korrdsjk jedynym tedrnicznie kstpcznym okresleniem 

"wydajncdcr w rym ~ jest zdotnosd produkcyjna instatacjk Zdolnosc 

ta powiaaa byc okrcstona przy zaiotcmu. Zc tsmicjRca instalacja pracuje przez 

24 godznty aa dolu;, jeaeti jest to recbnicznie mostiwe „ 
Gtuuutmtctttttm ftwu rhe Ctuumissiou tc the Council, rhc Eureptstu Parliament. the ~ Ersuuuuic cnd Sochtl Committtctmd rhc Comuu'ucc ojthc Rcgt'ous "Ou thc 

Rater tc tttutiohte Pnxluctitm. Progress iu uup(tmtutius Custucil Di rrctiuc ttsts IIEC 
tsuuuunhtgiutcgnrtcd pot(utica prmusstiou ajut cuutto I" 

MC 
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Pozwolenia zintegrowane 

Art 203. Instalacje, o ktorych mowa w art. 201 

ust. 1, polozone na terenie jednego zakladu 

obejmuje sit;jednym pozwoleniem 

zintegrowanym. 

" eicoetetdtl 



Pozwolenia zintegrowane 
Art. 365. l. Wojewodzki inspektor ochrony drodowiska 
wstrzyma, w drodze decyzji, ugytkowanie instalacji: 

I) eksplcotowancj bcz wymaganego pozwolenia zimegrowsnego. 

2) eksp)oatowmej z narnszeniem wanmkow pozwoienta 
zinregrowanego przez okms przekrsczajscy 6 miesiscy. 

Brak wymaganego pozwolenia zintegrowanego skutkuje 

wstrzymaniem dzjailainosci — jest to wi~ rodzaj llcencj i na 

prowadzenie dziaiainodci. 

', : eko-net43I 

Pozwoienia zintegrowane 
Art. 186. Organ wiasciwy do wydania pozwolenia odmowi jego 
wydania, jegeti: 

l) nie asspeloionc ~ia, o ktarychmowaw an. )4) use 2. 
art. )43 i ~ tub przcpisacb nstawy o odpadadt, 

2) eksptoatacja ~i powodowataby przekroczenie 
dopnszczalnycb sttmdarddw emisyjnycb. 

3) ckspioatacja instzlacji powodowataby ptzekroczcnic 
stmdarddw jakosci srodowiska. 

(Planoncrne sq zrniany umatliwiajqce realizaryr dtiaiad dosrosowatrm)cir po 
rayskaniu pcmrolenia). 

9@ 'g I%'gÃgi%~@ 'IIII, 'IF. 'Fifer:, 8 
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I S T 0 T N A ZMlANA l N S T A L A C J l 

nacre z ustawy rnwo y 

jstotna zmiana instalacji: 
taka zmiana sposobu funkcjonowania instalacji lub jej rozbudowa, 
kt6ra moze powodowac zwiokszenje negatywnego oddzjatywania na 

srudow is ko 

Wg !Vlinisterstwa Srodowiska nie ma jednoznacznych kryteriow 
oceny „istomosci" zmian. Kazdy przypadek nalcay rozpatrywac 
indywidualnie. 

hlh" QgVFkFSlVHHjjlm': "QI%F'RAM'l 
:. . . eko-itet431 



Najlepsza Dostt;pna Technika - BAT 
trttqa z ttsrawy wo citrany 

Naj bardziej efektywny oraz zaawansowaoy poziom 

rozwojn tecbnologii 

i meted prowadzenia danej dzialalnosci, 

wykorzystywa ay j ako 

podstawa nstalania grani«znych wielkos«i emisyjnycb, 

majtlcych na cela eliminowanie emisji lab, 

jeteti nie jest to praktycznie mozliwe, ograniczanie emisji i 

wplywn na srodowisko jako calos«, z tym ze pojtcie: 

Najlepsza Dostt;pna Technika - BAT 

~inrcia z vsrawy prrtwa Cciraaty Sradawisrttt 

(a) "technika" oznacza xarowno 
stosowanq technologie, 
jak i sposob, 
w jaki dana instalacja jest profekfowana, 
wykonywana, ekspIoafowana oraz 
likwidowana, 

M@i, 'NI)%l~'tl'lNdmt 'QIi%Ff VAIL 
::: ekonetpl 

Najlepsza Oastqpna Technika - BAT 
ttttcia z Usftttty nrtto 

b) "dostqpne techniki" oznacza techniki 
o takim stopniu rozwoju, ktory umoiliwia ich 
~ra iczne zastosowanie w danej dziedzinie 
przemysiu, 

i t~echniczrl ch 
oraz rachunku kosztow inwestycyjnych 
i korzysci dla srodowiska, 
a ktore to techniki prowadzgcy dang dzia(ainosc 
moie uzyskac, 
[w Praiekcie osleNry bylo ieszcze (ns razsarinycn ttenrnitach, niezeieznte czy 
se ane wyk~ne Iub oferoyrsne ns rerenie Sraiir. czy pazs j ego 
grani«am&// 

, . eko-net. pl 



Najlepsza Dostqpna Technika - BAT 

defin~e z ustawy Preiko Ochiody ~&ske 

c) "najlepsza technika" oznacza 
najbardziej efektywnq technic w 
osiqganiu wysokiego ogoinego poziomu 
ochrony srodowiska jako caiosci, 

fili":: glpF~Aivli~g' ': 0 I~%F~AKv) 
". . eko-net, pl 

Najiepsza Oostqpna Technika - BAT 

BAT jest koncepcjg dynami, wymagania zmieniajq sip w 
czasie tzn. proces d ania sir do wymogow BAT ma 
charakter ciagly. P~ technologiczny jest irodiem lepszych, 
efektywniejszych czy tanszych metod ochrony srodowiska, 
opartych przede wszystkim na zasadzie prewencji, czyli 
zapobieganiv poyysrayyaniazani~cre v ~loda, yymiejsce 
stosowanych u~dzen typu Jconca rury", ktore rowniei sq 
czesto kosztowne. 

tile-; 'gIVFlVEA'VWil5. 'QI4%"O'FAR) 
;, : eko-necpl 

Najmepsza Dostqpna. Technika - BAT 

& Stosowanie BAT nie jest celem samym w sobie. Ce[em jest 
osiaganie maksymalnej mozzwej ochrony srodowiska jako 

caiosci, przy optymalnym zaangaiowaniu srodkow. 
2' BAT - to nie wymog zaslosowania konkretnego rozwiqzania 

technicznego, aie parametry ekoiogiczne i techniczne, ktore sq 

wyznacznikiem dla osiqgni~a poiqdanego poziomu 

oddziaiywania na srodowisko. 



Najiepsza Dostqpna Technika - BAT 
~ Vstaleaie, co uraaje sip zs BAT stanowi zasadniczy krok da okresknia 

kankretnych waruakbw pozwoienia, w szczegblnotci granicxayeh wart»tet 
clttrsjk 

Wartotci graniczae pawiany byt astalane w odniesicniu do BAT, ale powiany 
awzgtsdaiab takk czynniki jak: 
— techniczua charakterystyka rozpatrywsaej t«baologii 

tokattzacja geograttcxhs 
— lokalae warunld irodowiskowe 

~ Dyrektywa IPPC ak akretla konkretuycb wymagsa ekspleatacyjnych, 
ustaaawia hstomtast ramy i zasady, ktbrc aatety stasawae przy wydawaniu 
pozwokb. 

~ Kmj» czloakowskk majg duza swobode, zantwaa w kwcstii okreslanis BAT 
jak i uwzgitdniania czynnikbw lokalnych. 

~ tstotaym czyanikiem okrettaaia BAT Jest maittwote pokrycts kosztdw 

zw~nych z wprowadzcaiem BAT przez prxedsiebiorstwa w daaym sektorze, 
~ Matttwatct pokrycta kosztbw przez kaakrcttut Brmq nie ~ bye 

, . uwxgledaiane przy akreilaaio BAT. 
', " ekortetdtt 

Najiepsza Dostqpna Technika - 8AT 
~ Art. 141. . 1. Eksploatacja instalacji lub ~dzenia 

nie powinna powodowac przekroczenia standardow 

emisyjnych, 

~ Art. 144. l. Eksploatacja instalacji nie powinna 

powodowac przekroczenia standardow jakosci 
srodowiska. 

84 'QIJ%'lVA'HWhlji' 'gi, lFPaAA";8 
eke. pl 

Najiepsza Dostqpna Technika - BAT 
~ Art. 143, Technologia stosowana w nowo uruchamianych tuh 

zmienianych w sposob i stot ny i nstaiacj ach i urzgdzeniach powinna 

speiniac wymaganja, przy ktorych okreslaniu uwzglgdnia sig w 

szczegoinosci: 
I) stosowanic subsuncji o matym patcncjale zayuxcn, 

2) etc)oywac wytwarzsni» omz wykarzysumic cnergii. 

3) zapcwaienic recjonalnego zuzycia wody i innych surowcow oraz 
rnatcriaiow i paliw. 

41 stosowanie tcchnotogii bezodpadowych i maloodpadowych orsz 
motii woic odzysku powstajacych odpadow, 

5) rodzaj. zasta oraz wictkosc cmisji. 

6) wykorzystywsntc porowaywslnych proccsbw i metod, ktbre zostaly 
skate»zoic zasrosowanc w skali przcmystowcj, 

7) wykorzysamie malizy cyklu xycta produktow, 

B) postcp naakowa-tcctmicxny. 

. . : eko-net. pl 



Najlepsza Dostqpna Technika - BAT 
Art. 204. 1. testa)ac)e wymaga)qce pozwolenia zmtegrowanego powuunr speinmc 

wyrnagania oduony irndowiska wynikajqce z najlepszej dostqpucj tedmiki, a w 
smzegolnoick z zasutxtcniem art. 207 ust. 2. nie mogq powodowac prtekroczenia 

~w tegQ 

Art. 205. Nieprzckraczanie wielkosci emisji wynikajqccj z zastosowania nsjlepszej 
dostqtmej techngd nie zwalnia z obowiqzku dotrzymania smudardbw jakosci 
srodowiska. 

Najlepsza Dostqpna Technika - BAT 
Art. 207. l. tqajlepsza dostqpna tee)mike powmna spehtrac wymagama pray 
ktotych oktcstanlu uv/zg)qdnia siq)cdltoczesnlct 

! ) rachunek kosztdw i korzysck 

2) czas niczbqdny do wdrsntcnia najlepszych dostqtmych tcchnik dla 
danego rodzaju nstalacji, 

3) mpobieganie zagrnzeniom dla smdowiska powodowanyrn przcz cmisje 
lub ich ograniczmie do minimum, 

4) podjqeie irodkow zapohicgajqcych powaznym awariom przcmyslowym 
'lnb znm'tejszajqcyrh do minimum powodowant przez nie zagmzenia 
dta srodowiska. 

la. Pray okrestaniu najlepszcj dostqtmcj tedmiki bierze siq pod uwagq wymagania, 
o ktnrych mme w an. 143, takte w ptzypadku gdy instatacja nie jest uowo 
muchamiaua iub zmieniana w sposob isttnny. 

Mr» ' I ljVI aF@%98)I@ "gl)%FFiX'AN 
eko-net43) 

Najlepsza Dostepna Technika - BAT 
Art. 20tk s stwo od granicmych wielkosci emir)i jest dopuszczalne w zakresie 

progow tolermcji ustalonych ua podstawie an. 206 ust. 2 pkr 3, pod vwunkieru set 

l l bqdzie to z korzyscht dla srodowiska jake calotci, 

2) aic zostantt naruszone standardy cmisyjnc. 

3 Jeseli granicznc wiclkosci cmisyjnc nie zostaly okreslooe na podstawie an. 206 usz 2 
pkt l. dopuszczahut wiclkosc cmisji z instaiacji ustala siq. uwzglqdniajqc ponzebq 
przesttzegania obowiqzujqcych standardow ernisyjnych. 

~N' ' QQBFFkUWQFMgi I 9$%FFkPdW'l 
eko-net. t3I 



Najlepsza Dostqpna Technika - BAT ~ 206. 2. )din)ster w)atctwy do apraw srodowmka. w Ozuonjrmtu z nuntsttem 

wiaseiwym do spraw gospodarki uwzg)edniajhc potrzebq zapewnienia jcdnolitego 
podejscia do wydawania zintcgrowanych pozwo lan na obsrarze ca)ego kraju, moze 

okreili4 w drodze rozporm)dzcnja, minima)ne wynmgania wynikajgcc z najlepszej 

desto)mc) tcchaiki jakie muszg spe)n lad instalacje, o ktorycb mowa w an. 20 l ust. 2, 
w tym: 

I ) grmicsne wiclkotc) emisyjne, 

2) w uzasadm'onych pzypadkach wzajcmne, wariantowc relacjc pomtcdty 
graniczuymi widkcdciami emisyjnymi duryctacymi wpmwadzania gamw luh 

py)dw do tmwksrnc odprowadzsnia to i chew, wyr warzanis odpnlow t 

cmhowania ha)asu oraz tnM ddorrmmgrntycznyctc 

3) progi mtcrancji d)a uzasadnionych cdncpstw orl mtatcnych gmnicznych 

wrdkcdci cmisyjnych cmz czn ich ~ 
4) wymagmda dorycctm ~lcnnotd i materia)odrtonuotd, 

5) innc niortnnhc wymagania uzhniczne 

Majiepsza Dostt;pna Technika - BAT 

~ Korzystajtic z wytycznych nalexy w kazdym przypadkn 
nwzglyiniac specyfikq zskladu, kt6rego dotycxy decyzja, 
jego poioienie i stan otaczajttcego go srodowiska. 

~ Jesll stosnjqc BAT nie mozna dotrxymac norm stann 

frodowiska, pozwoienie powinno nalozyc dadstkowe 

obowitlzki poxwalajttce osit)gnttc wymagany stan 

srodowiska. 
~ Pozwolenia IPPC musztt zawierac limity emisji 

zanieczyszcze6, kt6re blitt prawdopodobnie emitowane w 

znaczg)cych ilosciach xe sxczegolnym nwxgiyfnieniem 

wymienionych w zaiticzniku III (do dyrektywy IPPCi, 

ekcyrtetpl 

Naj'lepsza Dostt;pna Technika - BAT 

~ Graniczne wielkosci en)isji majq byc ustalane na 

podstawie SAT. 
~ Celem ustalenia BAT jest okreslenie limit6w 

emisyjnych, kt6re odzwierciedlajq wlasciwe 

proporcje pomit;dzy kosztami i zyskami. 

~ Graniczne wielkosci emisji mugs byc ustaiane na 

szczeblu europejskim lub krajowym. 

ekoweLpl 



Najlepsza Dostt;pna Technika - BAT 

~ BAT powinna bye wybierana w taki sposob, aby 
zapewnic emisj~ kt6ra nie bylzie powodowaia 
przekroczenia standard6w jakosci itrodowiska (art. 
143 POS). 

~ W przypadku, gdy moiliwe jest osiqgni~ie lepszych 
efekt6w srodowiskowych poprzez zastosowanie 
BAT, kt6ra nie powodowaiaby nadmiernych 
koszt6w, naieiy jq zastosowac. 

: . ~ eko~t. pl 

Hajlepsza Dostqpna Technika - BAT 

Wymagaoia BAT w praktyce: 

I — donzymywaoi» wszysdticb wlasciwych wymagad prawnych w zakresie 
ochrooy smdowiska, w tym zwlaszcza staodardow cmisyjaych; 

2 — uozynrrwaoic staodardow jakosci srodowiska na Poziomie wymagaoym 

przez prawo i lottalne programy. 

3- spdoiaoie wskamikowych paramenow BAT dotycztcycb wieikosci 

cmisji, caergochloaoosch materiaIodttoooosch gospodarki edpadami, 

procedur mdzoru, koettoli i moohorhtgo 

Mgt: gled'I~gifQFML 'IKII%FF%~ 
:, . eko-ett. ll 

Pozwalenia zintegrowane 
~ wymogi odnoszace sty do poszczegdlnydt instalacji okresta sly w sposdb 

indywidualny, uwzgtqdniajac rowniei — oprocz wymogdw ogolnych — ich 

specyrikq, lokalne uwarunkowania srodowiskowe, rachunek koszt6w- 

korzysci, koszty ewentualnej modernizacji lub wdroienta usprawnieh 

technotogti, poniwnanie z irmymi zakladami z danej braniy, odntestenie do 

dokurnent6w referencyjnych Itp. ) 
warunki korzystania ze srodowiska, ustalane w pozwoieniach rrie rnoga 
zalecad stosowania jednej konkretnej technild lub technologii, 
Za prawidiowe ustalenie wymogow BAT i ich odpowiednie 

przetransponowanie na wymogi ptrztwrrcrrra zrrrregroteanepood powiada 

organ wydajacy dane pozwolenie. 

ML, . ~ 'QIKFktiljwlfN; 'glvFv@IIt 
ekowet. t31 
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DET NORSKE VERITAS POLAND 
Audytor wewnqtrzny systemU zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

I 

Wewnqtrznego 
Systemu Zarzqdzania 

Bezpieczenstwem Informacji 
wg BS7799-2:2002 

Witamy na kursie Audytora 
Wewnqtrznego 

CEL KURSU 

Przygotowanie uczestnikow 
do petnienia roii audytorow 

wewnqtrznych 
systemow zarzqdzania 

bezpieczenstwem informncji 
wg normy B57799-2:2002 

tt 

~ ~ ~ 
~ ~ 
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DET NORSKE VERITAS POLAND 
Audytor wewnj;trzny systerntj zarzqdzania bezpieczenstwem inforrnacji wg'normy BS7?99-2:2002 

ZAKRES KURSU 

a' Podstawowe zagadnienia zwiqzane 
z normami serii 7799 

tr Co to jest audyt? 
& Ceie stosowania zabezpieczen i zabezpieczenia 
F Przygotowanie do audytu 
r Szacowanie ryzyk 
O' Przeprowadzanie audytu 
F Dziaiania poaudytowe 
w Proces certyfikacji 
F' Egzamin 

FURZE DSTA WIAMY SIQ 

Imiq i nazwisko 
Stanowisko 

Zakres odpowiedzialnosci (ogolnie j 
Doswiadczenie zwiazane z ISiyjS 

Oczekiwania dotyczace szkolenia 

Bezpieczenstwo inforrnacji - pojt, cia 

Informacja to jedno z najbardziej wartozdowych 
aktywow organizacjt. 
Brak zapewmema odpowiedniej ochrony mote 
doprowadzic do jei: 

v wyjawiema, przecieku Iub ujawnienia w n&eautoryzowany 
apoadb, 

v modyrikacji bez wiedzy uiytkownikow, ctyniqcych jg mnrej 
wartoaciowa, 

r utraty bez sladu iub nadziei na odzyskanie, 
& niedostepnosci wtedy, gdy jest najbarozie) potrzebna. 

StrOIja 2 



DET NORSKE VERITAS POLAND 

Audytor wewrjf;trzny systemu zarzqdzania bezpieczenstwem irjformacjI wg normy BS7799-2:2002 

Bezpieczenstwo informacji - pojgcia ci~ I 

Bezpieczenstwo informacji — zabezpieczeme poufnosci, 
integralnosci i dostepnoso informacji 

poufnodd — zapewnfenie, Ze informac)a fest dostepna fedynie 
osobom upowaznronym 

Xntegratnosc — zapewnierue dokfadnoscf i kompietnosci 
informacj~ oraz meted przetwarzania 

Dostqpnosd - zapewnieme, ze osoby upowazmone ma)a 
dustup do informacji i zwiqzanych z nie aktywow wtedy, gdy 
jest to potrzebne 

rr, '7 

AAMKHjg j XI% 

Bezpieczenstwo inforrnacji - pojf, cia 

System Zarzadzania Bezpieczenstwem tnformacji (tSMS) 
ctgsc ogolnego systemu zarzqdzama orgamzacji, oparta o podejsoe 
uwzgigdniajace anally ryzyka biznesowego, w celu ustanowienra, 
wdroienia, stosowania, monitorowania, przegladania, utrzymywania 
i doskonalenia bezpieczenstwa informac)i. 

IsMs powinien byc skuteczny jesii ma byc przydatny dla organizacji: 

e powinren byc integrafnq czqscutogolnego systemu zarzadzanra 
organizacji, 

r powinren byc postrzegany nie jake jednorazowa akt)a 
(certyfikacja) fecz jako oqgfy proces doskonalema skutecznoso, 

etobszernosc dokumentacji zalezy od wielkosci organizaqi 
fr zfoionosd procesdw realizowanych w orgamzacji powinna P rniec wpiyw na pianowanie ISMS. 

bQ c 4. t- 

iT 

@4'~ 
I 

Q, (sN& 

Bezpieczenstwo informacji - pojf cia 

System Zarzqdzania Bezpieczenstwem znformacjl4o: 

F organizacja, 
r struktura, 
& polityki, 
fr pianowanie tjziafalnosci, 
rr odpowiedzlalnosci, 
a' praktyki, 

f 
tr procedury, 
sr zasoby. 

stror)a 3 



BET NQRSKE VERITAS POLAND 
Atjdytor wewnqtrzny systernU zarzqdzania bezpieczenstwem inforrnacji wg normy BS7799-2:2p02 

8ezpieczenstwo inforrnacji - pojt cia 
van c?t- nif 

MT ( 
'I 

ujY~P+, R ~ . C vt ~+ 
System Zarzqdzania Bezpieczenstwem Xnformacji 

moie obejrnowac; 

v wszystkie systemy informacyjne orgaruzacji, 
niektore systemy informacyjne organizacji 

p okreslony system informacyjny organizacji. 

~ ~C' frsydp?~ 5 r$ ~+fry t~ 

Historia norm serii 7799 

1995 BS 7799-1 zainicjowana przez brytyjskie 

Ministerstwo Handiu I Przemysiu 

199$ BS 7799-2 

1999 nowa edyCja BS 7799-1 I BS?799-2 ~ 
1999 SS 627799 costi 1 I 2 

1999 rozpoczyna sip projekt ISMS w fiavik 

2000 ISO 17799 (= BS 7799-1) 
2002 BS 7799-2 

2003 Pft ISO 17799 
2004 9~420tla-'777 

lLIAAfwa Ew 

iU~E v 'e. 
~&s ( n' 

I 

reft 
) 

Normy powotane r ra -' 4% 

190 9001:2000 

tSO 17799:2000 

Systemy zarzqdzania jakosciq 
Wyrnagania 

Technologia informacyj 
Praktyczne zasady zar adzania 
bezpieaenstwem informacji 

)~du c tI ~~s. 

150 Guide 72n2002 Zarzqdzanie ryzykiem 
Siownictwo — Wskazowki stosowama 

ljlPJL J w KV 



DET NORSE VERiTAS POLAND 

Audytor wewn(, trzny systemu zarzqdzania bezpieczenstuvem informacji )N9 stormy BST?99-2:2002 

Akty prawne i normatywne 
~ ip'/u'u 4 

I 

lp 

~ BS 7799-2 2002 
Wymaganla i specyfikac)a ISMS 

ip ISO 1779912000 / PN-ISO/IKC 1779912003 
praktyczne zasady zarzqdzania bezpiectenstwem informac)i 

p ISO 13335 (czesci 1 - 9) GMIT 
Wytyczne do zarzgdzania bezpieczenstwem systemow 
informatycznych 

~ ' Ustawa z 22. 01. 1999 
o oc)xronie informacji niejawnycfi 

ip Ustawa z 29. 08 1997 
o octxronie danych osobowycb 

. 7. Pw ul e nu 

uluuuxllww 

Ukfad normy BS7799-2:2002 

ccrc xabezplccxanra I xaocxoleczenla 
Prxewudtuk aCOuOwanla Ocrmy 

Powraxarua nuedxy 150 90Dll2000, 
150 14001r1996 oral 85 7799-Z:20DZ 
Zmiauy w uumeracjl puukldw coney Zaix cznik O (inrormacyjoy) 

0 wpmwadzenie 
Zakwu 

2 normy powolaue 

3 Termlny I dehnicje 

4 syucum zarzadzarua bezpreczerlutwem iniormacjl 
3 odpowlcdxlaowft Kiemwmcxwa 

6 przeolad Zarzzp(zarua (Sr(5 
7 Ooukonalenle tsrxs 
Zalacznik A (aormarywny) 
Zalaezluk e (mrcrmauy)ny) 
Zaleezcuk C (Inionnacy]ny) 

Mode) PDCA zaimplemefttowany do ISMS 

ACT 

I uw l twuu ISaca 

DO 
Cykl rozwoju. 

Uospllanla I uuwwu Iaua 
i dOSkonalenia 

wuwwuuu ~ 
w uuwww uu 
au au au wc w a 

~ 4 lux uul 
CHECK 

lcluuuw' ww 
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DET NORSKE VERITAS POLAND 
Audytor wewrjqtrzny systemU zarzadzania bezpieczer'Istwem informacji wg normy BS774cJ-2:2002 

Model PDcA zaimplementowany do xsMS 

PLAyg — ustgnowienlb ISMS 
ucerewerw Ieeyk becpeaenewe, ckdon, cnew plorecow i pmcedurodpowlvdmch 
dkl Ikveckne n/xykken I dovkorelkne Iekpleculnewv Irrontlkcjl w cebl cpepnlne 
pcekwevrlen ooeye I lvl evl ofgknrkeol 

DO — wdrotenle I stosowanie ISMS ~ I ckeoerwevw cekok cerpeaenvnve ze pecoedren. prorevdw l pnued v 

CHECK — manitarowe nie I przegled ISMS 
cene l gdke e mokgwe momemwenln Wjeeireku pnnemw Cod kkem kpejrmne 
polcyk pecpeacnewo. Oeiow I pmkrylzych doeredaenl prredkuvnane wynikow 
Kennvrekwu do pceglqlu 

AC I — utrzymywanig I doskanalenie ISMS ~ dceivn korygujocych i cppobegowaych ne podktkvwv wynaovl 
prcegeoow keceizome w cotu crogego dokkoneiene ISMs 

Model PDCA — PLAN 

K ZdeflniOWanie Zakresv ISIvIS 

w zaleznaSM od cilarakteru dziaialriasci, organizacji, 
lokaiizacii, aktywow i tecnnolagii 
nie musi abejmawac calej orgamzacji Iy wszystkjcty procesow, 
wyiaczenia wymagan punktow 4 - 7 sq nledopuszaalne, 
musi byc pretyzyjny i mowic prawde, 
powinien brac pod uwage wszelkie okolicznadci zewnctrzne, 
powlqzania z Innymi organizacjami, systemami czy 
dostawcami 

I ~ W~vU2 — ~CZ~ 

Model PDCA — PLAN 

yr Zdefiniowanie polityk ISMS 

- w zaleznascl od od cnarakteru dziaialnasa, arganizacji, 
lokahza4i, aktywow i technologii 
musza uwzglpdniac wymagania prawne i kantraktowe, 
pawinny bye zaakceptowane przet Kierawnictwa, 
powinny zawierac ramy do ustalania celow, wyznacza". 
kierunki dziaian, okreslac kontekst zarzqdzania 
ryzykiem i kryterja oceny ryzyka 
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DET NORSKE VERITAS POLAND 

Audytor wewnqtrzny systemtj zarzadzania bezpieczenstwern informacji wg norrny BS7799-2:2002 

Model PDCA - PLAN 
r j" 

Okreslenie, systematyczneg podejicia da s~owania 
ryzyka 

identyfikacja najbardzlel 'odpowiedme metody dla jSMS 
a rganizacji, 
powmna ona zawierac krytena akceptowalnaso ryzyk i 

Identyfikacji akceptowalnych paziamow ryzyk, 
- przyjeta metada szacowania ryzyk pawmna objac swoim 

zasiqgiem wszystkie obszary zabezpietzen, 
- ziaianosc przyjetej metody szacowania ryzyk i ewentualne jej 

zavtornatyzowanie zaiezy od ziozanosci ISMS orgarazacji. 

Model POCA — PLAN 

P~ 
e Identyfjkacja ryzyk 

- okreslenie aktywow I Iota gestorow 
— iaentyfikacja zagroieh I peeerfjffscr d)a kaidega z aktywow, 

okreslenie Skutkaw utraty paufnosd, mtegrainasci, 
dostepnosd Inforrnacji 

& Szacowanie ryzyk 
oszacawanie szkod orgamzacji w przypadku utraty poufnasci, 
integrainasci lub dastepnasci Inforrnacji 
oszacowanie prawdopadabienstw zdarzenia sie naruszenia 
bezpieczenstwa aktywow uwzgledniajkc zagroienia, 
padatnasa, konsekwencjl i zastosowane zabezpteczenia 
aszacowame paziamu ryzyk oraz ustaienie kiedy ryzyka sq 
akceptowalne Ivb wymagane sa dzialania z nimi zwiazane P 

'1M ~~+~'c~ ~~~ j/~~~j 
r 

Model POCA — PLAN 

e Xdentyfikacja i ocena wariantow postepowania z ryzykiem 

zastosowanie adpowlednich zabezpieczen, 
unikanie ryzyk 
przeniesienie ryzyk (w caloici lu w czesd) na irma 
orgamzacje, np. ubezpieczyoel, dastawcs 
w sposob swiadamy i abiektywny zaakceotawanie ryzyk, 
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DET NORSKE VER)TAS POLAND 
Audytor wewnf;trzny systemU zarzqdzania bezpieczenstw'em informacji wg normy BS7799-2. 2002 

Model PDCA — PLAN 

w Wybor celow zabezpieczania i zabezpieczen jako metody 
postepowania z ryzykiern 

cele zabezpreczarua i zabezpieczenra z!isty zawartej w 
zatqczniku A do normy 8$/799-2:2002, 

- moie byc konieczny wybor dodatkowycn, nieujqiych w 
zaiqczniku A celow zabezpieczania i zabezpreczen, 
wybor uzasadruony w oparciu o wnioski wymkajace z procesu 
szacowania ryzyka i postqpowania z ryzykiem, 
zastosowanie ceiow zabezpieczania i zabezpiecten rnusi byc 

konomiczme uzasadnion koszt implementac)i powinien byc 
mzszy n a powstata w wyniku incydentu) 

Model PDCA — PLAN 
GD 4 ~~w~c j tL 

P przygotowanie Deklaracji Stosowania (SoA) 

obowvtzkowy dokument LSat$, 
powmien zawierac lists celow zabezpreczama i zabezpieczen 
wybranych w wyniku procesu szacowanra i postepowama z 
ryzykiern, 
powody wyborv celow zabezpieczama i zabezpieczen powmny 
byc udokumentowane w dekiaracji stosowania, 
wszystkie cele zabezpieczania i zabezpieczenia wymienione w 
zalyrzniku A ma&e zastosowanie w orgamzacjk chyba ie na 
podstawie wynikow szacowania ryzyka i kryteriow akceptacji 
zaStanie pokazane, ie specyficzne cele zabezpietzania i 

zabezpieczema me sq celowe, 

4AMluu' CM 

Model PDCA- DO 

Wymagania zawarte w purikcie 4. 2. 2 majq na ceiu zapewnienie, ze 
organizacja ustanowgesystem procesow, ktdrego ceiem jest 
wdroienie i utrzy an&e ($atS zapianowanego w fazre PLAN. 

)ednym z eie entow tego systemu jest plan postqpowama z 
ryzykiern (lt ): 

~ w celu zarzadzarua zrdentyfikowanymi i oszacowanymr 
ryzykamn 

zawierajqcy zadania do reagzac)i, odpowiedzialnosci i ramy 
czasowe 
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DET NORSKE VERITAS POLAND 

Audytar wewnqtrzny systemu zarzqdzania bezpieczeristwerfj informacii wg normy BS7799-2:2pp2 

Model PDCA - DO 

u 
' ' est siawem kluczowym przy razpatrywaniu wdrozenia 

abezpieczen. z zaioienia. muszq one byc skuteczne rak, aby 
spefnic cele zabezpieczania. 

Nalezy razwazyr' aspekt ekonomiczny wdrazama zabezpietzen. 

Naleiy wdrozyc prograrny usw~adamianta i szkoienia. 
~ ifo4c i obszernasc szkoled zalezy ad swiadomoscf personelu I lego 

komqetencji oraz zfoianosci qroresaw realizawanych w 

a rga nizacji, 
~ zbyt abszerny plan szkolen moie doprowadzic do frustracji i 

Obniienta SkuteatnOSCi dZialan ma&aayah na Celu padnieSfeni@ 
swiadomosci. 

Model PDCA — DO 

Nie wolno zapominac o celu istnienia organrzacj& — ISMS nie maze 
uniernozliwiac wykanywania abowiqzkow. 

ISfnS powimen umoiliwiac reaiizowanie zadan w sposbb skutetzny i 

e fek tyw ny. 

Personel powinien szybciej zauwaiyc dobrze zaimplementowane 
praktyki ochrony informacji nii niedagodnosa wynikajqce z 
zastosowania zabezpieczen. 

IL VIAIAaC EL@ 

Model PDCA — CHECK 

yfymagania punktu 4, 3, 3 normy ma]trna relu zaaewnienie, ie 
organizacja ustanawiia system pracesaw, ktorega celem jest 
monrtarowame i ptzeglqd ISfnS wdrozonega w fazie DO. 

Aby ISl4IS byi skuteczny musi byc poddawany przeglfzdowi I 

monitarowaniu wszelkich zmian mogacych wpiywac na ryzyka 
addziaiujttce na organizacje. 

Zagroienia, podatnoscn ryzyka, paziomy akceptowainosci ryzyk. 
zabezpieazema i cele zabezpieczania powinny byc regularnie 
przegiadane w celu utrzymania ich aagfej aktualnascc 
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DET NORSE VERITAS POLAND 

Audytor wewnf, trzny systernu zarzadzania bezpieczenstwern inforrnacji wg norrny BSTT99-2:2002 

Model PDCA — CHECK 

Zmiany zagraten, podatnosci i wpiywow ze wzglqdu na: 

r zrniany struktury organizacji, 
M zmiany otoczenia organizacji (nawi koaperanci, dostawcy, 

klienci, ekspansja na mne rynki, kondycja rynku, nawa 
konkurencja), 

s' zmiany poiityk i celdw organizacj!, 
e zrniany technologii, infrasrruktury, persaneiu, meted pracy, 

outsourcing, 
e zmiany prawa i wymagan norrnatywnycn. 

ILvAlld ' I% 

Model PDCA — CHECK 

itegu lame p rzeglqdy skat ecznosci IS MS: 
& zgodnosc zakresu IS MS, 
r zgodnasc z oalitykarni i celami, 
y przeglyd i ocena skutecznaso zabezpieczen, 
& zgodnosc I prawidlowe wykorzys~Lanie procedur, 
& zgodnosc abawiazkaw i uprawnien w ramach ISMS, 
y rezultaty audytow bezpietzenstwa, 
r dokurnentowame i postepowanie z incydentarni, 
r sugestie araz infarmacje zwrotne od zainteresawanych stron, 
& aktuainosc pracedur aagiosci dzialama. 

WklCJICr EM 

Model PDCA — ACT 

Wymagania punktu 4. 2. 4 normy mala na ceiu zapewnienie, ze 
organizacja ustanowila system pracesaw, ktorego celem jest 
ulrzymywanie i daskonaienie ISMS zaimplementowanego w fazie 
CMECK. 

r Identyfikacja obszarow wyrnagajqcych doskanalenia 
r Identyfikac)a pianow zmian aby zapobiec dezaktualizacjl ISMS 
e Identyfikacja zmian wyrnaga)gcych natychmiastowej reakcji 

Allude'J'N El& 
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DET NORSKE VERLTAS POLAND 

Audytor wewnqtrzny systemu zarzqdzania bezpieczenstwem infarmacji wg normy BS7799-2:2002 

Modei POCA — ACT 

Zrodia potrzeb doskanaienia: 

s' polityki bezpieccenstwa infarmacli, 

F cele zabezpieczama, 
M wynikl audytow, 
p wynild przeglqdaw ISMS, 
F analiza i monitorawanie pracesdw, 
r Infarrnacje o incydencacft 
F dziaiania korygvjqce, 
v dzralania zapabiegawcze 

Wymagania dotyczqce dokumentacji 

r Odokumentowane dektaraqe polltyk bezpieczehstwa araz Celaw 

zabezpieczania, 
r Zakres ISMS oraZ procedury i zabezpieczenca sfuzqce realisacji 

ISMS, 
r Icaport z p racesu SzaCowania ryzyka, 
w Ran pastepawania z ryzykiem, 
P Udokumentowane procedury potrzebne organizacji do 

zapewnienia skutecznego planowanca, utrzyrnywania I 

sterowania jej procesami bezpieczenstwa infarmacji, 
r' Zap~sy wymagane przez normo, 
r Deklaracja stasowania. 

Wymagania dotyczqce doktjmentacji 

Iesll w njmejszel narmie Pojawia sic cerrnm, udakumencawana 
procedure', oznacza to, ze pracedura ta lest ustanawiana, 
udokumentowana, wdrozona i utrzymywana. 

Zakres dokumentacjl ISMS moze byc rotny w arganizaclacn w 

zaleznosci od wielkasa arganczacji i rodzaju dzjaialnoscr, zakresu 
i zloionosci syscemu c wymagan bezp~eczenscwa informacji. 

Dokumenty i zagwsy mogrt cmec dowotnq farme lub dowalny rodzai 
nosnika. 
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BET NORSKE VERITAS POLAND 

Audytor wewnf, trzny systernu zarzqdzania bezpieczenstwern informacji wg normy BS7799-2:2002 

Wymagania dotyczqce dokumentacji 

Madzor nad dokumentami 

o zatw&erdzanie przed wydaniem, 

:- przeglqd i aktuaiizacja, 

o identyiikacja zmian i statusu rewizjb 
-:- dostepnoSc aktualnych weraji w miejscach ich uzytkowama, 

:. crytelnosc, 
''- do kvmenty zewnetrzne, 
-: kontrolowany obieg dokumentaw, 

:. achrony przed mezamierzonym uzyciem dokurnentow 
nieaktualnych, 

. :. odpowiednia identyfikacja, Iesli sa przechowywane z 

jak&egokolw~ek pawodu. 
&~Ãol LLM 

Wymagania dotyczqce dokumentacji 

fiadzor na d za pisami 

:: dowod zgadnosci z wymaganiam~ i skutecznosci ISfdS, 

o zgadny z wymaganiami prawnymi, 
-' czyteine, iatwe do zidentyflkowania i adszukama, 

o identyfikowame, przechowywanie, zabezpieczanie, 
wyszukiwanie, zachowywame przez okreslony tzas, mszczenie, 

-:. ISIS oowinien okreslac potrzebg i zakres zapisow. 

ll%LIERol IN 

Wymagania dotyczqce dokumentacji 

Izokument 

infarmacja i jej nosnik 

Zapis 

dokument, w ktorym przedstawiono uzyskane wyniki lub 

dowady przeprowadzonych dzLaian 

WIAAI4d' tl%l 
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DET NORSKE VERlTAS POI AND 

AUdytor wewIII;trzny systemu zarzadzarlia bezpieczerjstwem iIjformacji wg normy BS7799-2:2002 

Od powiedzialnosc Kierownictwa 

Isowod zaangakowania w uatanowienie, wdroienie, 
monitorowanie, przegiqd, utrzymywanie i doskonalenie 
skutecznosci XSMS 

~ ' okreslerue polityk i celow ISMS, 
s' okreshenie rol i odpowiedzialnosa, 

V iniormowanie o znaczeniu spelntanla ceiow t zgOdnosti 
z polltykaml bezpietzenstwa informacji, 

e zapewnienje wystarctajhcych zasobdw, 
r ustanawiani ~ akceptowalnych poz&omow ryzyk, 

r przeprowadzanie przegiqdOw IShtS. 

Odpowiedzialnosc Kierownictwa 

Okredtenie I zapewnienie zasobow w celu: 

& ustanowienia, wdrozenia, eksploatacji i utrzyrnania ISMS, 
s zapewnienia, Ze procedury ISMS wspierajq wymagania biznesowe, 

y zidentyfikowarua i odniesrenia sre do wymagan prawnych, 
normatywnych lub kontraktowych, 

~ ' utrzymawa odpowiedniego bezpieczenstwa przez poprawne 
zaatosowante zabezpietzen, 

e przeprowadzania przeglqdow oraz reagowania na ich wyniki, 

r poprawy skutecznosci ISMS, 

Odpowiedzialnosc Kierownictwa 

Kompetencje, dwiadomosc, szkolenie 

e okresleme niezbednych kompetencjf 
v spelnienie potrzeb (szkolenie lub inne dziaian&a), 

e ocena skutecznosci dziaian, 
& utrzymywanie zap&sow Kompetencje wynikajace z: 

~ wyksztaicenia 
~ wyszkolen~a 
~ umiejetnOSCi 
~ d oswjadczenla 

lNAAlur ( le 
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DET 5ORSKE VERjTAS POLAND 
Audytor wewrjf;trzny systerrfu zarzadzarjia bezpieczerjstwem irfforrrjacji wg rjarrny 857799-2:2002 

Przeg jqd zarzydzania 

I' zaplanowane adstepy czasu, 
r przydatnosc, adekwatnosc, skutecznasc, 
Ir Okarla dO dOSkOnaienia SyStemu, 
fr potrteba zmian systemu, poiltyk i celaw, 
v zapisy, 

IEAMI RÃu ECIL 

Przeglqd zarzqdzartia 

', Dane wejsciawe. 
un dytt r ale rf rr 5, 

~ Infarmacia zwrotna od zainteresawanych stran, 
r techniki, produkty I proceaury, ktore maga bye zastosowane 

w ceiu poprawy funkcfonawania i skutecznasci LSMS, 
p status dz~aian karygujqcych i zapobiegawczych, 
p podatnosci lub zagrazenia, die lub mezaadresawane w 

poprzednia realizowanym procesie szacowania ryzyka, 
r dziaiania podfete w nastepstwie wczesnieiszych przeglqdow 

zarzadzania, 
y zmiany wpfywaiace na iSMS, 
e zaiecenia datytzqce doskonaienia, 

Przeg/qd zarzadzania 
txy 

Dane wyjsciovre 
Decyzje i dziaiania zwiqzane zr 
e doskonaleniem skutecznosa 15MS, 
r modyfikacla pracedur IS MS, w ceiu reakcfi na wewnetrzne 

lub zewnqtrzne zdarzenia, w tym zrniany: 
~ wymagan biznesawycn, 

~ wymagan bezpieczenstwa, 

pracesaw tntnesowycn malacycn wpiyw na tstmeiace 
wymagama bitnesowe, 

~ uwarvnkowan prawnych Iub ureguiowan wewnsnznycn, 

~ pozramow r/zvka I/lub popomaw akceptacli rytrka, 
& potrzeifnymi zasabamn 
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DET NORSKE VERfTAS POLAND 

Audtjftor wewnqtrzny systemu zarzadzania bezpieczenstwem inforrnacji wg normy BS7799-2:2002 

Audyt wewnt, trzny 

Zaplanowane adstepy czasu 
W celu okreslenia, czy cele zabezpieczania, zabezpieczenia, 
pracesy I pracedury lSMS sq: 

r zgodne z wymaganiami ninieiszej narrny, odpowiednimi 
przepisarni prawa oraz innymi regujacjami, 

r zgodne z akreslanymi wymaganiarni bezpieczenstwa 
info rmacji, 

r skutecznie wdrozone i utrzymywane, 
r realizowane w oczekiwany sposob. 

MIMI JMI RN 

AUdyt wewnt;trzny 

r zaplanowany (status I znaczenie pracesdw / obszaraw, z 

uwzglednieniem wynikow poprzednich audytow), 
r zdefiniowane krytena audytu, zakres, czestatjiwosc i metady, 
r bezstronnosc i obiektywnosc audytara, 
r dziaiania korygujece (bez nieuzasadiuonej zwioki), 
r weryrikacja dziatan paaudytawych. 

iLIHAEBA't' RCU 

Doskonalenie 

Organizacja powinna w spasob ciagiy poprawiac skutecznos0 (SMS 
poprzez: 

~ stosowanie polityk bezpieczenstwa infarmacji, 
r cele, 
r wyniki audytow, 
r analizy monitorowanych zdarzen, 
r dziaiania karygujgce i zapabiegawcze, 
r pizeglady realizowane przez kierownictwo. 

INMJuAl' RADII 
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DET NORSKE VERjTAS POLAND 
Auciytor wewnqtrzny systernu zarzqdzania bezpieczenstwern infarjnacji wg norrny BS7799-2:2002 

Daskonalenie 

pziatania korygujeoe 

Elirninacjatprzyczyn niezgodnosci w ceiu zapobiegania 
powtbrnemu wystqpieniu, 

iden~ikacja mezgodnoscI, 
ustalenle przyczyny, 
o can a otrzeo 
o reslenle I podjecie ozialan, 
zaptsanie wynikdw, 

przeglgd podjqtych dzialan. 

4AhAQw( ' a4 

Doskorjejenie 

pziatania zapobiegawcze 

Eiirninacja przyczyn potencjalnych niezgodnogci w ceiu 
zapobiegania ich wystapieniu. 

r Identyiikacja potencjalnych niezgodnosci i lch przyczyn, 
okresienle l podjqcie dziaiait, 

r zap&same wynikdw, 
r przeglqd podjetych dziaian, 
r Identyfikacja ryzvk zmodyfikowanych i zapewnrenie, uwagi 

na znaczqco zmienionych ryzykach. 

Priorytety dzialad zapobiegawczych w oparciu o 
Wyntki SZaCOwania rytyka. 

I 

&y 

f —. r 

r( I+pJr. 
I 

Dziatama zapabiegawcze sa czqsto bardziej 
eiektywne kosztowo niz dziaiania korygujace. 

WAAf'll u tw 
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DET NORSKE VER1TAS POLAND 

AUdytor wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

CO TO 3EST AUDYT? 

+g rt issA 
cses&' 

Systematyczny, niezaleiny i udokumentowany 
proces uzyskiwania dowodu z audytu oraz jego 
obiektywnej oceny w ceiu okresienia stopnia 
speinienia kryteriow audytu. 

Aodyt 

CEL AUDYTU 

zarzqdzania bezpieczenstwem 
informacji z Ustalonymi 

wymaganiami 
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DET NORSE VERITAS POLAND 

AUdytor wewrjqtrzny systemu zarzadzarjia ibezpieczerjstwem irjformacji wg rjorrrjy BS7799-2:2002 

Spejnienie wymagah 3357799-2 

pwa typy wymagan w 857799-2r2002 

r wymagama zawarte w procesre ISIS (rozdzraiy a-7) 
normy 857799-2:2002 — wyiriczenia medopuszctalne, 

r cele zabezpieczania i zabezprectenra wymi enione w 

zaiaczniku A — uzasadnieme wyiaczen w SoA 

Audytor 

osoba majqca kompetrncjo do przeprowadzania audytu 

audyty powinien przeprowadzac personei, ktory nie jest 
bezposrednio odpowledzialny za obszary podlegaiqce audycowi 

&kjgjr~Q DGW/Ln OSC& 
I 

audytorzy oowinni byc bezstronni i nie powinni uiegac 
czynnikom mogacym miec wplyw na icb obiektywnogc 

%IJAAC kklf Rt%E 

Kornpetencje 

wykazane cechy osobowosci i wykazana zdoinosc 
zastosowania vriedzy i umiejgtnosci 

Zrodla kom patencji; 
r wyksztalcenie, 
r wyszkoienre, 
r umieietnoscr, 
r ooswiadcrenr~ 
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DET NORSE VERITAS POLAND 

Audytor wewnqtrzny systernu zarzqdzania bezpieczenstwem inforrnacji wg normy BS7799-2;2002 

Audyt sc & 

' ~, ~ ~~r~t~I 

Zakres audytu 
zasIgg i gran&ce audytu 

Kryteria audytu 
zestaw pohtyk, procedur lub wymagan, stosowanych jako 
odn&es&enie 

Dowod z audytu 
zaoIs, stw&erdzenIe faktu lub &nna &nformac&a, ktora jest zwIqzana 

z krycenami audytu i moie byc zwerytikawana 

t&owod obiektywny 
dane patwierdzajqce istnienie lub prawdz&wasc czegas 

p] 

~c pC 
I . 

UUU~i ~ &Ur IUUUZU 

]&~ g gp 
I 

Audyt 

Spostrzeienie audytowe~ 
wynIk oceny zebranych dowodow audytowych w odnIes&en&u 

do kryteriow audytu 

&Conkluzja z. audytu 
wynik audytu, przedstavnony przez zesaol audytowy pa 

rozwaieniu celdw audytu i wszyszkich sposuzezen 
audytowych 

I 

~~~~/ VV) & ~ 
r, 

G'& IV &C 

s &r~4~~ p 
t 

Audyt t 
5-0 & 

D~ rI!~~M+ 

Koiejne kroki audytu 

UU 
WLUCSI ~ KUTT\UIUIU 44 

srorr Urrtr U 
lUU wUZn 

, I 

(i ( 

VYJyC Yi. r~ 
j~G')v yc 
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DET NORSKE VEfUTAS POLAND 
Audytor wewnqtrzny systernu zarzqdzania bezpieczenstwem informacji wg normy BS77cl9-2:20G2 

Audyt 

Prognsm eudytu 
jeden iud wiecel avdytdw, zaplanowanycn w okreslonym 
przedziale czasawyrn, dla zrealrzawania okresionego ceiu 

Okretlone cele, np. 
e speinience wymagan dla certyfikacji ISMS, 
& sprawdzenie zgodnosci z wymagamamr kontraktu, 

pozyskanie 
' 

utrzyrnance zaufanca co ao zdolnosci 
dastawcy, 

r wklad w doskonalenie systemu zarzadzania, 
r ocena skutecznoscr sysremu zarzadzania 

Plan audytu 
opis tzynnasci i uzgodnien die audytu 

Typy a Uctytotflf 

Audyty wewnr, trzne 

nazywane czasami audytami strony pierwszej, 
sq przeprowadzane w celach wewnetrznycn przez 
samg organizacjq lub w jej imieniu 

Typy audytovf 

Audyty zewnqtrzne 

lr audyty strony drugiej s~ przeprowadzane prz z 
strony zainteresowane organizac]a takie jak 
kiienci, iub przez inne osoby wystqpujaice w ich 
imieniu 

P' audyty strony trzeciej sa przeprowadzane przez 
niezalezne organizacje zewngtrzne. Organizacje 
takie prowattzzi certyfikacjq na zgotjnosc z 
wyrnaganiami 
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Audytor wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2 2002 

Typy audytow 

r planowy 
Y pozapianowja 

rs 
p procesu 
p' wyrobu 

powody przeprowadzania audytow wewnt;trznych 

wymaganie normy BS7799-2:2QQ2 

narZetjZie pOzwalaj4Ce OCeniC ZgOdnOSC i SkuteCZnOSC 
zarzgctzania bezpieczenstwem informacji 

ir narzqtjzie pozwalajgce poprawiac ISMS 

p' narzqdzie pozwalajace usprawniac ISMS 

Odpowiedzialnosci czionkow zespoiu audytowego 

rr przestrzeganie wymagan audytu, 
e wyjainianre wymagan audytowanym 
rr SkuteCZne r e(ektywne pianowanie i reaiizaqa zadan, 
& Orzygotowywanre dokumentow roaoczych, 
e dokvmemowarae spostrzezen, 
r raportowanie wynikow, 
a' ocena dziaian korygujgcych, 
r za bez pi eczanie d ok umen tow, 

wspieranie audytora wiodqcego, 
a przestrzeganie kodeksu postepowania, 
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Audytor wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

I 

/ 

Odpowiedzdairtosci dodatkowe attdytora wiodqcego 

F okresleme wymagan audytu, 
F' udZial W dpbprte ZeSpOlu audytOwegO. 
l' planowame audytu, 
r' od rawa zesoolu audytowe 
T przeglad dokumentadi syste~ 
r reprezentowanie zespoiv avdytordw, 
r raportowanie i rozwiazywanie przeszkod, 
r raportowame wynikow audytu. 

'll IMDIXI J I N 
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Audytor wewn(;trzny systemlj zarzadzania bezpieczenstwem informacji wg normy BS7799-2:2002 

CELE 
STOSOWANIA ZABEZPIECZEN 

I ZABEZPIECZENIA 

UAZU Aya ~ IU, 

IM ri 77 1j 
Struktura celow 

A. l Wprowadzenie 
A. 2 Poradnik praktycznych zasad 
A. 3 Polityka bezpieczenstwa 
A. 4 Organizacja bezpieczenstwa 
A 5 Klasyfikacja i kontrola aktywow 
A. 6 Bezpieczenstwo osobowe 
A. 7 Bezpieczenstwo nxyczne i srodowiskowe 
A. B Zarzadzanie systemami i sieciami 
A. g Kontrola dostepg) do systemo 
A 10 Rozwoj i t)trzymanie systemtf 
A. ll Zarzqdzanie ciqgiosciq dzialania 
A. 12 Zgodnosc E 

UAI El EEI \OA 

A. 3 Polityka bezpieczenstwa 

A. 3. 1' Polityka bezpieczenstwa informacji 
Dokument po)itjfki bezpieaenstwa inforrnacji (A. 3. 1. 1) 

Platar I pfacyty)hy 

Ro~rnzny orgorhzocp, 

Elata ta ayd ZEEU Wlnyt ZEIOZflata 
ad RlflEC)I I EZCZEOE lÃglhndap 

~ Przegiad I ocena (A. 3. 1. 2] 
R\galdfna pfZEglddf, 

afttplld I OCCOE Efahtath ZZ~ tnnah 

)OE Zdrdnlanaha OECC ECZEntllkl 
hdalllQCR I 

OIOCZaga ) ~ II EOIE dla OIOEAIZIC)lf 

)OAO )C5l dangohoCC) )EEIE zlgzhhwn ~ f 

ICIEIZE )EZI pftaglRCEha) Czy plEh Pfzaglddtl 

)ott Edaznraly ol Pfharhl)dcEgd Pc fytyhd? 

)Ek arganlzdc)E raaga) ~ ha ZAUEAE 

Elcyaynty, hana aaoElnatp I clgrazanl ~, 
Znadhy t ~ Chhangl, Ett. ) 

fH 
Ulhl Jyh EAE 

I 
-C' 
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AUdytor wewr)qtrzny systemu zarzadzania bezpieczer)stwem informacji wg normy BS779c)-2:2002 

A. 4 organizacja bezpieczenstwa 

A. 4. 1 Infrastrtjktura bezpieczenstwa informacji 
~ Forum ikterowanta polityita bezpieczehstwa (A. 4. 1. 1) 
~ Koordynowanie bezpteczehstwa jnforrnacji IIA, 4, 1. 2) 

tguczowc woof t kfenhwiumt 
wghmzsc7I, 

Zasngsto Mw kwfownhtw ~, Itpewlllenla 
odoowwomch totooo 

KDcwlynscjs wdfdzem 4 \oulfch mot Jhm 
Zeoet pl CCICC, 

vmneulCChfkahhl ~ EICfsontkl 
Swwohfeaso Dmmhc?Ohstws elfofnl4cjl, 

W tzeltu 4 Dccyoe I do ala nls lorum many 
lftc uooku ncnto Jn4 

km wchodzi w Stud roruml 

jskl ~ uprawnlerua msjk postczcoolnl 
et)anno 4 rwum imhyoow: Ecsontc 
E 7 799 I 700977 

~ k Cztsto W jslfKO 5VEusCEJI7I ZWOIUE ~ ~ It 
soatlctfnsl jsk documchhdc sic Kfl 
przcoicgy 

W jJCI sooutb pooelmowone decyzje 
~ rzsldsdo&c uc ns ozwlsnls w processch7 

A. 4 organizacja bezpieczerfstwa 

A 4, 1, Infrastroktora bezpieczenstksra informacji 
~ Podzlal adpowiedzialnosci w zakreste bezpieaenstwa 

tnfdrmaCj (A. 4. 1. 3) 

odoomeduJlno4c M ochrMC 
pclszczegoolyth sktywo jtula 
zderlmo uw I Iclokunlmro Jhs, 

mott ootymyc kslocgo pl'scomktt, 

ww JzMC whcstczenw tych 
ooamneouscwto np. w opine Usiuwdsus 

Czy Ustthomene ataOS Ozpewhutwtrd zs 
ctlekstt Jh Dczp cczeyuv 4 clteffhenl (np. 
ulcer oczofcczefismtjf 
W jefu sao\db akreohrlo mctooctl 
potzczegofhyuf Jkzywowl 

czf ZOCOOIOWJflo OODaWICOZIJDIDCCI 

prsclrwn kdw Es oczmcczmmm mfomwcjl 
fw wtzy5odch su. zcolzchl 

W isla sposda tspouuho pruzmnom 1 
jtoe odpomcdtIJINISOO w twn tckmoal 
Jhkw 59 nh Eo dowmly? 

nihuiI Dh 

A. 4 Organizacja bezpieczenstwa 

A. 4. 1 Infrastrokttjra bezpieczeitstwa informacji 
~ Proces autoryzar)i vrzadzeh sftfzecycjy do pnerwajzanja 

informacji fA 4. 1, 4) 

9EJrtnhy wfuu - nfmwsto c 
Mftwss~ klb nlcnlothatt socmIM 4 

~ag Jh przez oowewcc maze asumt 
bczp eczcnshm Nformac7I, 

conlaculc uuuwtyl tcuvkczhJ, jcdfwstkl 
sr9Jr IJcvpltk 05007 oooo I4azlslncj tt 
Elctp ccz4nsnnl, 

J0%94nf I OCDUSZEZMW W hny Elyt 
uaokumentc snc 

w jsu soasab aoconywino wyosru 
uftoetch I Ktl d05EJ chwl 

Isk Jutcrvzuje ue wzaozen 4 ooaczss 
Inodemlt4CEI, rsconhgufscjf. rotstcrlch I 

Innych poooohych duu Jhl 

W jskl sposoo tsrzsazt ut CMhgiutcjcf 
czy pricpro Jatono szosownc walklsqt'y 
jsk Eo toltolo Uookumcrao 4hc' 

cty pf Jcowmcf nihgk wc mhznvfl 
tskrcsl ~ prowedztc jzkict urzsdzemt I 
Iak dokdnwe oc Kh Jutafvtscyf! 

\lfuiikn ~ 4 







DET NORSKE VERITAS POLAND 
Audytor wewn(;tfzny systemu zarzqdzania bezpieczeristwem ir)formacji wg norrny BS7799-2;2002 

A. 5 Klasyfikacja i kontrola aktywow 

A. 5. 1 Roziicza)nose aktywow 
~ Inwentaryzaoja a)ctywow (A. s. 1. 1) 
Wttyrdoe «JRN aktyrtk Panumy DYC 

zl wemmvzewmls I mr%un)JC wJtooeh, 
PDRJOSAN RU5U umontarxe Jkty«CW 
Wymaa Immwx XE lbul44nRIW DOL 
pro Jozenla knggrnmscl 

tn Atafytkoe ektywhw ~ xamerkC: 
- dlk akzmnw hzYoolvon iaoducEhc, 
moot!. Crp, Iwfnaf' sohf)fl7, OJCC xtkupu. 
hutnw umoymrtowy, nazwnkd «NCDDRJ 
cuxtowmma), xamov o pomyhu Rt 

- OI4 aktywtm mhumacnhvol: no. time 
~ pkmffu bez deltn5l, do~, 
pl ~ nhw. no)A k, Iree)sco xechowywanl ~ 

ozy prhwldowe Rdenwfikowano I 

%kissy hkaffknD ~ Ihyw t I 

Otv Awemktyzkcl ~ )cm ooktadna, 
kofnpltole I etkl4lhk) Czv xmnws 
potrleone elhRnNc)t) 

admu przyossna odoomedo Jacdc xa 
NNAIJIYX EO g 7 

w )elo spoo!5 pfctctotfe ot mti 
~ lwehtkrtJ) RDDN taps%owe aoou7 zasedY 
40Atpu do Rmu 7 Ozsk ~ullk) 
ozy m ckoov z sudyof ~ 
~ SCWNN I 

Rtguonw ektuakmcJ ~ pl?ms)mnlt) ftx 
w natu 

A. S Klasyfikacja i kontrola aktywow 
I 

i k vL + R& 

A. 5. 2 K)asyf) kacja infor)nacji 
Wytyozne do k)asyfikaojl (A. 5. 2. 1) 

ZAIDIICC Rl ~ IV40 ~ ndofmmp wynnn)J 
Rdztwznranla sposoohw Dchnmy ofs2 
~ ONCtanla lolnat)l dm tadmm enl ~ 
ma)owega pCIxmmu ocmony. 

Sptwfwt klasyhkacp — udekueemwkny, 
zs may «Nrtpu ao meor - okftswne. zt 
MRCORIVCn IJUXOICdleenlenl 0%4D. kt4f C 

~ mlhi)t ODElunenty I daht, 

Dl ~ kaxgt) Idosy Inhrnwo — mecfxy)mc 
20chma aAO msaoy oa5ttplf ptztx 
personal, prxschowyelahla, poztly JAI4 
Rt, 
zssadv Nazyhkacp mogh oyd rsxne w 
thkhyol ofgonlzkc)ech, mego tua byd 
Pettwhywkllle URUeczna Itbheg4lhk 
u 404 pl?f 0?fffmntenlu I Ystlknel 
Inhnmacs r twwffoz 

w )4 0 Span)a ofganlzso J kssyhkum 
mformkt) ~ I )ak Aopnw)a SN pa2om 
IICIIIOlly7 

Oty )dewhkkc)4 uwxg ffdnk wztr5Ckw 
JkCVWS WAURIZSCO W ZJkl%% )SRS) 

Jskw utpoanwma I Umyrm orgafetaosfm 
tzftuolfAN cia wtatclwogo fotpaxnrw JAI4 
kmzy Sammael WONDXJCCJ 7 ~t)I 
W )ski Ao54D p&eklasydkawun ot 
cdmtnaq t t 
ozy SDNIINI I tmkdy klkmmucp SR 
ZfDZINRRC dl ~ INfsdflelu 

luuklkzo Eas 

A. 5 Klasyfikacja i kontrola aktywow 

A. 5. 2 KlaSyfikaoja infor)naCji 
~ Oznaczanie 7 postqfpowanie z tnformacjg(A. 5. 2. 2) 

wazne Nxywa kdornmcy)ne mnny DyC 
soothe wRKzlly ozfwczoht, by kkotwnlC 
ruktowy pohom ochlmly, 

Dl4 lfNm«ol W p0%mo Aekblulnzhe)- 
Octtptna I%gut d0%ttpu flk DOCIOADC 

tystCNU, 

hffhuf mxasytame mhmlwcp zelathotcl 
oa Jtp zkwasvhke SAN Jr%mrna 
s?rho ama 7], 
pomtfrmame 2 eevmac)\ po )e) 

IUEEJfl ~ XD% doyen 
ketxol ccnrorf 

w )tla %0DR)b ofnacze ag mttmlm7t 7 
U«zgltahnm&ll IOOZJ)u AOOIWJ) tdy 
SYtttfn 02flecxwek JCA xgaphy 2 
prty)Etym spa%desto kusy hue)ll 

Cxr %m%40 otfl ~ c2shl4 Ihmnhscp Jest 
mdJhv dl ~ rhme) pozlJO 44AIDI 
&pamarowa, wetooruczne. —. )7 oty past 
Rotumwly dl4 ptrsdhtlu) 

)4kl ~ Ie tasolv pa5tcplmsma pl?r 
Pfyt%HRuu IfltOllllat)l? 

txy ORIJCzthU lknfWJW st ZJmxr ~%7 Czy sh w spas4D tnlafr 
z«fftww 2 Jsfywlffa) 

luuzwl I 
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Aa6 Bezpieczenstwo osabowe 

A. 6 1 Sezpieczenstwo przy okreslaniu zakresow 
obowiazkow i zarzqdzaniu zasobami ludzkimi 

~ Uwzaiadnianie aspektu bezp)eczefistwa w zakresach 
obow]azkdw prsypfsanych do stanowtsk (A. 6. 1. 1) 

odwwlsdzl ~ IAocd jz oczp zcfiszvm 
~ uormsnl wmns byc orsns pw] IMcqt 
]utv fcnfulsc)l, xsplsshs w Kdnwzktpch. I 
Oonnm ASAOWISIE fwscy I AIOAADfoW4AS W 
AKAI ztlrudhlsfu4, 

KsndYdam ha odpEnwlu]nsklc ZESADlvlsks 
Avlfu pEKssgsc spfswdzwuu. 

wcxvzcy Prsfxnwucy. Eskjs IZXDXSJ mnmy, 
Kw)ccy Dfloawwdzunnou zs 
cczpmnenslwo I donnscp klcuzu'I ~ 
poldnoto 

Cry WmytCy PmCEKMKY POSWOC]g awxy 
stnowlsk Dfmy uwxqlCMIS)cct 
zsgsdnlefus sczpfsctchsc ~ I cxy poopnsk 
]aT cxy op sy I ~ se cpp)nc x poofykstw 4~4 7 Z OOOMKZV]CCPIII 
prbomuvalru? 

cxy flOWD tslAldnu'm I MAV AIXWAICJC 
two)e «Ipowlsdzlshlogn w zskfcsn 
OCXPICCZChtZWt? Ctf ZSKDAEXOIW 
POSEepo arne prawsaxt)cce'? 

)Skit SC 1tZSOY POSICPO Cnl ~ WOOCC 
czssmm xsrludruonvch? Czv nw)4 
oplsy stsnaw st D acy* 

wow uhl ' sol 

A. 6 Bezpieczenstwo osobowe , ? I P 7'7?v~ ~&le 

A. 6. 1 Bezpieczenstwo przy okreslaniu zakresow 
obowiqzkow i zarzydzaniu zasobami ludzkimi 

~ Sprawdzan]e podczas naboru iA. 6. 1. 2) 
p-) -"rt P~~i&r~-'. W . V~M P f 

Zofswozanfs Eozssnmtn, pixcqlgd cv. Sic 
we prlko paprcaarue mw)sct pracy. 
~ fzcrvw v zmruon «lnl, spm czcfut 
aowodow dol, KI 4shkscJI, 

wsxrww ~ zmEchy 
uoojunlefnou CAt, zsoldy Zvxecinmywsht 
Kzez CSIY czss zsinfonlcAIZ (I po), 
nozmlsry sprsmlzshls Aloqg cryd 
nnnar snt przcj ooo lszu)ccs prawn 

Jskl ~ spfs dxshl ~ srtcwwu]C pnvmhlv! 
rtsnntt)l ]WYEYCMCI so/Igc 
1 7?99. ?Odd) 7 

clY cNNOCX orxeglcdu cv orsklyIAVC Dc 
]zkltt \vl ~ hsnly wvmsduf 

Jskle sradkl achnlnlr wocu)c os Iwmtc 
tgmnwdXonycfl dsrl vol D~I 
w ]ski Coen)h przcloztnl Inurn 
z il I A K III I all Y ctl illdll ltoru )4 Iwfoslfl I slut 
prxer ruch nswronym ooomnednsInoddi 

KIMISM CDK 

A. 6 Bezpieczenstwo osobowe 

A. 6. 1 Sezpieczenstwo przy okreslaniu zakresow 
obowiazkow i zarzqdzaniu zasobami ludzkimi 

~ U?nowy o zachowanzu poufnosci (A. 6. 1. 3) 
Jswsrne p selhhe) ufhdwy d xscho «lm 
Pmdnaxn nit qwsrsntu)e )t] wamwsn ~ . 
4» )stl wsrmtnonym srgumtnitm prxcd 
scot m, 

przy rtwwscp poaolut ]g ks jay — oa ches 
dowsd prsct. 
whhlvf 0 pDumoscl w Anf ohspnowsc Iuc 
Inko ZEM? Pdftontl, foe I prscamuklxw 
IDM vzeocn. Ptmohw DMEXSWMY, 
Oftnnmlkxw SOCACY]nvch cEC. 

Czr Mzvscy prca ~ kokYM onwsms 
se obJCES JSIES Docmms umowc a 
zzcnowsnw ooumodo? 

co zcmsnl Isks umows? Jsk Auom 
OrqthlZCCJg I Jt] IKEYI ~ I 

CZY Oeredntl JSCE JVAsaomy, CO wvnfks 1 
pod)clsgo taoowlc14nls? 

KEP w orqwnz4cp ODS 0 Eo py vrsprxtklc 
umow? Oyvf sklutlne? Kfo ou o 
podmsywsm 4 umew o poumo to prxtz 
SdCnodzccych I hrmyl lH 

Isu AN I' Slu 

stra na 28 







DET NORSKE VERITAS POLAND 

Audytor wewn(;trzny systernU zarzqdzania bezpieczenstwern inforrnacji wg normy BS7799-2 2pp2 

A. 6 Bezpieczenstwo osobowe 

A. 6. 3 Reagowanie na naruszenia bezpieczenstwa 
i niewiasciwe funkcjonowanie system@ 

~ poszepowanie dyscypliname (A. 6. 3. 5) 

ksruztknw Paklyk OCXOwtzehk(W4 I«D 
PIOCCEXW Dosttoowem ~ rrffhaq 4 ~ DokktawSnk OYSCfflknsrneqo. 

pot%apl%nemo Jest uztlstf\ane dd tume? 
qamcsc)l, pfzktnl I Zsfxkazsnw I 

Per%on%4, 

k maxtfz ~ walotcrw nalxk splnmnIEm JC 
a%ulnar«a XY5tenw, Ooplyw porwmelu, 
foot ~ tslEXO yngktzyt 00)a ztasw lr SOCEI ~ 

POSECpaweml ~ oymypklwhle ws«lo ayC 
«a 0 l el it% Wr JhC 

Cty precmwrcy CC 5 Jaolm amlen ~ 

Clkloqo meawllUIIW? 

)skk sk rlylwls 005ECPOI Jms 
arm?0k mego? 

)440 Don%pin Jmt Dyly prawahone? Cty 
Ztotwn aid uCZCnre I ttotowm 04 mots)u 
Pftsmmehk I?adown«a? 

W )44 sposda lrzepnlwsdzofk 
pustgnfwsfm wzymynm)c ~ IO do 
prlckttJhu uuaeatna)a )5!%5? 

A. 7 Bezpieczer)stwo fizyczne i srodowiskowe 

P — ~v Y7 

A. 7. 1 Obszary bezpieczne 

~ Fizyczne Dbwody zabezpieczaj((ce (A. 7. 1. 1j 

romeczne Jesc aumms przea 
memmmsnym deal%Dern (z tswnzul 40 I 
t wmmeoal dcl Eazztrdw, qohc 
prtetwarzsfm SC raarmsoc, 
W la%terse ylxflyth prarac tyca 
005zsn7 nle Isllom C n4dzof' rud 

krsczsnwm do mch I alakzcxsmem ar, 

wtkszwlo Jok CY nslzln ~ lrflk fs)cumnz 

DOam) DanwY I aeaeckcme ZSCOm eCZW«t 
~ nkua ryzykz (~: )sonEC 

I??99: Zqqq ) 

w )ski t00%40 oqsmzsc) ~ Ozrtzlke auwn 
srm Dmwlty orzta nlcpswol sflyln 
40 uc p Sill ! 
Jm nlohlcorlne ag aokcp dd ookktaw, w 

Nlrycfl )rzalw sf%tnt sg I?chary) ~ ? 

wlztns oceht wldytwel clY %% )el(IS) 
poc ann% ma klu (np. n aza octa%came 
okno, tchmly, ms)emne pozyctsme 
pfxculatek, Iwukwak oszulmnu Mkozru 
~ IC. )? 

uckuru ' lec 

A. 7 Bezpieczer)stwo fizyczne i srodowiskowe 

A 7 1 Obszary bezpieczne 
~ e)zyczne zabezpleczen(e wejs cia (A. 7. 1, 2 i 
W OIWICkl 0 4J4ktt IYZffla — WYEIZIOICnk )Skl ~ zteetolelxews 5% st0%% cha? CtY 

tJk OD ooszwu (DD'lzwo ) I okretltmt rzocznmtcw unonlw 4)o we)cac Iyho 
met%!0 zsoszffwueh (wylyumel IPD/)zc «mmstnrsrymr ktlestry ~ )k 7 wylk? 

Czy ir'sclwnucf Iwmc Idontyhktloly? 4 
Ogtzwy ratneqs ryzyw mogk wymsqsC gotha? Co aae?o ae 1 tyne, ktorzy me 
ra urfol 00 Wmam t Jeatmetzsh nett%I 

Zabezp)caen(e biur, porn?eszczen i Urzebzen (A. 7. 1. 3j 
knulz % ryzyk4: ktare OOSXJIY mo)e Dyt 
Dezpltchlt, 

l(dttrodkowsnw Jmywaw. 

Uwzgkplfkem ~ zsgnlteh CSEktl )4X ODttf, 
ztlenk. Xakme daJure ~ czm eks, 
oaaowy sn e %%«eam s. etc. (wytrcme: 
(5DICDC 17799:ZEZ)ol 

Ctf potlonl oclrofly }est aohllslmsnY do 
04)oenloe) wfttmwEfE eztnuke w dklffnl 
0 Os%mt %! 

czy oorocz tmJd 005ltpu kg%mt ~ I) ~ 

rrntu lskze paa uwsqe np. Etaunre, 
Ocnnmc pDoz. , rule E%0%10leczeal ~ 7 

urkurm 4OJ 
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A. 7 Bezpieczenstwo fizyczne i srodowiskowe 

~~) P S~ 
A. 7. 1 Obszary e 

)?race w obqzarach bezaiecznycn (A. 7. 1. 4) 

)d ICY)ksc)s sncllblslflyM dodstkfmyM 
Ivfnwgah I zaaetmaczch Ivpllkz)NEYM t 
mo?2pl \ wrazwmtn pr?SEwtrzanynl 
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A. 7 Bezpiecrenstwo fizyczne i srodowiskowe 

A. 7. 1 Obszary bezpieczne 
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A. 7 Bezpieczenstwo fizyczne i srodowiskowe 

A. 7. 2 Zabezpieczenie sprz(;tu 
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DET NORSKE VER1TAS POLAND 

AUdytor wewnqtrzny sysiemU zarzadzar(ia bezpieczer'rstwem iriformacji w9 normy BS7Tc}9-2:2002 

A. 7 Bezpieczenstwo fizyczne i srodowiskowe 

A. 7. 2 Zabezpieczenie sprzqzu 
~ Zabezpieczen)e spczccU poza siedzibg (A. 7. 2. 5) 
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A. 7 Bezpieczenstwo fizyczne i srodowiskowe 

A. 7. 2 Zabezpieczenie sprzc, "tu 
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A. 7 Bezpieczenstwo fizyczne i srodowiskowe 

A. 7. 3 Oc}o}ne zabezpieczenia 
~ Poli)yka czyszego biurka i czystego ekrano (A. 7. 3. 1} 
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DET NORSE VERITAS POLAND 
AUdytor wewn(;trzny system() zarzqdzania bezpieczenstwem informacji wg normy BS779c)-2:20Q2 

A. 8 Zarzqdzartie systemami i sieciami 

A. S. X? Wymiana danych i oprogramowania 
~ systerny qubirotni e de~qne (R. 8. 7, 6) 
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A. 8 Zarzqdzanie systemami i sieciami 

A. 8. 7 Wymiana danych i oprogramowan)a 

Inne forrny wyjniany into?magi (A, i), 7. 7) 
helcty ujxjnlmc I mhllryC tksedy 
SPUIRTT wyjfetfn lllfofultc71 Pfxf PDITlacY 
Turfcn tjodkhw umue. Eelcffuufxmt, 
ftktelTI CtC. , 
fujfjhwmy mant ayd Dfdsooml, jj 
ldjfisam mwjscu puolfcmyjfl, ~ patosjewwne ne sesmlsfct, 

vwwfv Oct pe IWRlfnfwss fsct, pt 
mceany numsr. ~ Ec. maoe wsjuhwd 
lellefae Dstpl CCXCO 5CW 5, 

jsl c 55 ofyenEtscp tsfsdy Ifjj enw 
Eelcfono I catfjmfm j mdfsowfmj 
Ajconwtjcjnvpl sssfccsfet? Tlkall 
Aujomeam DaCZET ~ ICktflsachltq jflflych 
Wteexeh I Radkajf? 

A. 9 Kontroia dost(;pt) do systemt) 

A. 9. 1 Potrzeby biznesowe zwtazane z dostepem 
da SyStem?7 

~ Poatyka kontroii dosttpv (A. 9. 1. 1) 
nelexy tdehnemjt I uamlumencowed ~e Ehdmjofm Odnadfm tanoot 
ooscepu do silsim jcp - pasly ks tonuoh 
dojttjhc 
wjssjwie ittf twcfjtnlc Profxl dosltpu ~pl UtVESO fakfhu, 

jsk ~ plmlys ~ kormtsi oawepuj 
RS lw tonuws aawom smfowtne jep 
Dolfteapnl 4 mepmyml 7 

Rs fa ?tanamectnw Ducat ont 
clojkwascl aostepu do dtnvpi dlj 
Utjlkfmnkd fljtflVCD \XCjtaki 

ljl M' Sah 

strona 42 





DET NORSKE VERITAS POLAND 

Audytor we(j)Inqtrzny systemu zarzadzania bezpieczensbvem iriformacji wg normy BS7799-2:2002 

A. 9 Kontroia dostr, pu do systemu 

A. 9. 2 Zaraqdzanie dostjj;pern uiytkownikow 
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A. 9 Kontroia dost), pu do systemu 

A 9, 3 Zakres odpowiedzialnosci uiytkownikow 
~ Uiyae hoser (A. 9. 3. 1) 
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A. 9 Korrtrola dost(„pu do systemu 

A. 9. 3 Zakres odpowiedziatnosci j)iytkownikow 
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DET NORSKE VERITAS POLAND 

Audytor wewr)qtrzr)y systemt) zarzqdzai)ia bezpieczertstwem informacji wg norrny SS7 j99-2:2QQ2 

A. 9 Kontroia dost) pu do systernu 

A, 9. 4 Kontroia dostg, ptj do sieci 
- Ochyona zda)nyO) poftow d)agnostycznycn (A. 9, 4. 5) 
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A. 9 Kontrola dostqpu do systeynu 
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DET NORSE VERITAS POLAND 
Audytor wewnqtfzny systemu zarzqdzania bezpieczenstwem informacji wg normy 887749-2:2p02 

A. 9 Kontroia dostgpu do systernu 

A. 9. S Kontrola dostgptj do systernow operacyjnych 
~ system zarzadzanfa i)as)ami (A. 9. 5. 4) 
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A. 9 Kontroia dostj;pu do systernu 
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DET. NORSKE VERlTAS POLAND 

AUdytor wewnj„trzr)y systemU zarzqdzar)ia bezpiecze))stwem inforr))acji wg normy BS7799-2:2002 

A. 9 Korjtrola dostqpu do systernu 

A. 9. 7 Monitorowanie dostqpv do systemo 
I )ego ozycla 

e Zajjiaywanje infoyrnacji o zdarten/acj) (R, 9. 7. 1) 
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tdsrzema wy)UNW e Awazsne c 
bezpwczenxcwom Umy byt xtpwvwsAc 
zochowywthc, bv unlolkwEJ dlkhoozen ~ 

I korartNg dose Cpu w ph/swoto. 

tsrusy - jskp rrloumum - ccs«cmy 
vm erst )9 0 Ybuhwuka. dwekreo 0 J I5 
9odonC lokJUXN)t I wvruk (AP. Odma 
oowcPU 3 

w jsklch svxlehwcfl ofgonkscjl hslezy 
Pro«NIPC Ivh loro cult I valsywsc js90 

eo OIONIRsns lyskolj ~ jsko AIJIXEhlt 
Imcydehf11 CA Jew zapwywsncf 

31k Nuoo I )ski vasbb przechmmk oc 
zxpltYI CJY zspoolep4 lo ANIAUJWINlntj 
1IIUJhl ~ Utl troth (Ap. dk ullryCIJ 
nwdowcconyih ddwsd)1 

W )Sk Sonttb Jest io IkdZofo Jne / 

A. 9 Kontrola dostepu do systemu 

kslczy '«pm«scot omcedruy ~t uty Alla Urzeaxoh Oo 
pfzch artolv U fonh4cp ~ yrufcl ~slv pormmy CrfC pwhl ~ \wl ~ 
rt9vlsrwyrh Pfztgltoolh, 

bockl monoonmtfeu INIZI 4 jest ccww 
skulwbfli Sa doalsras p01ast«ych 
1aboip'tcz Erl. 

Pclxuuh, nuizcj, czcttdoiwotc 
mcrutohmwv I aptrcw tl Nwszt 

wvtychut do morwzeowsclls - jpO/Jan 
3 yjgt 

)Jkw Urfeacnw nnv OYC rnwumrcmsncr 
)skit 1 JNNI 3 ~ ss cztstotC smsgl466wf 

Czv zsoewuofw jew NezcleznatC 
nlml lorujtckk oo husutofowshe90? 

ezy stosuft «4 jsktt suromslyzsc)c 
monlorcmmw (hp, hhrawsnw) NJ 
WJVWIUJ 'nvicl EIWSAIJ hlslcth 
WYJCCtwwwc dl ~ UIJONCUIJ Ip61llltjtzych 
przeglaaowl 

3 ~ kw dxwlsnw podcjlrulwslw st ~ wynnu 
m onewlhwN J I 

A, g. 7 HOnitOrOWanie dOStqpit dO SyStemo 
ijegO oaycia 

jgonjtorowanie uzycja systejntj (4. 9, 7, 2) 

, I// P g~//)~/Q+ Q ! r 
(~ !/I J+!M8 ra)/I J 

, l 
H Mi', . ;~/ crw 

& ~~~ 
I/ /r 

A. 9 Kor)trolt9 dostqpu do systemu 

A 9. 7 Monitorowanie dostg, pu do systemo 
i jego ozycia 

~ Synenrenitaeia tegarnw (A. 9. 7, 3) 
DI ~ 1 ~ pewlecru4 dokkohcoo c)ottfcmon J 
vgwy kohlpulcrtlyf NNNUW OVC ~tht. 
Uhcl I CYMlmmvcp lsnwcI Jest utNIJC 
I«mtveg ZCI4IXsfl, ICI' kel ~ )note Vis l J to 
prov sdttll o dtovdtch, fsxxktyptfac 
SPOrt 

W )ski tostdb tyndlmnlzu Je we cegÃv I 
eo plzykm I ~ Ea inslkswo synihlonlzzcp) 

3Jklfnl thksl4rhl ltdlANZA'ffiu ootkEJUJC 
Ue orgwam) ~ I )ate czcmvwk 
Wnchrwezscp 3 ac zap own Nn 4 I 

w JJW lsatoo naslepuj ~ paejtae ns cvs 
kin / turk«fr 

)at Svnduomco«sne SU xtgsfv Ulmdctn 
pfzsruknydl. klorc nlE st SNIE r«caont 
oo waa' 

)tk synchrluvzu) ~ ot zegsrv hP. WI ~ tce 
nt /crwrsm Io yt nerf t m mUC 
znsczclscn 

AIEUJ. u ~ 
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DET NORSE VERITAS POLAND 
Audytor wewnqtrzny systernu zarzqdzania bezpieczeljshvem illformacji wg wormy BS7799-2;2002 

A. 10 Rozwoj i tstrzymanie systemu 

A. 10. 5 Bezpieczenstwo w procesach rozwojowych 
i obslugi inFormatycznej 

~ Prooedfffy kontroii zmian (A. 10. 5, 1) 
worlzsfuE zmkn w nno DYC )aha 
koflonklWlnt f pfztb Cglt U Will) 
Ilzvloflvcfl, fern»fhyfh proccour nhhth, 

Na kttdyhl CttP ~ hlfyfo)u nhlahy Po Culy 

byC wpfowldzsflt Ir tposl)b 
~ koofgynowsnv od loon 7 tachruczna 7 I 

br frlttawef, 

)Cathy pomllcly DYC olshcwfcn4, pocllplf 
ztfssnamsnvm prxup(oom, weryhktqom I 

t estlml, 

)lzo hylycznc ttzlsw lxthdllotl 
Oraceaul w ISO/JZC )77bg 

CIY lzlhle)( fohl»lht mbctouhf 
wprawsdvn» nn»n) oo Jslochmdzs)&w 
un»n oc odnoa(7 pzy ms)( chsrlkler 
pmcaour tvnalraowvcn ay rocv) pfsnbw 
Jllaltd7 
'w 7th vol&0 zarzldv ot omsl»ml w 
tvltcfnlch Ihyualc I Cxy t( pfsmr nl 
vffpt4lk mtoowoawf» 7 

rzv hftlYtoot nh»rff s( pfzegkasfw I 

zalwfenlvflo plztz wletclwe Ikl t tgo 
Ozfuff 7 

hv Jtlu toozob Itslu?e Dc wpro octant 
trhllhyl I zhn toh 

A. 10 Rozwoj i utrzymanie systemu 

A. 10. 5 BezpieczeF)stwo w procesach rozwojowych 
i obslugi inFormatycznej 

yecnniozny przeglqd zmlan w systemic operaoy)nym (A. 10, 5. 2) 
Po pfecbfC hof wwl zfhUh w st»en»dl 
ap«rlcy)nvctl r spf kta)nyct nalefy 
Dodos CC Jc prtcpl(aow I taohtlhfu. 
Nakty octfhC wpff Dmso I» 
xtocfolcasmt ~ P hull)1 I h I 
bhtp»czcn awe opsia, 

ofgsmzso s Dmhfmt usa nmnc I wdrotyc 
Draccdury Iktohy tits Dlzaplldthr nhwh, 

Jlklt wl iuoctdUrf pmegl lou I ltsawsnk 
tmun??cftdv t( tvzmutnr 7 )slue z( dale 
wtJatmc I wff too c w prttgl(ooo) 
)lk teems ht wymk ceslmlank? )sk 
ockh» ha Wpffw Omsh I» 
bevwaenwwur 

Oty zxoco) ~ ht )tenon»czn( fdentvhks qt 
welt)17 

hy Jtkl tpotta thlwlwllml ~ thl 0 zlrl»OCCh) 

Czv wvrukl patgllou I ltzttwsrus znlidu)( 
odzwfwnadltme w pftrkfxf n(plotn 
tlznesul 

hhhwt ho Ella 

A. IO Rozwoj i utrzymanie systemts 

~ Ogranftzenia dotyczqce zmian 
(A. 10. 5. 3) 

Nslezy uhlkzC dokahv wus vain w 
PttlCICCh Ophlgflfno tflf ~ I tlllul tfc 
uzvwsn» asklcmw Oaasrfztnvch prtef 
mltclwcc h't rmkvmfufcc Ich, 

w pakietath oprogramovyania 

) tkm I( proctduff wpnmwlvn» zml ~ h7 
Iutdv zt latowcne 7 )skre uvtlmutmt dc 
tfh»n M thCtplC lht? 
)sk orglnlztc)a ocarls wpry zm»n hs 
funkc?Or»wake I Dszpftcztnwu» 
oprugrsrmn th»? Cxy ootrsfl 
Jtdnoznsamt zldlfhvntowlc I ocsnfc 
ryzyhD' 

)tip xm»ny w psl etch z( kamaant 
hslely ultarlhwc dmkvo 0 
lloexplcczcfht Ch»I z ~ ryzyh ~ 7, 

wcvvne 7th ulgsamtnre I doc»wc( 
oowsrczems no ~ ? Wtp afepo askelu- 
Ivhdtfoows ltlusulaok phlpl'tmu, 

Czr zmfsny s( Jeonozrllan 4 
odh ernedkha w dokumtnvcJI 
opmprteo lml7 

gfv rrmanv prowaozl ht ts w tazl, 
I w poro turn»nm z ootzmk(7 

U»uhn tns 

A. 10. 5 Bezpieczenstwo w procesach rozwojowych 
i obs)vgi informatycznej 
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DET NORSKE VERITAS POLAND 
AUdytor wewnqtrzny systemu zerzadzania bezpieczer)stwem irifarrnacji wg normy 987799-2:2002 

A. 10 Rozwoj i utrzymanie systernu 

A. 10. 5 Bezpjeczenstwo w procesach rozwojowych 
i obsivgi informatycznej 

Ukryte kanaiy I kanie troianskie (A, 10. 5. 4) 
Pixy EksUPlt, hlod7flacmthw I Ulv Jhlu 
Oofopfslho ahlk h elect dole»Y»w 
~ ofa dzeh pact ktmm mmtcplmsnll 
vary)Yell kknkdm t kohl lrojkrlstlcrl, 

woltxaha )esc ktku pyw arm 
omopfthlowllnl rylko z vnklypodh'rch 
)roc)et, xtauo gragrenlow w wimp ~J, Ulvwerne wczstrmj 
spfkWdzonych phkklklCI 

ylalttJII ~ JC5t dDIVJnlt WY5CUCD 

Inlkhhkowkhcgo I Ekldkneoo pemwlakl oo 
oncv w auczow)nm syscaaka) 

Cxy ofgamxtcJJ )45c Sw»dofn4 jtwt UkrrEt 
koov wvsccpu)t erxpmtcowlnym 
OPrOgrkmOwtnlu? Czy POCfkh Okraok ihl 
pmealkczthfe \ stkcNslwoyc? 

W )4kl Spocdb ddD tra he daakwcjm 
Oolaglalnowa»47 J4O ZPfkwdxt Slc 
mrc»vw su \ oplajf Jnlow CM t? 
Jtk Drptnfztae jete prxypaclnvkrls do 
d?»len» w przyPadku »vcr?at Uwytegd 
klu)U7 

txy posulds oholnwcdhlo wykwlahkowthy 
I Smkdomy ps»Oncl? 

»cvwulll anc 

A. IO Rozwoj i Utrzymanie systemu 

W jklwh Slodomstu I w Jsk 
zorgthlzowtnych pnlce5tch EDOEYC Elc 
DCOO PrlCC rhzwofhvft? 

) Jk» Ekbcxpltocema warowsdzana do 
konlrltcu) )Jk orptnalcll alp)ll ~ 
~ oztvwcmtd jtkojc. Ookfkonott I 

lermalowaCCE 

Jtk ofgkfl ztc)J trr»zp cczo SIC pvmd 
Uclycyfm klhofwhl I vlflYUU nf?la Jaa 
ulf sly betpleClthlZWJ? 

nlklf Jml loa 

A. IO. 5 eezpieczenstwo w procesach rozwojowych 
i obsijdgi informatycznej 

4 t)race rozwoiowe nad oprogramowaniem powjerzane na 
zewnqtrz (A. 10. 5. 5) 

zleckmc peal mxwajowyal nwj )kk OlgzhlzkCJJ dCshde lyzyko hw(tw» Z ~ 
dprogrknlD 4hltm hmsc Etvmcoxntj zlcctn cfn pmc hlzwcl)owvch I» ztnnta?I 
vnmlagk 5!aso lnla EJ tzp»Cled 

Hkletv rozwczrC wprawkolen» uzgodnleh 
konaktcowycn oal. Ilcehcs. Iwtsrulta 
saau, celcrhktql Jtkota I oak»a»pa, 
Prs ~ ~ Udvm kodu. ttSED Salt CVECO 

UICCJlac)4 ztczrztltn» ~4 koou 
f» wfpkdcll Mewvpcln»n» zoomntxth 

A. il Zarzqdzanie ciqgiosciq dziaiania 

A. ll. i Aspekty zarzydzania ciqgiosciq dziaiania 
~ proces zarzadzania Oiegtoscjq dziatania {A. ll. l. l), ciadtosd 

dziaianja i analiza skutkbw dia dzjajatnohti biznesowe) (A. 11. 1. 2) 
Ok Pl?so»EWJlthlt Prm»hah v 
daalsaulta bahwla cj I dl ~ oauonY pftco 
~ kud»ha faxICg+Ch JWJIU klb tJE\afof 
nsfczv woforyc w cwcj wgtmztcp pnlcts 
Ill?to?VIIJ atplota4 dl»l shit, 

Wldtmwtl JI»tlt Iytvtk 

kllczv prtepca JC p»e (ffahvl 
zkchcmwua atswta dnacmk ijuo 
w)IMTcnfk ) bantcu I 

latrzwk lowmych lua s JM, Mc trs» w 
~ ICI?l E?, 

w&znvm wamencsm atncw aepleta 
IEEI4IJUIJ lasE 4sactt kostccw ucfzwnkml 
(odtwluTcfU ~ ) clllalaulaca I kocad 
cra»oy czttm»E h JDDtcnosa w olchtslc 

)kkle zdklzcrut rnoge ctgmac atglota 
flrmy) )sa» magg ayc kh komtkv»nat 
Olk Dlthcsul 

)kk Pfxebltgk PICCCS Zlft4OZJ»4 
aeglasat clnalsrutl Cxy Jest ootplv 
CNti dfg4lvxtal) 

exy cwmzww ck 9»nv, wtnwnv 
Postcpowanls, c?Y zt hk bfczkcp 
Jnlkzo ane I ucvlueln»nsl 

axy plsny oanotzt «t do wszvsoum 
kspekctw pmwtmdnej dzlelklnosa. Da 
vrczyslklal Etcowwc n c CYISD 
Infolmtfycxnycn hlb lfdonnkcyjnyal? «1 

w vvucu w I w lc 
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DET NORSKE VERITAS POLAND 

Audytor wewnr, trzny systemu. zarzqdzarria bezpieczeristwem informacji wg rrormy BS7799-2:2002 

A. 11 Zarzqdzanie ciqgrosciq dziatania 

A. 11. 1 Aspekty zarzqdzania ciqgj()scil dziaiania 

~ Twofzenie i wdfazanie planow tlag?ore) dzia)an)a (A. 11, 1. 3) 

NNrv mwnnny tkwwmd xtcjkgdanm oowr 
099th podeptww knvdt 9 Iw Ncpmww 
sadd, kklsttrat Cdl cucydc prze5zzdd 'a 
Pransdtemu domkthojd wmX 2 
PETyojknl ~ Ill cmcomcdodllpjcl xo tc 
CNNknd. 

tcNIY hklcty Ikgoontd w csk) Okruzkcp, 
wdmtvt XY5leal XXXNNV I buccwcrak ~ (9 srjtdd Penandu, 

dmltscpls ?CN rcpltlamt Ecxcawknm 
pkhow I Ich UJublkmwmc mc olcdxahlt 
Ich sslaecxnotcc 

Ccy ramy ctkdnm orat pfxtmwmc 
XCSOOY Xg kdtlrwklnt Oo wfhugut 
buhtanwych? CEV st fekkjb(mhe? 

otv ortyouamc odptmwdocvwjo)cd 
)tdnolrIccztk \ his ilorocrJmj alt? pzy 
pfktxnMKY ZC slkdanll CWNOI ZN)NI I 

ocIPdwl ed 9 J Irtogo? 

tty pnmemzy podgpowan» mmkry 
vdrlZUnlcntowchc I xg domg pnt fJN 
glut e co pncmcdha? 

tzv pmcplowksxJ ac camowktw- 
NMzemk, Ntby? Xzv ~ s( 
Nwumwl'na a ptktw INCEUNICNW? 

Wtnn 'ten ~ Irk 

A. ll Zarzqdzanie ciqgtoscig dziaiania 

A. 11. 1 Aspekty zagzqdzania ciqgi(?sciaj dzjaiania 

~ Struktura pianowanta ctag?ord diia?an)a rA, 11. 1. 4) 

xby uoewwd sm m «stytmw Nehv 
~ cplojd dpkkmk xc ta Nak tpodfla cake 
by oaencyhzo sd ptmttcmy podcxas 
tt5cp lhlk I urlzymama. Ukkxy zkcporrk( 
? cdmmtc sautusrg Iyth PWCr . 
)OCOOUCl tc uldul'J EO uooldvnkc)k PINICIW. 

Idtkwse pharytmd, orglmc Jc?J CwKzcn 
I jxoordyno Nw Iotws? I Vvtnktaw 

alrKXflC )CN Iltomkfnt testa 
plant I Ich Uketu Jbllknle dls tadnrostcm j 
Uh llmltcmajo, 

dzy pastczcgNM ounv ocpkjd 
Iltlklenlc plot?OWWNlt dlk 

poxjc2tgklnycn kcddmcm, aojtkf(lw. 
pocaskw elt. '5C sot?ns xc Eeoc, l 

taint typo I Ktrkretcta uwttptdnlk)t It 
pkrly (cma Musswy, Iwclrcw, prtsrwe 

zkatklllu pnwr, pcmddd CJNNIO?2 

~ XUIUOKznk, utrltk ZUKxo cgj 
pelsanou, stun 

dzy oumNOno ohafv\clv dtlktkh? 

ocy wo jtvsltdh obztkl'lch Ok)ghnd 
punjnn cg doltgpnc Iutpol tdnu lksooy 

( tedubc?C, Wfpdlkzwac, lllhPIWC?E, f+ 
wrsdmlcnl ludbs)? 

uuulkroaoc 

A. 11 Zarzqdzanie ciqgrosciq dziaiania 

)Je lfYpkds)g wynttl lastk ? Vzy 

jptmk)c plzytpa tslotwsc? Oty z 
bolt)nych c\5lo wfflAIC pears 
sorkwnojo w pcvsonr kotjnw Splkhr 

CZT flOAt OflCISWCCf (NEI O pftthotmhl 
nk nna Kkmmcst) kc prlygmowtw tnt 
00 vorlwnego recttowcmc 2to Jr)? 

XUVNIY ~ IuzapljlOI Of Jmlychl 
Insuw cnc 

A. 11. 1 Aspekty zarzcrdzania cjqgt(?scil dziaiania 
~ Testowanje, utrzyn)?Ivvanie i ponowna ooena pianow daglord 

dtia)ania ja. 11. 1. 5) 
PINK Oaplosd OXI ~ I ~ OIJ IhlTV Oyd ozy umwumwm h J nhanog r J nil 

regtakmw tsxrcmcne. Eka oy tcoawntg kh ttctowent ~ ptjhtm dgpmjo? Cty tt 
~ laul sk k. I jkuteCOIO Ct. fa JSZOWCIIII? 

?)VONWZJ OIUM tk Ootgcvch a oxy oiuscoweno s~ den 
«tpdlczejnvdt argknltkc?Jch owmutu», te Wtukttmk, ucrjvmkmk Imtm)knu 
plany stvbto at dltkttuaatu)+ lcc)g XIC ( ~ Itwdltlc)l) ptwltw ckpkjd? 
nwaotkdne Xm wktz P«mtypkatK 

hcktv spmtxddd olkn csouluawmus 
ounow ocpaka CON Jm J r uoxynhm e( 
Cowsoy utl reotksmvul Nztgtkdt 

0? 

i 
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DET NORSKE'VERITAS POLAND 

Au(dytor wewnf;trzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799. 2:2pp2 

A. i2 Zgodnosc 

AE12. 1 Zgodnosc z przepisami prawa 

~ Ochrona danych osobowych i prywatnosj' informac)i do(yczgcych 
osdb rjzycznych (A. 12. 1. 4) 

hclttv chfluuC dwm DUKwwe tgoonl I 2 
plTcplttfnl obomcxu)dczgo pft 

Zaltct ht wrclnmwu ~ wytymnycn dlt 
ptf?wltkl Dowugujhmgo tlo Oawffft 
otooawffhl, docyczccycjl knlywlduaklyul 
zawmcm ocomwooxmlnoth arw 
okretlanych prhctdw. Xzpft Domnny byC 
tmwwtne, 

Pfzewjy IUTWC (flp. Ehttwe h Cch Oint 
OCAYCII Otnbcmffm) Effflwg ~ )( 
ponoiywthw aEUvafumfalofow dahvol 

J5k le d aha O5oblmm DC przcChowm«le? 
ctv wxzywme Kxtchowvwtnc dane CA 

Or g 1f litt CJI pa IEXCOAC I 

Jak cfajhn tl ~ dww 05obo ~ ? cw 
~ ttAovaaho dlt hlch aofnakzlfcnut? 

Czy ~ww dana jd 
rejchfowelw? Czv aorawazt ht Jc I 

~ Kuakxu? ~ ztwahatdj jtk EXCCKI 

knl nh dowt P Qo dtnffh otaoonym I v 

JD4hl 21kftntl )akl IUYltk )OK Igblony t 
CVCA OCAVCAI 

Potfcpcmtnl ~ w rtzl ~ htfuazenw? LWU : tdk 

A. 12 Zgadnosc 

A. 12. 1 Zgodoosc z przepisami prawa 

~ Zapobieganje naduzywaniu urzqdzen prze(wa(za)gcych 
jnformac)e (A, 12, 1. 5) 

Uhn trna umbdtch pr1ttwarxajccvch dane 
pumnna DYC tucoryxowahe prxtz 
klehmAWIWO, Aa4zy Iftetl wad?It 

zatlczhK?cIUC pfted hltuwewruonym 
Uomcmtm tych Urttdtth, 

IE eucfomwmo uxyho (pfxcz 
hltuprtwftoht ombv IUD futuprawhwhy 
jpozjb) pmwhfm podleoad mnkcjom 
dy\cyplmarnvm (A. d. ?. t), 
w mtkcdlych Keypadkam 
hwuprtwnlohcgo uzvlza rhohlk 2 macy 
pmwt mwt da czymarm z 
odwmndxlalnatCIO karht 

Ctv 4~ zotdnlowhd jtnlt 
poatvzt. 2 ktdrej JtdflcxrlK?ltt wymkt 
)Clue hhtcamo K naduzyhtmr 

Czy pracawrucr Xncjh IC Pphykt? Czy 
Mwh ~ Ihw ooh cnl?lt ztoohlthrc ht 2 
hlk? I 
Jtk oatlcpuje tlc w Ortymdku wykrvCIC 

prcypadkdw cnowvch rwcuzy(? 

Juji pmcmn&ram vnuho kolxytta( z 
jncemecu, glar, mualawtd Drogrttrv, 
~ tc. , Io czy ht Itch 5xhvjch Urtco jthlbdl. 
rlc Korvch Pzccfnnmje nt uvazawc ~ 
miorhltut j 

nkkuf LI khd 

A. 12 Zgodnosc 

A. 12. 2 Zgodnosc z przepisami prawa 

~ Regulac)e dotyaace zabezpieczen kryp(ograflcznych (A. 12. 1. 6) 

oojzcp da jraakow trypmgrahcznym 
(tzvflewthle, podpl5Y ~ Icklonlhlhe) I lol 
UXYwthla pfmmhy DITcolcgrd w zgoonoth 
2 moulxcjtnt pfamlvna w tffh xtkrtnc, 
ftgulihtay twndoxnfflll IUOID tal. 
htlezy uwjgicdmcd xgodrwtC 2 
ftgultC?Ma pmmlvlhl W kf tru Ofgtmxtc)I. 

kft?5th gdzl ~ pfurlaa1l SC OlthC5. I 
ha el krawch, prxtt klthl Irdolmccja 
on dr e XU J c 

)tkle dhtltrht pot)CEO dlt 
zlothlvakol tnw Ihtjccycn ttclocowwat 
fcgulKY j Czy chfxvjulw I ort ta 
tcwmvcn w Iym xtkfcnt? 

)tkl ~ wore Klzono zwltzplhxtfuc. 
ohcltruc I Czy zc one udokumanmwane? 

c?Y rttczvwltlt ofzklvkl tulhlwthlt 
nwxceh kfypmgrcrnzmrcn cc zgoanc 2 

vhlcgthlanu (palrx ctt A. jg ))I 

UL UELE' tnt 

strona 59 



DET NORSKE VERJTAS POLAjt(D 
AUdytor wewnetrzny systelT)U zarzadzania bezpieczenstwem inforrnacji wg norrny BS7799-2:2002 

A. i2 Zgodnosc ~Q~ z (gtP~ 

A. 12. 1 Zgodnasc z przepisami pra)y))a 

- Grpmadzenie materialu dewddg)weg)7 (A. 12. 1. 7) 
Tsnl Ddxla oonzpowsmc )tm zfnzxnlt 1 
Aa uatnlwn pfttoltol pft ~, xtfmwk 
cnn)Aago )4t ) kcmego, pxcdsaw tfrr 
mtltnc) dmnnkwk plwnnlan Ocpomtdsc 
145400nl gswhtawkc Inclancltl 
ocnnmovrfrn PTvgcffn w l4ant) dpcoxnk 
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A. 12 Zgodnosc 
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i zgadnasci technicrnej 

s Sprawdzanie zgodne je) tect)nicznej (A. 12. 2. 2) 
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DET NORSE VER&TAG POLAND 

Audytor wewn(;trzny systemu zarzqdzania bezpieczenstwem infarmacji wg normy BS7799-2:2002 

A. 12 Zgodnosc 

A. 12. 3 Roawaiatgia dotycxz(ce audyto systemu 

~ Zat&ezp&ecze&tia audytu systemu (A. 12. 3. 1) 

w aalu nwwnabzowama ryzhm zcuanwt 
flnlcasofr ln\sowydl. nkezy slarsnruc 
plaflowsc I utpaohbk d zllmua I potfsaa 1 
zmczsfvl 1 auoytsfn, «YIMOS&cca 
spra Stake syscamcm opemcy&hydr, 

pllnY euoyccm pcnnnh Y oyt Utgaomaha ~SIIC I ZIIWICfdzaht 

w &SSI soosbo danu&e tw audyly 
syscamu 7 & ~ 4 Ie one s sew cfdtant' 

W &abl sposoo audyt nlazl zee&bead 
dna&awe tywtaesw oollrecy&hycn? gzy 
prttpnmadtwM auoylu Inozc 
doprawadzk oo nlttanuartane& plashy 
hfofuefw dl d anted 

'I 

dzy nanaooa ao prawadtaruc audym 
pod&coaly wtzanet&zzt& waadacp 7 

dzy pballrna zwlttah ~ 1 pflznaotahmnl 
~ doyen st re&astro«hie tlb &ee wszy\tlul 
lhnt obkahw w Iyscclnedl 
OPWCOY& by Ifl 7 

ncnuerh sm. 

A. 12 Zgodnosc 

A. 12. 3 Rozwazast(a dotyczqce audyto systemo 

e Oc&t?&77&a &Yarzgaz& audytu systemu (A. 12. 3. 1& 

hby Zlpao tt nloznffhh nsdulhzonl Iub 
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DET NORSE VERITAS POLAND 

Audytor wewnqtrzny systernu zarzqdzania bezpieczenstwern infarrnacji wg normy BS??SS-2:2002 

PRZYGGTOWANIE DO AUDYTU 

~~~~~ l j 

i \ 

Zalety dokumentacji ZSMS 

r pozytywna kornunikacja, 

sz poprawa nadzoru nad czynnosciami, 

r zapewnienie ciqgfosci w zmieniajgcych sip 

okolicznosciach, 

r konsekwentne szkolenie personelu, 

dostarcza metody prezentacji, 
' r stanowi podstawf; audytow. 

Dokurnentacja ISMS 

Udokvmentowane dektaracie polityk bezpieczenstwa 
oraz celow zabezpiectania, 

~ ' Zakres Isfts araz pracedury i zabezpteczema siuzace 
realizacjl tSPJS, 
Raport z pracesu szacowania ryzyka, 

r Plan pastepowania z ryzykiern, 
r Udokumentowane procedury potrzebne organizacji do 

zapewntenia skutecznego pfanowama, utrzymywama i 

sterawania Jej procesam, bezpieczenstwa infarmacli, 
Zapisy wymagane przez narmg, 

r Qeklaracja stosowania. htw'9'44 tsl z 

strona 62 



DET NORSKE VERITAS POLAND 

Audytor wewnqtrzny systemu zarzqdzarjia bezpieczeristwem informacji wg normy BS7799-2:2002 

Ocena dokumentacji 

r zakres Is&!5, 
r stopien zgodnosci dokumentacji z wymaganiami, 

r zakres dokumentacji ISMS, 
r udokumentowane procedury, 
r zapoznanie sjg ze sposo5ami dokumentowania ISBS, 

metoda szacowania ryzyk i wyniki 

r wyiaczema opisane w Dekjaracjl Stosowania. 

lalMNNI: lt% 

Pian audytu 

v zakres avdytu i kryteria 
r tozsamosc czionkow zespoiu audytorow 

r termin audytu 
r spotkanie otwieraj ce 49~4 ~ C4r 

I 
r ko ejnosc zdarzen 
F narady 
Y opracowanie raportu 
r spotkanie zamykajqce 

Listy pytan kontrolnych 

tr jest przewodnikiem audytora 

r zapewnia dokiadnosc badania 

a uiatwia kontrolowanie czasu 
p' uiatwia opracowanie raportu 
r kierunkuje reakcje audytowanego 
a' dostarcza obiektywnych dowodow 

r uiatwia zachowanie spojnosci i konsekwencji 
A~ . 

- +g 

rk ' 
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DET NORSKE k/ERITAS POLAND 
AUdytor wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS77S9-2:2002 

Listy pytan kontrolnych 

Pytania powinny byc: 

p jasne 
F precyzyjne 
fr pozbawione sugesti'i 

Y otwarte 

Listy pytan kontrolnych 

Listy ogoine 
Ogoina iista pytan kontrolnych koncentruje sip 
na wymaganiach pojedynczego punktu normy 

Listy fvnkcjonalne 
Lista funkcjonaina koncentruje sip dziaie / 
funkcji ! procesie w organizacji i odwoiuje siC do 
wymagan roznych, majacych zastosowanie, 
punk'tow normy 

Listy pytan kontrolnych 

Funkqe/doa/ainoid on/aniaazii 

~ 

Sprzadat 

4. 1 
( 

Pm/akz Zakupy of n 

S. 1 

6, 1 

A. 4 
i 

Opdlna 

Punkcjonalna 
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DET NORSKE VERITAS POLAND 
Audytor wewnqtrzny systefntj zarzqdzania bezpieczenstwem informacji wg normy BS7799 2:20p2 

Listy pytan kantrolnych 

Wskazane jest pastugiwame s&g matador. trzech krokow". 

Krak pierNrszy 
pytania zmierzajgce da ustalenia jak skuteczny jest proces: 
T jaki jest cel procesu — ca ma an os&agape? 
F w iaki sposab proceS oddzialywuje z innymi procesami? 
a jakie kluczowe kroki sq wykonywane w precede? 
a jakie sa wejsaa / wyjscia? 
r w jaki spasob proces jest mierzony / monitorowany? 
F jakie sg ceie dla doskonalenia procesu? 

Listy pytan kontrolnych 

Krok drugi 
wymagania stawiane przez norma: 
P Wymagama poSZCZegdlnyCh punktow normy rnajRcych 

zastasawan~e da procesu poddawanego audytowu 
& wymagania normy, ktdre ma)a zastasowanie do wszystkich 

pracesow 

Krok trzeci 
Pytania wynikajrtce z innych przesianek: 
r z przegiRdu dokumentbw adnoszttcych sip do dane) iunkcjl / 

dzraialnosci (np. procedur), 
r z uregulowan prawnych, fg r z wymagan klienta. 

Przyklad formttlarza listy pytar'r kontrolttych 

La WyhlAGANI 

REFEREHCJE: USTA Nr; 

%4Alluka E6L 
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DET NORSE VERITAS POLAND 
AUdytor wewnqtrzny systemic zarzadzania bezpieczeristwem r'nformacji wg normy BS7799-2:2002 

Listy pytan kontrolnych 

Nie pozwol, by lista pytan 
kontrolnych ograniczyka 

Twoje pole vwidzenia 

/ 
I J~ j 

I 

~7~g' 

jl 

n 
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DET NORSKE VERITAS POLAND 

Audytor wewnf;trzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

SZACOWANIE RYZYK 

tuel 

W�' 
tw 

Szacowanie ryzyk 

Vq y~ Q 4'~~ 

S 

Orgamzacja powinna szacowaC ryzyka zwiasane z moigwostift 
utraty atrybutow bezpieczenstwa, uwzgiqdniajqc wartosc 
informacji funkcjonujacych w obrebie systemdw in(onnacyjnych 
bedacych w zakresie tSstS. 

Ogoinie, metody szacowania ryzyka mega byc stosowane do 
kompietnych Iub pojedynczych systemow informacyjnych, 
komponentow systemu informacyjnego, urzqdzen lub usiug 

jesii jest to praktyczne I uzytetzne. 

Szacowanie ryzyk 

Szacowanie ryzyk wymaga systematycznego rozwazanta: 

r skutkow — szkod w organizacji ktore mega powstac jako 
rezultat incydentu zwiazanego z bezpieczenstwem inforrnacji, 

bier' pod uwage potencjaine konsekwencje utraty luo 

naruszenia poufnosci, lntegrainosci i dostgpnoscl informacji 

v prawdopodobienstwa — reainego prawdopodobtenstwa 
utraty bezpieczenstwa informacji w swietie zagrozen, 
podatnosci i zaberpiecteh 
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DET NORSKE VER]TAS POLAND 
Audytor wewnqtrzny syetemu zarzqdzania bezpieczer'jstwem irjformacji wc[ narmy BS7799-2:2002 

Zarzqdzanie ryzykiem — dzia]afjia konieczne 

I 

/' 

e wybar rnetody szacowania ryzyk — najbardzie odpawiedniej 
dl a ISMS organizacji, 

F' Idencyflkacla wymagan prswnych, normatywnych i 

kontiaktawych, 
p okresienie kryteriaw akceptowalnasd ryzyk oraz identyfikacja 

akceptowamych poziornaw ryzyk, 
P Identyfikacja I oszacowanie ryzyk, 
p Identydkacja i ocena ape]I postgpowania z ryzykiem, 
r wybar celow zabezpieczania I zabezpieczed w celu redukcji 

ryzyk do akceptowalnych poziomow, 
f' dia celow~jaltsteff - pcrygirtesssste Dekfaracji Stosawania. 

[-l j ~) r /'~z4 r ~r+~~ 

5zacowanie ryzyk 

i 
r g/7P 7„'r)CZ, , : = 

proces Szacowania ryzyk jest uzaiezniony bezposrednio ad 

v radzaju prowadzonej dziaiainosri i systemu zarzttdzania 
0 rg a hi ca cj I, 

e rodzaiu wykarzystywanych informacji dla celow biznesawych, 
e atoczenia, w ktorym funkcjonuje JSPIS. 
& dastepnej ochrOny dziekl zastosowanym zabezpieczeniom. 

— rrg . 

Bezpieczenstwo iniormacji - pojf;cia 

Aktywe [assets] — to wszystko co ma wartosc dla organizacji 
ffastepstwa [impacts] - rezultaty niepazqdanego incydentu 

Izyzyko szczgtkowe [residual risk] — ryzyko. ktore 
pazostaje po zastosowaniu zabezpietsen 
Ayzyka [risk] - kambinacja prawdapadobienstwa i 

konsekwencji zdarzenia nreqotgdanego 
Analiza ryzyka [risk analysis] — systematyczne 
wykorzystywaine infarmacji w cela ldentyfikacfi zagrazed oiaz 
aceny ryzyk 
Szacowanie ryzyka [risk assessment] - szacowanie 
zagrazeh i ich wqlywu oraz poaatnasci in!annacji i urzedzen do 
przetwarzania informacji orat prawdoqodobiedstwa lch 
wystapienia 
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DET NORSKE VER[TAS POLAND 
Avdytor wewr]qtrzny systemv zarzqdzania bezpieczenstwem informacji ]Rfg normy BS77gg-2:2002 

Bezpieczenstwo informacji - pojt, cia 

Postepovranie z ryzykiern [risk treatment] - proces 
wyboru i wdraiania zabezpieczeh w celu rnodyiikacji ryzyk 

Zarzadzanie ryzyk'Iem [risk management]- 
skoordynowane dzialarua majkce na celu zarzqdzanie 
organfzacj R ze szczegoinym uwzglftdrueniern ryzyk. Zazwyczaj 
obejmuje szacowanie ryzyk oraz postqpowame z ryzykiem. 
Zagroienie [threat] — potencjalna przyczyna nfepozqdanego 
IRCydentu, ktorego skutkiem moze byc szkoda dla systemu lub 
organizacji 
Podatnosc [vulnerability] — slabosc zasobu lub grupy 
zasobow, ktora moie byc wykorzystana przez zagrozenie 

Z ~Or~ 

Bezpieczeristwo inforrnacji - pojt, cia 

ZAGROZENIA POOATNOSCI 

sears rfsrrf rsrf 

ZAS EZP I E CZEN I A RYZYKA 

rarer Sneerer 

WYMAGAHIA 
W ZAKRESIE 

OCHROHY 

WARTOSCI 
(sup pfaenqalne 

n as fr pears dla 
dziaiania dm 

!. ~. + 
Opcje postt;powar[ia z ryzykie]T] 

Korisekwencje 

p Isa hiss 
Transfer 

un eel 
T e rnsnfee 

A see prew sf ne 
Telersre 

IIedrksf 
Treaf 

prawdopodobieristwo 

reerect 

s sns 
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DET iVORSKE VERITAS POLAND 
Audytor wewrjqtrzny systemu zarzqdzarjia bezpieczeristwem irjformacji wg normy BS7799-2:2002 

Opcje postqpowania z ryzykiem 

2ldentyfikuj xagreienie 

k~AMl ESL 

Qpcje postqpowania z ryzykiern 

Ocen ryxyke 

Qpcje postqpowania z ryzykiem 
Wyegminuj zagreienie 

(Terminate) 
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DET NORSKE VERiTAS POLAND 

AUdytor wewnt, trzny systemu zarzqdzania bezpieczeristwem informacji wg normy BS7799-2;2002 

Opcje post( powanIa z ryzykiem 

Przemiesc zagroienie poza Firme 
(Transier) 

pi rl 

Opcje post(, powania z ryzykiem 
Ograniez prawdopodobienstwo 

wystapiema zagrozenta 
(Treat) 

WllAI HMb R& 

Opcje post(, powania z ryzykiem 
Zmnie)sz skale skutkow 

(Treat) 

i'g= j Pxik, r') 
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DET NORSKE UER1TAS POLAND 

Audytor wewnqtrzny systernu zarzqdzania bezpieczerjstwem informacji wg norrny BS7799-2. 20Q2 

Opcje posti powania z ryzykiern 
Toieruj zagraienie (Tolerate) 

\WVJoA KL%, 

Proces szacowania ryzyk - etapy 

l. Identyfikacja aktywow, 

2. Wycena aktywaw, 
3. Identyrrkacja wymagan zwiazanych z bezpieczenstwem 

infarmacji, t. j. zagroaen, podatnoscr, wymagan prawnych, 
kontraktawych r wiasnych, 

4. Oszacowanie wagi wymagah zwrazanych z bezpieczenstwem 
informacji, 

o. Obliczenre ryzyk, 

6. Identyfikacja i acena opcji postgpawanra z ryzykiem, 
7. 2astosowanre zabezpieczen w celu redukcji ryzyk do 

poziornu akceptowalnego. 

RVA4 4 IIN 

Proces szacowania ryzyk 

I. Zdentyfikacja aktyw6w 

n giawna adpowiedzialnosc kadry zarzadzajacej wszystkich 
sztzebir, ' przypisany wfascicrel i klasyfikacia. 

5utAZlw Idl 
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DET NORSKE VERITAS POLAND 

AUdytor wewnt;trzny systemU zarzqdzania bezpieczenstwem informacji wg normy BS7799-2)2007 

Proces szacowania ryzyk 

Przyktady aktywow; 

v ftktywa informacyjne — hazy danych, qiiki danych, 
dokumentacja systemu, podrcczniki vzytkawania, materiaiy 
szkoleniowe, procedury opeiacyjne r wspomagajqce, plany 

attgiasn, plany awary)ne 
r Dokumenty papierowe — umowy, wytyczne, dokumentac)a 

orgaruzacji, raporty wyrukowe 
r Oprogramowanie — Systemy operacyjne, apiikacje, narzedzia 

e Aktywa fizyczne — sp rzgt komputerowy I telekomunikacylny, 
nieruchamosci, nosniki danych 

r Ludzie - persanel, kl&enci, dostawcy 
v Uslugi — projektowania, przetwarzania, transmisji g Ir Wizerunek firmy hike 4' CL 

I ~i4' 

yg g gQ/ 

wg)z 
l 

r grt ZVr2 

Proces szacowania ryzyk ~g, . & ~c 

/ 

2. Wycena aktywow 

& glawna odpowiedzlainogc wiascicleII aktywow, 
r czynny udziai wiascicieli aktywow, 
v uwzgiednlajqc ich wage dia organizacji, 
ir powiqzana z kasztem nabycia i utrzymania oraz wpiywu utraty 

paufnosci, integralnosci ivb dostcpnoici dla organizacji, 
~ moze mlec charakter llasciowy (5) iub jakosgowy (wartasc 

dvza - mala), 
w aktywa poteznej wartosci dla jednei organizacji rnogg m&ec 

wa*OSC pamijalnk die innej. 

LIAN' M ' CAL 

Proces szacowarjia ryzyk 

3. Identyfikacja wymagan bezpieczenstwa informacji 

Er6dta wymagant, 

= kornplet zagroied i podatnosci mogqcych daprawadzic do 
znacznych strat organizacji w przypadku ich wystaplenia, 

r ustawowe i kontraktawe, 
r wymagania wiasne arganizacji, polityki, zasady, cele i 

pro cedury 
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DET NORSKE VERITAS POLAND 
AUdytor wewnt, trzny systemu zarzadzania bezpieczerjstwem informacji wg normy 8S7799-2:20{32 

Proces szacawania ryzyk 

a, Oszacowanie wagi wymagan bezpieczenstwa informacji 

Metoda szacowania powinna byc odpowiednia do metody 
szacowania ryzyka. 
Aby nie komplikowac procesu w wielu przypadkach wystarczy 
zastosowad prost' troistopniowq skalq wag i wymagan: 

z bardzo istotn, / 
& lstotne i 
z malo istotne 

5L~'ll l ' XAL 

Proces szacowania ryzyk 

Oszacowenie prawdopodobienstw wystgpienia sag roien 
i wykorzystania podatnosci 

& ocena prawdopodobiehstwa wyko~stama podatnosci przez 
zagrozenia, 

r w za&eznosci od metody ocens prawdopodobienstw 
wystapienJa zagrozen i wykorzystama podatnosci maze byc 
dokonana jgcznie lub rozdzielnie. 

Proces szacowania ryzyk 

Ocena prawdopodobienstwa wystapienia zagroien 

Zagrozenia perrnanentne: 
r siaba motywacja, 

potencjai wymagany vs. tzeczywitty, 
zasoby naraione na potencja)ny atak, 

z postrzegana wartosc aktywow 

Zagrozenia incydentaine: 
r iak czcsto mega wystapic na podstawie dosvnadctenia, 

statystyki, etc. 
tr biorOc pod uwagg potencjaine biqdy ludzkte i uszkodzenia I sofzgtu ILvw~ kt'Ik 
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AUdytor wewnqtrzny systemU zarzqdzania bezpieczenstwem informacji wg normy 8S7799-2:2002 

Proces szacowania ryzyk 

Prawdopodobienstwo rncydentu jest funkOa podatnosci 

Ocena prawdopodobienstwa wykorzystania podatnosci 

r bardzo prawdopodobne lub prawdapodobne- 
padatnosci latwe do wykarzystania z powodu braku lvb 

' zastosawania trywialnych zabezpieczen, 
r moitiwe - padatnosc maie byc wykarzystana po obejsciu 

zastosowanych zabezpFeczen 
r nieprewdopodobne iub niemoiliwe - zastasawano 

bardzo skutetzne za bezpieczenia 

Proces szacowania ryzyk 

Oszacowanie wag wymagan prawnych i kontraktowych 

r )ak duzy wpiyw na organizac)e maze miec niespeimenie 
wymagan prawnych i kontraktowych? 

r )akie magq byc tego konsekwencje dla poszczegolnych 
aktywow i caiego ISaiS? 

r )akie jest prawdapadobienstwa takiej sytuacji? 

Proces szacowania ryzyk 

5. Obliczenie ryzyk 

Ca!em procesu szacowania ryzyk jest identyfikacja 
i ocena ryzyk na podstawie krokaw 1 - 4 

Kaikulac)a ryzyk oparta )est o kombinaOe wartOSCi aktywaw 
i oszacawanych wag odpowieamch wymagan bezpieczenstwa 
mformacji. 

)est wieie metad kalkulacji ryzyk opartych o zaietnosc 
funkcyjne wartoso zasobow, podatnosci, zagrozen, wag 
wymagan prawnych i kontraktowych. 
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AUdytor wewnt;trzny systemU zarzadzania bezpieczenstwem informacji wg normy BST799-2;2002 

! 
. ~ WA 

(j 

Proces szacowania ryzyk 

Metoda podstawowego poziomu bezpieczenstwa 

Uiyae tego samego sposobu podejscra do zabezpieczenia 
wszystkich aktywow, niezaleznie od ryzyka )akie lm zagraza 
uzywa)qc prostel skell wartosd aktywdw i poz!omu wymagan, np. 

wanosc 
aktywOW 

Pozlofn 
wymagah 

NtSKA 

SlzebNIA 

NiSKl 
i 

WYSOIG 

Proces szacowania ryzyk 

Hetoda podstawowego poziomu bezpieczenstwa 

+ Minimalne zaangaZowanie zasobow, 

+ j!ietoda szybka i niskonakiadowa, 
Pozwala osittgnqc podstawowy poz&om bezpiemenstwa, 

)esli poziom podstawowy zostan!e okresiony zbyt wysoko, to 
istnieje ryzyko zastosowania nadm! aru zabezpieczen, 

)esli pozlom podstawowy zostanie okreslony zbyt nisko, to 
istnieje ryzyko slabego zabezpieczenia aktywdw. 

gf /rr r/re% 

Proces szacowania ryzyk 

Podejscie nieformaine j~ 
C w 

Nie oo!era sip na metodach strukturalnych, 
w 8azuje na wiedzy ekspertow, 
rr Koncentruje uwage tylko na szczegolnre wratliwych 

elementach systemu 
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Audytor wewnqtrzny systemu. zarzgdzania bezpieczenstwem irjformacji wg rjormy BS7799-2:2002 

Proces szacowania ryzyk 

podejscie nieformaine 

+ Nie wymaga zbyt wieiu zasobow i czasu, 

Duze prawdopodobiedstwo pominiecia waznych elementow 

systemu, 

Wymag any doswiadczony personei, 

Subiektywizm oceny, 

problem ponownej oceny, przy braku personelu, ktory 
poprxednio dokonywaloceny 

orsroor' sta 

Proces szacowania ryzyk 
Szczegoiowa analiza ryxy 

ostalawr sea»era 
pttrpiadll 

tdentynkasya 
~ stywhw 

/ J 9p7~w ~7 & J7~~$~ 

wy»anr aksywhw I ossrdsweni ~ 0 sascows h I ~ 
akradl. ralsanatd tap»eton padssnote 

0 krahleni ~ lstn. 
taiwtoieaen 

ostrtowanl ~ 
tysyke 

wyphr 
tsaatpwtseh 

sktsytssis 
tytyks 

Paatykt 
perp i edtenrn» r 

4/i~MWQ 
~/ 

/ / 
Proces szacowania ryzyk 

Szczegoiowa anaiiza ryzyk 

~ 
. „& 

F. . ' 
:cA 

+ Wysokie prawdopodobienstwo wlasciwego zabezpieaenia 
aktywow, 

+ wyniki iatwo wykolzystac w zarzgdzaniu zmianami 
zwtbza nyml z bezpteczenstwem, 

Metoda czasochlonna i pracochlonna, 

Orsarsn nw 
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4udytor wewnt, *trzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS77tj9-2;2002 

pcj YH~ 

Proces szacowania ryzyk 

Podejscie mieszane 

Paczartkawa dakonanie szacowania ryzyk metoda 
podstawowego paziamu bezpieczehstwa dla wszystkich 
aktywaw i elementaw ISMS, a potem dla aktywow 
wyceruonych wysoko, bqdt szczegolnie narazonych 
dakananle anallzy szczegofawej. 

Proces szacowania ryzyk 

Podejscie mieszane 

+ Wysakie prawdopadobienstwo wlasciwego zabezpieczenia 
aktywow przy efektywnych nakladach, 

Ze wzgtedu na to, ie paczqtkawe analizy ryzyka prawadzone 
sa na wysokim pozlomre agdfnoscf, mektare wrailiwe 
aktywa mogq nie zostac zakwalifrkawane do anaiizy 
szczegoiawei. 

JWQWdb Kill 

Proces szacowania ryzyk 

6. Identyfikacja I ocena opcji postepowania z ryzykiem 

W zaleznasa od rodzajow aktywaw, potencfalnycn 
konsekwencjl i poziomu ryzyk akceptowalnych. 

p zastosowanie zabezpieczen w celu redukcji ryzyk, 
r swiadoma i obiektywna decyzia o akceptowaniu ryzyk, 
v unikanie ryzyk, 
v przeniesienie ryzyk na irma organization 
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Audytor wewnf, trzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

Proces szacowania ryzyk 

Unikanie ryzyka 

Wszeikie dvafarua ma)gee na celu przemesieme aktywow z 

obsza row wysokiego ryzyka np. 

r rezygnac)a z pewnych dziaiainosci (nP. zablokowame 
moiliwoso pracy zdalnej z wrailiwymi apiikac)ami), 

F przeniesrenie aktywow z Obszarow ryzyka (np, zakaz 
przechowywama szczegolnie cennych informacji w 

niezamykanych pomieszczemach biura). 

'llhtwahI I EHL 

Proces szacowania ryzyk 

Przeniesienie ryzyka 

Moie byc na)lepsze opcja kiedy nie da sic ryzyka un!knee, jest 
zbyt trudno lub zbyt drogo aby ryzyko zredukowac. 

P na ubezpieczyciela, 
r na dostawce (outsourclng), 
P' [poza zakreS ISMS]. 

Proces szacowania ryzyk 

v7r yr~~ 
r, . 

y 

7. Zastosowanie zabezpieczen 

W celu redukcji ryzyka do poziomu akceptowainego, 

Proces wyboru zabezpieczeri powinien bazowac na rezultatach 
szacowa nba rrzyk. 

Konieczna jest inwentaryzacja zabezpieczen jua funkcjonujgcych 
wraz z decyzjq o ich pozostawieniu, usuniociu lub uooskonaleniu, 

Koszt za b ezpteczen !!! 
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AUdytor wewnf, trzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS?799-2:2002 

Proces szacowania ryzyk 

Czynnijd wyboru zabezpieczeniat 
w latwosc impiementacji zabezpieczema, 
y . orzezroczystosC dla uiytkownika, 
r uiatwiajace reafizacje procesow, 
F skutecznosc, 
S' funkcja reahzowana przez zabezpieczenie: 

r Zapnbiegahia, 

~ odstraszama, 

i wykrywama, 

r Odsyakiwahia, 

~ kcrypawamh, 

~ rhohitorowahm, 

r uswladarhlah&. 

Proces szacowania ryzyk 

Redukcja ryzyk 

r zmniejszerde p rawdopodo bienstwa 
e zapewnienie spelnienia wymagan prawnych i normatywnych, 
t redukcja nastgpstw sytuacji meoozadanych jesli wystapia, 
r wykryWame SytuaCji niepOZadanyCh i reakCja 

Proces szacowania ryzyk 

Akceptacj a ryzyk 

e zawsze pozostanie ryzyko szczgtkowe, 
e maze ono byc na poziomie akceptowainym iub nie 

IIAALBw ' Rill 
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Audytor wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2. '2002 

Opcje postqpowania z ryzykiern 

Jesiiniesig niesprawdza; zmien biznes!!! 
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Audytor vrewnqtrzny systemu zarzqdzania bezpieczenstwern informacji wag narmy BS779cl-2:2p02 

PRZEPROMfADZENEE AUDYTU 

Przeprawadzenie a udytu 

Zdobywanie informacji 
jest wiele sposobow zdobywania informacji: 

w' rozmowy z pracownikami, 
r badanie dokumentow, 
i' obserwacja dziaian i okolicznosci. 

SIAkCXIU llak 

Przeprowadzenie audytu 

wvwwoI BADANtE 

OHIEKTYWNE 

OOWODY 

OBSERWAC JE 



DET NORSKE VERITAS POLAND 

Audytor wewnqtrzny systemu zarzqdzania 6ezpieczenstwem informacji wg normy BS7799-2:2002 

Pytania aUdytowe 
i I l 

Vvv~ ~ ~~~& w c 

CO? 

D LACZEG 0? 
KIEDY? 

3AK? 

G DZIE? 

K70? 

Spostrzezenia 

„Uwierz wyznaniu, 
ale sprawdi twierdzenie" 

Naleiy dokonaC przegiadu niezgodnosci z udziaiem 
audytowanego dla uzyskania potwierdzenia, ze dowody 
z audytu sq doktadne l ze niezgodnosci zostaly 
zrozumiane 

Sposoby przezwycigzania stracbu u audytowanego 

nie ludzi, 

ktywny, 

zaszkodzi. 

r pamiqtaj audytujesz system a 
F buduj zaufanie, 
& zapewnij poufnosc, 
& zostaw uprzedzenia, biz obie 
r badz zyczliwy i spokojny, 

nie szuka) „dziury w caiym", 
& odrobina poczucia humoru nie 

~ IIXII 'J. 11 WA 
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Proces wywiadU 

%' pytanie, 
r siuchanie odpowiedzi, 

I jednoczesna obserwacja 
(procesu, ale i tego, co dzieje si„wokol), 

t' jesli trzeba — prosda o powtorzenie lub uzupeinienie 

r podejmowanie decyzji, 
5' notowanie, 

ir upewnienie siq, ze audytowany rozumie o czym 
mowimy. 

K p=- 

Uzyskiwanie informacji 

Owoje oczu 

Owoje uszu 

)edne usta 

X~ //LW 

Pro bkowanie / 

/ / 

F' popuiacja, 
P proba losowa, 
& proba reprezen'tatywna. 

Ty okreslasz probe, 
ale to audytowany Ci jq podaje! 
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Audytor wewnt;trzny systemu zarzadzania bezpieczenstwem informacji wg normy BS7799-2;2002 

3qzyk ciafa 

r oczy i brwi 
sr wyraz twarzy 
jr rqce 
r postawa ca&ego cia(a 

Zachowanie audytorow 

pracujgc nad Swoim wizerunkiem, audytor powinien zawsze; 
stosownie sic ubierac, 
ZaohOwywaC Sie etyCZnie. 

byc punktvalnym, 
byc dobrze przygotowanym, 

r byC preoytyjnyrn i dekladnym, 

byd zdecydowanym I bezposrednim, 
r byc ludzkim i uczowym, 

panowac nad audytem I kontrolowac czas, 
r zaChewaC SpOkdj i uprtelmoSC, 
r pozwolic audytowanemu odprezyc sie, 

umieC pochwaiir', i wyraziC uzname tarn, gdz&e sie ono g naleiy, LQAEJ% Eht 

Zrodfa wymagan 

r Norma 

Polityki Bezpieczenstwa 
i Oeklaracla Stosowania 
r Anallza ryzyk 
r procesy organlzaeli 

Procedury orgamzacji 
instrukcje robocze organizatji~ 
Zamowieme-kilentaaak- 

Przepisy i wymogi prawa 

I. I 
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Audytor wewnqtrzny systernu zarzqdzania bezpieczeristwem inforrnacji wg norrny 887799-2:2002 

Ra porty niezgodnosci 

cl 

tr itapoct niezgodnosci 
p' Protoko) odstqpstwa 
a' Wniosek o dziaianie korygtijqce 

Formularz potencjalnego udoskonalenia 

~2 ~ I t 

/ I r 'I 

I J Jl-~A 

Kiasyfikacja niezgodnosci 

Duia / Mala 

Kategoria i / Kategoria 2 
Punkt wstrzymujqcy / Maziiwosc poprawy 

Kiasyfikacja niezgodnosci 

Kategoria Z 

Brak Ivb meskuteczne wdroienie iednego Iub wieksze) lloso 
wymaganych elementow systemu, iub sytuaCja ktora wzbudza 
powazne watpliwosci czy wyroby lub usivgi speima ustaione 
wymagania, 

iub 

Grvpa niezgodnosci kategoni Z wskazvgqcych na niewiasciwe 
wdroieme systernu i oonoszacych sic oo tego samego elementu 

hVMIWI o le 
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Audytor wewnqtrzny systemu zarzgdzania bezpieczenstwem informacji wg normy BS7799-2;2002 

Klasyfikacja niezgodnosci 

Kateporia 2 

uchybienie dyscypliny lub nadzoru podCzas wdrazania wymagan 
Systemowych/procedurainych, ktore nie wskazuie na Zalamanie 

sip systemu ani me nasuwa watpliwosci, tzy wyroby iub uslugi 

speimq wyrnagama 

Dokumentowanie niezgodnosci 

w WYggAGANIE (norma, dokument ISIS, 
procedura werbaina . . . ) 

r B~D (sytuacj a, wypowiedi, brak zapisu . . . ) 
p' DOWOD (wskazanie dowodu obiektywnego) 

L4 I '~r-- I I r I' g~( 

/ 5LEIVIAVJIK%L 

l~t ~u 

Dokumentowanie niezgodnosci 

Zapisy dotyczgce niezgodnosci powinny byc 

jasne, precyzyjne, tatwe do 

zweryfikowania, zatwierdzone przez 

audytora i potwierdzone przez 

audytowanego. 

QAAJI 'lU' U. I 
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ALldytor wewnptrzny systemu zarzqdzania bezpieczensbvem informacji wg normy BS77'99-2:2002 

Zasady poszukiwania faktoYY 

W Nie wyzbywaj sip wqtpiiwosci i pytaj o wszystko 
W Poznaj roznice pamigdzy stwierdzeniarni plynqcymi 

z racjonainych dawadaw, a tymi, ktore sq jedynie 
perswazjq 

r 8qdt precyzyjny w siowach i aczekuj precyzji od 
inn ych 

F Spodziewaj sip hiqdow nawet w Pismie Swiqtyrn 

0&so A~arO ilo79-114z) 

Cechy audytora 

3AKI POWIHIEN BYC RUOYTOR? 

r Taktowny i dypiomatyczny 
rr Komunikatywny 
F Otwarty i wolny ad uprzedzen 
s' Dajrzaiy 
r 5prawiediiwy 
P' Zdoiny do analizowania skamplikowanych sytuacji 
J Nieustgpliwy 

Cechy audytora 

3RKI kIE POWINIEN BYC AUDYTOR? 

& Klotliwy 

Zadufany 

& Leniwy 

& Podatny na wpiywy 

~ Pochapnie wyci~ajqcy wnioski 

strona 88 



DET NORSKE VERITAS POLAND 

Audytor wewnqtrzny systemU zarzgdzania bezpieczenstwem informacji wg normy B$7799-2;2002 

Cechy audytora 

„TypOwy audytor to mt;zczyzna powyeej wieku 
sredniego, szczupfy, pomarszczony, inteiigentny, 
zimny, pasywny, dyplomatyczny, z oczami dorsza, 
uprzejmy, ale rownoczesnie niekontaktowy, spokojny 
i irytujqco zrownowaiony jak betonowy siup tub 

odlew, ludzka skamieniaiosc z sercem jak giaz, bez 
krztyny uroku, litosci, uczucia i poczucia humoru. 

Na szczgscie nigdy sit; nie rozmnazajq i w koncu id' 
do piekla. " 

Elbert Hubbard 

Taktyki opoiniania audytU 

przewodnik porzuca audytora I nie wraca, 
pracownrcy pelmecy kluczowe funkcje sq niedostgpni lub 

spoiniaje sip, 
przewodnik rne zna pracownikow funkcyjnych, 
brak dostepu do dokurnentow, 

r banalne rozmowy, 

przewodnik tzesto prowadzi od dziaiu do dziafu bardzo dlugq, 
traszu 

r czoste przerwy, 
teiefony, 

r prezentacje komputerowe. 
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Audytar wewnqtrzny systemu zarzqdzania bezpieczenstwem informacji wg normy BS7799-2:2002 

DZIAR. ANNA POAUDYTOWE 

Wh48 %4 Eh@ 

Dziafania poaudytowe 

F Opracowanie raportu 

Przekazanie raportu, 

~r. 
J 

~ Vyeryfikacja wdrozenia cizia)an 
korygujqcych i zapobiegawczych oraz 
ocena ich skute«znosci 

Raport z audytu 

& zakres i cele audytu, 
& termin audytu, 
& szczegoiy roznych aspektow audytowanego 

syatemu, 
~ tozsamosc czionkow zespoiu audytujqcego, 
~ tozsamosc czionkow personelu z ktorymi 

prowadzono rozmowy, 
r tozsamosc dokumentow stanowiacych podstawg 

audytu (norma odniesienia, polityki 
bezpieczenstwa organizaqi, SoA, RTP, itp. ), 

~fy ~@~~ 
i 

+/PE 
i 
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Audytor wewnqtrzny systemu zarzadzarlia bezpieczeristwem informacji wg normy BS7799-2:2002 
r 

Raport z audytu - cd 

I raporty niezgodnosci w odniesien1u do przypadkow 
niespelnienia wymagan, 

F raporty obserwacji, dotyczace potencjalnych 
niezgadnosci lub aspektow, ktare zdaniem zespaiu 
audytujqcego warto wyjasnic, 

& nalezy wykarzystac okazjq do zasygnalizowania 
nie tylko slabych punktow, ale i zaobserwawanych 
mocnych stran, 

r podsumowanie lub wynik audytu w postaci apinii 

zespoiu audytulqcega na temat zgadnosci ISIS z 

kryteriami audytu, 
& lista adresatow rapartu. 

Raport z audytu - zatqczniki 

w raporty niezgodnosci, 
P tisty ebecebsci, ~ 
P'plan audytu f: 

~vVL&~4') = p 

ILm4sstl IC4. 

Raport z audytu 
I I 

I 

t4ie naieiy paruszac: 

~' temataw drazliwych, a charakterze palitycznym, 
bt;daCyCh przedmiOtem SZCZegalnej wraziiwaSCi, 

~ spraw wybiegajgcych poza zakres audytu, 
& spraw, o ktarych nie byla wzmianki, lub ktare nie 

byly arnawtane podczas audytv. 

1 . t &I t 
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Audytor wewnqtrzny systemu zarzadzania bezpieczeristwem inforrnacji wg normy BS7799-2:2002 

Niezgodnoici i dziafania korygujqce „J Q / Q a~-~. :. : v. ! 
v odpowiedzia)nosciq audytora jest identyfikac]a 

niezgodnosa 

r odqowiedziainosciq audytowanego jest dziakanie 
korygujqce 

( ( ( 

Dom 

'ILlhACJI II Ã1 L 

Oi 

Dziakania korygujqce 

& ideneyfikacja przyczyn stwierdzonych niezgodnosci, 
& decyzja dotyczqca niezgodnoici, 
T okreslenie niezbqanych dziaitvn korygujqcych, 
w akreslenie oczekiwanych rezultatow dzia&ari 

karygujqcych, 
Y padjqcie dzia)ari korygujqcych, 
r jncena skutecznosci padjqtych dziaian karygujqcych 

llik4C4Mi ELM 

Dziatania korygujqce 

Przyczynq niezgodnosci 

byfa jej wykrycie przez audytora 

%%Mlle( El% 
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Audytor wewIIt;trzfty systemU zarzqdzania bezpieczefistwem inforrnacji wg normy BS77cIB-2:2002 

)L g ~g t 

PROCES CERTYFXKAC3I 

Proces certyfikacji 

EA-7/D3 European cooperation for Accreditation 
Guidgnes for the Accreditation of Bodies Operating 
Certiftcation / Registration of Information Security 
Management Systems 

r)~m/ 

Po coy 
r dzlalanre dobrowolne, 
r nlezalezna ocena, 
tr przewaga konkurencyina, 
tr poprawa wtzerunku, 
e zaufanie klientow, 

poaucie wlasnego bezpteczedstwa, 

~ IJJ IC 

A A' 

J 

Certyfikacja a akredytacj a 

DEPARTASIENT HANDLU I PjtZEMYStU 

I 
DZIAtALNogC = 

[ AKREDYTAC3A 
t utu ZASADY = EN4SOI2 

13EDNOSTKI CERTYPIKACY3N E 

I 
DZIAtAI. NOSC n 

t CERTYPI KAC3A 
I ZASADY = 857799-2:2002 

ORGANIZAC3E 
t!tt ~ I 
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AUdytor wewnetrzny systemu zarzqdzania bezpieczenstwern informacji wg normy BS7799-2;2002 

Proces certyfikacji 
(5 

Warunki przystqpienia do procesu certyfikacji: 

r co najmniej 6 miesiecy funkcjonowania systemu od 
momentu zakonczenia procesu wdraaania, 

p' audyty wewnt, trzne i przegigd wykonywany przez 
kierownictwo zostaiy przeprowadzone, 

ta dokonana anaiiza ryzyka, 
p' system ottsiugi niezgodnosci, reakcji na incydenty i 

inicjowania dziaian korygujacych wykazuje, ze 
proces ctagiego doskonaienia przebiega prawidiowa 
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