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120325    120325    V.25-02426 (A) 

*2502426*  

 الصيغ الإلكترونية لجميع الوثائق.لأغراض الاستدامة، لم تُطبع هذه الوثيقة. ويرجى من أعضاء الوفود التكرم بالرجوع إلى  

 مجلس التنمية الصناعية
 الدورة الثالثة والخمسون 

 2025تموز/يوليه   3  -حزيران/يونيه   30فيينا،  

 لجنة البرنامج والميزانية 
 الدورة الحادية والأربعون 

 2025أيار/مايو    15-13فيينا،  
 من جدول الأعمال المؤقت 13البند  

 الإدارة العامة للمخاطر 
  الإدارة العامة للمخاطر   
 تقرير من المدير العام  

  
الصييادر عن الدورا النانية والنيثين لنجنة، توا ييي اليونيدو ت زيز    2016/8تماشيييا مع الاسييتنتا   

إطارها لإدارا المخاطر المؤسيييية والنضوض بكوةمة أمن الم نوماب باعتبارهما عنصيرين أسياسييين في عمنياتضا  
، الذي شجع  10- /م 51- الاستراتيجية. ويتيق هذا ال مي أيضا مع مقيييرر مجنيييييس التنميييييية الصناعيييية م ب ص 

المخاطر المؤسيية باعتباره عنصرا أساسيا في التصدي الأمانة عنى الانتضاء من عمنية إعادا إنشاء إطار إدارا  
 .من الفرص  والاستفادا لأي مخاطر من شأنضا أن تكول دون تنفيذ المضام  

والميزانييييية   لنجنيييية البرنييييام   الييييدورا الأر  ين  مييييت إلى  دلل قييييُ التي  لنوثييييائق  تكييييدينييييا  التقرير   ويقييييدم هييييذا 
 IDB.52/9-PBC.40/9والدورا النانية والخميييييييين لمجنس التنمية الصيييييينااية بشييييييأن الإدارا ال امة لنمخاطر   

(، وييين  الضيوء عنى عدا مبادراب رئيييية، بما في  لن تن يص تصيني  IDB.52/CRP.14و   IDB.52/33و 
المخاطر في المنظمة ليتماشييييييييييى مع الأولوياب الاسييييييييييتراتيجية، و نشيييييييييياء ري ي حوةمة قوي لدعم عمنياب إدارا  
المخياطر وت زيز حوةمية أمن الم نومياب لكميايية الموجوداب الرقميية بف ياليية. وتضيده هيذه الجضود إلى تكييييييييييييييين 

ة تكديد المخاطر والتخفي  من حدتضا، ودعم اتخا  القراراب المييييييتنيرا، وميييييمان مرونة اليونيدو واتيييييياقضا عمني 
 مع أهدافضا الاستراتيجية. 

  
 مقدمة  - أول  

تقييدم هييذه الوثيقيية تكييدينييا لنوثييائق المقييدميية إلى الييدورا الأر  ين لنجنيية البرنييام  والميزانييية والييدورا النييانييية  -1
  IDB.52/33و  IDB.52/9-PBC.40/9الإدارا ال امة لنمخاطر  والخمييييين لمجنس التنمية الصييينااية بشيييأن 

 .2024(، وتقدم لمكة عامة عن المبادراب المتخذا منذ الر ع النالث من عام IDB.52/CRP.14و

http://www.undocs.org/idb.44/8
https://undocs.org/IDB.52/9
https://undocs.org/IDB.52/33
https://undocs.org/IDB.52/9
https://undocs.org/IDB.52/33
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وةانت التقارير اليييييييييابقة لنمدير ال ام قد تتب ت التقدم المكرز بشييييييييأن النمو   المرج ي لنضيييييييي  إدارا   -2
المخاطر المؤسيييييييييييييييية صو يييييييفه إطارا ما يييييييا بالأمم المتكدا، ومطيارا لاسيييييييتراتيجية إدارا المخاطر الم تمدا في 

 ةضده واق ي.اليونيدو. وحدد الضده المتمني في صنوغ "ميتوى متقدم" عنى المدى المتوس  

ومنييذ التقرير الأمير، عززب اليونيييدو التزامضييا بمواءميية إدارا المخيياطر مع الأهييداه الاسييييييييييييييتراتيجييية   -3
 والأنشييييييييييييييطييية البرنيييامجيييية من ميل إدميييا  صييييان المخييياطر الخييياص صضيييا في مقتر  البرنيييام  والميزانيتين لنفترا 

، مما شييييييي ي مطوا مكورية نكو إرسييييييياء عمنية شيييييييامنة لإدارا المخاطر عنى نطا  المنظمة مع  2026-2027
 ترسيخضا ب مق في التخطي  الاستراتيجي و رمجة الموارد.

  
الضرورات الستراتيجية لإضفاء الطابع المؤسسي على إدارة المخاطر المؤسسية   -ثانيا 

 في اليونيدو
أنشأب اليونيدو وحدا  (،  DGB/2024/03   2024موازاا مع  دور ري ي أمانة اليونيدو الم دل ل ام  -4

مخصصة، هي وحدا إدارا المخاطر والامتنال  الوحدا(، ةُنللفت صت زيز الرقابة والكوةمة والتماسن والمياءلة فيما  
بالمخاطر من ميل وميييييييييع وتنيييييييييييق وتنفيذ إطاري اليونيدو لإدارا المخاطر المؤسيييييييييييييييييييية ومخاطر أمن  يت نق 

الم نوماب، فضيييييي عن تقديم الدعم الف ال ل دارا ال نيا في ت زيز ثقافة قوية مت نقة بالمخاطر. و الإميييييافة إلى 
 اني.إدارا المخاطر والامتنال، تشمي مضام الوحدا وظيفة تت نق بالأمن الييبر 

بإدارا المخاطر المؤسيييييييييية، أعطت الوحدا الأولوية لنمشييييارةة الاسييييتراتيجية   الم نية و  يادا جضة التنييييييق   - 5
عنى نطا  المديرياب بغرض ت زيز الت اون والاتييييييييييييا ، واسيييييييييييتكمال مختنع الاجتماعاب الننائية مع الإدارا ال نيا  

جرى توسيييع نطا     بشييأن التقدم المكرز في إدارا المخاطر المؤسيييييية، وت زيز تطبيقضا ال مني. والجدير بالذةر أنه 
لتشيييمي الإدارا الجديدا لنتخطي  الاسيييتراتيجي والبرمجة    2024الأنشيييطة التي اميييطنع صضا في الر ع الأول من عام 

. وت اونت الوحدا أيضييييا ت اونا وثيقا مع 2024واليييييياسيييياب، التي أنشييييلت مع  ييييدور الضي ي الجديد ل مانة ل ام 
ي  المخاطر في اليونيدو وت زيز دعمضا لإدارا المخاطر من أجي  الكياناب التنظيمية لنمييييييييييييياهمة في تن يص تصيييييييييييين 
 . 2027- 2026والبرنام  والميزانيتين لنفترا   2029- 2026ومع الإطار البرنامجي المتوس  الأجي لنفترا 

وفيما يت نق بالاتييا  الاسيتراتيجي في مجال إدارا المخاطر المؤسيييية، ومي ت الوحدا الصييغة المكدثة   - 6
من سيياسية إدارا المخاطر المؤسيييية في  ييغتضا النضائية، مع إدرا  الت قيباب الواردا من جميع المديرياب، وتتمني  

ر حوةمة اليونيدو. وتتضييمن التكديناب الرئييييية  المضمة المتب ية في اتيييا  إطار إدارا المخاطر المؤسيييييية مع إطا 
الاتيييييا  مع الضي ي التنظيمي الجديد، وومييييع توق اب وامييييكة لإدارا المخاطر، وت زيز أهمية القدوا الكييييينة عنى 
ميييييييتوى ال يادا، وتكديد أدوار وميييييييؤولياب مكددا عنى نطا  الأمانة لترسيييييييخ ثقافة الوعي بالمخاطر والفرص في  

القرار. ةما ت مي سيياسية إدارا المخاطر المؤسيييية المكدثة عنى تكييين إطار تقبي المخاطر، وتكديد  عمنية  ينع 
ال منياب والمييييييييؤولياب الخا ييييييية صتكديد تقبي المخاطرت و درا  مكفزاب مكدثة لنتكديد الاسيييييييتباقي لنمخاطر أثناء  

ت وت زيز سجي المخاطر المؤسيية ةأداا مرةزية  التخطي  الاستراتيجي والتغييراب التشغينية وتنفيذ البرام  والمشاريع 
لتتبع المخاطر و دارتضات وتن يص مييييييييياراب تصيييييييي يد المخاطر والإصيغ عنضا من أجي التخفي  من المخاطر ال الية 

 والكرجة في الوقت المناسب و ف الية. 

وأعُد صيان مقتر  بشييييييأن تقبي المخاطر، وهو قيد الدراسيييييية من قبي إدارا اليونيدو. وسييييييتوفر هذه الوثيقة  -7
إطارا واميييييييييكا لتوجيه مناقشييييييييياب مجنس ال يادا وعمنية  ييييييييينع القرار من ميل تكديد توق اب واميييييييييكة لإدارا  

لتكقيق أهدافضا الاسيييييتراتيجية.  المخاطر ومييييييتوى ونوع المخاطر التي تكون اليونيدو مييييييت دا لقبولضا في سييييي يضا
وهيذا الأمر حياسييييييييييييييم الأهميية لمواءمية تخصيييييييييييييييم الموارد مع قيدرا المنظمية عنى تكميي المخياطر ودعم تكقيق 
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أولوياب اليونيدو من ميل تكمي المخاطر المناسييييييييييييبة مع اتخا  تداصير التخفي  المناسييييييييييييبة والمتوازنة. و مجرد  
اعتماد البيان، يم نه أن يياعد في ت زيز أداء اليونيدو وحماية سم تضا ومواردها من ميل تكيين قدرا المنظمة 

لاتيييييييييييا  في القراراب المت نقة بالمخاطر، وت زيز  عنى الكد من تأثير المخاطر الكرجة، وتكقيق قدر أكبر من ا
 الكشع المب ر عن المخاطر والتصدي لضا، وممان المياءلة.

  
 إدارة المخاطر المؤسسية في اليونيدو تنفيذ   - ثالثا  

أجرب وحيدا إدارا المخياطر والامتنيال ال يدييد من تقييمياب المخياطر، وقيدميت تكنييب ليفترامييييييييييييييياب   -8
والمخاطر والفرص بالنييييييييييييييبة لنمبادراب الرئيييييييييييييييية. وقد حددب هذه التكنييب المخاطر في مختنع المجالاب، 

 أهدافضا طوينة الأجي.وستيترشد صضا اليونيدو في تن يص المخاطر والتخفي  من حدتضا أثناء س يضا لتكقيق 

المؤسيييييييية مدعوما بمجموعة صرمجياب بشيييأن إدارا المخاطر في تطبيق   وجرى تطوير سيييجي لنمخاطر -9
Power Apps    ويجري حيالييا تجريبيه بغرض أتمتية تقييم المخياطر  365صرمجيياب مياي روسييييييييييييييوفيت  مييييييييييييييمن ،

البياناب المت نقة بالمخاطر، مما ي زز   عنى  مرةزيةال  عنى إميييفاءهذه الأداا   وت ميوتصييي يدها و عداد التقارير.  
كفاءا تقييماب المخاطر وشيييييفافيتضا وجودتضا من أجي دعم عمنياب  ييييينع القرار التي تييييييترشيييييد بالمخاطر. ومن  

 .2025المقرر النشر الكامي لنتطبيق في الر ع الأول من عام  

 ولا تزال المخاطر المرتبطة باتفاقاب الشييييييييييييرةاء المنفذين تشيييييييييييي ي مصييييييييييييدر قنق ةبير لنيونيدو، وغالبا   -10
ما يجري تكديدها باعتبارها نقطة م ع مكتمنة دامي المنظمة. واستنادا إلى تقييم المخاطر والفوائد فيما يت نق  
صتنفيذ مشاريع الت اون التقني من ميل اتفاقاب الشرةاء المنفذين، قامت الوحدا صتكديد مخاطر الشرةاء المنفذين  

ة، واقترحت الجضاب الميؤولة عن المخاطر وتداصير  عنى نكو شامي بما يتيق مع تصني  المخاطر في المنظم
 التخفي  من حدته.

 ا يخمفيم  وفيما يت نق بالمشيياريع الم رميية لنمخاطر، قامت الوحدا بإعداد تصييني  مقتر  لنمخاطر -11
عالية المخاطر، وأطن ت جميع المديرياب عنيه. وجرب مراج ة قياس تصييييني   لمشيييياريع التي يكتمي أن تكون  ا

المخاطر لضييمان الاتيييا  مع سييياسيية إدارا المخاطر المؤسيييييية المكدثة. ويضده التصييني  إلى مييياعدا الوحدا  
ن  في دورها ةخ  دفاع ثان، وتوفير الإشييييراه فيما يت نق صتطوير وتنفيذ أطر إدارا مخاطر المشيييياريع، فضييييي ع

دعم ميديري المشيييييييييييييياريع والموظفين بياعتبيارهم م  اليدفياع الأول في تكيدييد المخياطر وترتييب أولويياتضيا مييييييييييييييمن  
 مبادراتضم.

وتجيييد هذه الأنشييطة التزام المنظمة المتوا ييي صت زيز نضيي  إدارا المخاطر المؤسيييييية، ميييترشييدا في   -12
المخاطر في اليونيدو. وينصييييييب عن تقييم نضيييييي  إدارا   2022 لن صتقرير مراجع الكييييييياباب الخارجي عن عام  

الترةيز عنى تضييمين إدارا المخاطر المؤسيييييية في  ييميم عمنياب  يينع القرار ومييمن المبادراب الاسييتراتيجية  
الرئييييية، بما يضييمن تكامنضا وتطبيقضا ال مني عبر تدفقاب الم نوماب التنازلية والتصيياعدية. ويدعم  لن حوةمة 

كييييييييين أدواب وقدراب تكديد المخاطر ور يييييييدها والإصيغ عنضا، وجمي ضا أقوى لإدارا المخاطر المؤسيييييييييييييييية، وت 
 مصممة لت زيز إطار إدارا المخاطر في المنظمة.

  
 إطار عمل الأمن السيبراني وتحسيناته  - رابعا  

أحرزب اليونييدو تقيدميا ةبيرا في ت زيز إطيارهيا الخياص بيالأمن الييييييييييييييييبراني، حييث قياميت صتنفييذ جميع  -13
مع الممارسيييياب الف الة المت نقة بالأمن الييييييبراني  مواءمتهتو ييييياب مراجع الكييييياباب الخارجي الم نقة، وةذلن 

. وعيوا عنى  لن، عُرلميييييييييييييت لمكة شيييييييييييييامنة عن التداصير المنفذا المت نقة بإطار عمي اليونيدو  في هذا المجال
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، وفقا لتو ييييييييييية وحدا التفتي  المشييييييييييترةة الواردا في IDB.52/CRP.14ل من الييييييييييييبراني في ورقة الاجتماع 
(. وأنشيييييييييأب JIU/REP/2021/3"  الأمن اليييييييييييبراني في مؤسييييييييييييييييييياب منظومة الأمم المتكداتقريرها الم نون "

أمن الم نوماب  المتوافق مع مطيار   إداراالمنظمة إطارا متينا لكوةمة الأمن الييييييييييبراني من ميل إنشيييييييياء نظام 
( من ميل سيييييييييييييييياسييييييييييييييية اليونييدو لأمن الم نومياب  (ISO 27001) 27001المنظمية اليدوليية لتوحييد المقياييس  

 DGB/2023/01  جيدييد مت نق ب منيية إدارا مخياطر أمن الم نومياب    ،  ييييييييييييييدر أمر إداري 2024عيام  (. وفي
 AI/2024/01  وهو يصيييع ال منية التي ترمي إلى ميييمان اسيييتبانة مخاطر أمن الم نوماب وتقييمضا و دارتضا ،)

 ف ال.والتخفي  من حدتضا عنى نكو 

وتتطنب الطبي ة الدينامية ل من اليييبراني اليقظة المييتمرا، حيث لا تزال التكدياب قائمة، ما ية في   -14
مجيالاب اتبياع الأمن، وت زيز عمنيياب ر ييييييييييييييد الأمن والت ياميي مع الكوادت الأمنيية. ويتطنيب التصييييييييييييييدي لضيذه  

يييتمرا. وفي الميييتقبي، سييي ون من  التكدياب ترةيزا ميييتداما، وتخصيييصييا اسييتراتيجيا متوازنا لنموارد، وتكيييينا م
الضييييييروري لنيونيدو الكفان عنى نض  اسييييييتباقي إزاء الأمن الييييييييبراني. ويشييييييمي  لن عادا إعادا تقييم المخاطر،  
والنضوض بالقدراب التقنية، وت زيز ثقافة الوعي بالأمن اليييبراني عنى نطا  المنظمة. ومن شيأن هذه الجضود أن  

مواجضة التضديداب الييييييييييبرانية المتطورا، وحماية أ ييييييييولضا الم نوماتية، وسييييييييتتم ن في  تج ي اليونيدو أقدر عنى
 الوقت نفيه من دعم مضمتضا الأوسع نطاقا بمرونة وثقة.

  
 الإجراء المطلوب من اللجنة اتخاذه  - خامسا  

 ل ي النجنة تود أن تكي  عنما بالم نوماب الواردا في هذه الوثيقة. -15
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